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مسـالل امنیتـی مربـوه بـه      ولـی . شود یمبیرونی واگذار  یا دهنده سیسرویک سرویس به  عنوان به ها دادهمدیریت  ،داده یســپار بروندر  :دهکیچ

انجام شده است کـه   در جهت افزایش امنیتفراوانی  یها پژوهش تاکنون. کند یمایجاد در این زمینه  فراوانی یها چالششده  یسپار برون یها داده

 یهـا  روشبیرونی در ابر و با تکیه بـر   یها دهنده سیسروبودن  اعتماد غیرقابلدر این پژوهش با فرض . مزایا و معایب مربوه به خود را دارد هرکدام

دسـترس   را از هـا  آنابـری را فـراهم آورد و    یهـا  دادهشده در پایگـاه   یسپار برون یها داده امنیتشده است تا  رمزنگاری و تسهیم راز، روشی اراله

نیز به کار گرفته شده است تا علاوه بر  مشبّکهدر روش پیشنهادی، تسهیم راز مبتنی بر . ، مخفی نگاه دارداعتماد غیرقابلبیرونی  یها دهنده سیسرو

شده  یسپار برون یها دادهارزیابی روش پیشنهادی، امنیت . به روش تسهیم راز شامیر، امنیت کوانتومی را نیز فراهم کندحل نمودن معایب مربوه 

در ضمن در این روش . پیشین بهبود یافته است یها روشکه زمان اجرا روش پیشنهادی نسبت به  دهد یمهمچنین نشان  .کند یماثبات  خوبی بهرا 

از  هـا  دادهو بدین طریـق بـا حـذک تکـرار      گردد یمارسال  دهنده سیسروبه یک  قسمتو هر  شوند یم تفکیک دهندگان سیسروبه تعداد اطلاعات 

  .شود یمکمتری استفاده  پهنای باند و حافظه

 ، محرمانگیمشبّکه داده، پایگاه داده ابر، تسهیم راز،  یسپار برون :یدیلک یها واژه

 

Secure Outsourcing Cloud Data using Lattice-based Secret 

Sharing 
 

T. Ghafari1, MSc; S. Bakhtiari Chehelcheshmeh2, Assistant Professor  
 

1- Department of Computer Engineering, Shahrekord Branch, Islamic Azad University, Shahrekord, Iran,  

Email: tahere_ghafari81@yahoo.com 
   2- Faculty of Computer Engineering, Shahrekord Branch, Islamic Azad University, Shahrekord, Iran,  

Email: sh.bakhtiari@iaushk.ac.ir 

Abstract: In the outsourcing of the data, the management of the data is delegated as a service to the external service provider. 

However, security issues related to outsourced data create many challenges in this regard. So far, many studies have been done to 

increase security, each with its own advantages and disadvantages. In this research, assuming the unreliable external service 

providers in the cloud and relying on cryptographic mechanisms and secret sharing techniques, a method has been proposed to 

provide the security of outsourcing data, and even provide them with keep hidden from external trusted service providers. In the 

proposed method, lattice-based encryption is also used. Using lattice encryption, data security is strongly guaranteed against quantum 

attacks. The evaluation of the proposed method in this paper explains the security of outsourced data. It is also shown that runtime, 

bandwidth and memory usage of the proposed method are improved compared to previous methods. Meanwhile, in this way, the 

information is broken down into the number of service providers and each part is sent to a service provider, thereby reducing the 

bandwidth and memory by eliminating the repetition of the data. 
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 مقدمه -8

محاسبات ابری مدلی برای دسترسی آسان و مناسب به شبکه و منـاب   

در حداقل زمان ممکن و حـداقل   تواند یممحاسباتی مشترک است که 

[. 8]قرار گیـرد  کنندگان استفادهدر اختیار  سیسرو دهدهن ارالهتعامل با 

ابر  یها داده، پایگاه ها سازمانو  ها شرکتحجم زیاد اطلاعات موجود در 

 ،یابر داده پایگاه[. 2]بسیار جذاب کرده است کنندگان استفادهرا برای 

ابر  در اطلاعات را توان یماز طریق آن  که است یا شده  یتوز هداد پایگاه

 .[3]کرد رهیذخاست،  ها سیسرو دهنده اراله که ابرییعنی  نزبایم

 یهـا  دهنـده  سیسـرو  توسـ  سپاری داده و مدیریت آن  برون هاید

هایی برای نگهداری و مدیریت امن داده در  روش هلبیرونی، منجر به ارا

هـای   نیازمنـدی  حـال  بـااین . گردیـده اسـت   اعتماد غیرقابلهای  محی 

. کشـد  ابر بـه چـالش مـی    بر روی را ها داده سپاری امنیتی، تحقق برون

ــت   ــان از امنی ــا دادهاطمین ــرون یه ــپار ب ــی از   یس ــر یک ــده در اب ش

 گـاه یپامسـالل مربـوه بـه محاسـبات ابـر و اسـتفاده از        ترین پراهمیت

 07بیش از  هدغدغنشان داده شده است که [ 9]در. استابری  یها داده

ابـری   یهـا  دادهدر پایگـاه   شـان یها دادهدرصد از افراد در مورد امنیـت  

امنیتـی مـانعی بـزرر بـرای اسـتفاده از ابـر        یها ینگران درواق . است

آن،  در شـده  سـپاری  بـرون  یهـا  داده تی ـامن از هنـوز  چـون  و هسـتند 

 بـه  تمـایلی  کاربران و ها سازمانبرخی  ندارد صد وجود در صد نانیاطم

 یهـا  چـالش  ینتـر  بـزرر بنـابراین از  . ندارند نولوژیکت این از استفاده

 در شیها داده که مکانی به نسبت داده، مالک که است این ابرها امنیتی

به همین دلیل پژوهش برای اراله  .ندارد کنترلی است شده داده قرار آن

شـده بسـیار    یسـپار  بـرون  یهـا  دادهبرقراری امنیت بـرای   یها حل راه

 یهـا  یژگ ـیو از یکـی  قـوی  امنیـت  تضمین که ازآنجایی .ضروری است

است، در این پژوهش نیز طرحـی مبتنـی بـر     مشبّکه رمزنگاری متمایز

بارز آن فراهم کردن امنیت  یها یژگیوکه یکی از  گردد یماراله  مشبّکه

همچنـین در طـرح   . باشـد  یم ـدر برابر حملات کامپیوترهای کوانتومی 

پیشنهادی، برای حفظ هر چه بیشتر امنیـت اطلاعـات، بـا اسـتفاده از     

پرداختـه   هـا  آنیم راز به تفکیک اطلاعات و ارتبـاه بـین   تسه ساختار

 .شود یم

کارهای پیشین تعدادی از  2 در بخش: به این شرح است مقاله این

. اسـت  شـده   داده شرح روش پیشنهادی 3بخش  شده است، در آورده

ده ش ـ ارزیـابی و  سـه یمقا ها روشبرخی  روش پیشنهادی با 9در بخش 

 .آمده است و کارهای آتی گیری نتیجهر آخ نهایت، در بخش و در است

 کارهای پیشین -2

چور و همکاران، پژوهشی انجام دادند کـه در آن از مسـئله تسـهیم راز    

کـه   زمـان  همغیر  یها ستمیسپیام در  زمان همبرای دستیابی به ارسال 

بـه ایـن    هـا  آن. هستند استفاده شـده اسـت   ریپذ تحملدر مقابل خطا 

نبـوده و   ریپذ تحملروش شامیر، در برابر خطا  که اند کردهمسئله اشاره 

خراب شود راهی برای اثبات درسـتی وجـود    کننده  یتوزدر حالتی که 

 [.5]ندارد 

که توس  هادوی و همکاران اراله شـد، مقـادیر یـک    [ 6] همقالدر 

سفارشی تسهیم راز به چندین بخـش   هآستانویژگی با استفاده از طرح 

 درخـت   یگذار شاخصستفاده از ساختار و با ا شود یم یبند میتقس

 وجـو  پـرس نتـای    عنـوان  بـه را  ها آنروی صفات قابل جستجو، مقادیر 

ــهرا  هــا آنو  کننــد یمــ یبنــد میتقســ مقــادیر راز در ســمت  عنــوان ب

همچنین از طرح تسهیم راز . کنند یمبازیابی و بازسازی  رندهیگ سیسرو

 وجوهـا  پـرس برای تأیید صـحت نتـای    مطرح شده در الگوریتم شامیر، 

 اجـرای  زمـان  هـا  آن همقال ـشـده در   استفاده رویکرد. کنند یماستفاده 

 دلیـل از رویکردهای دیگر دارد، همچنین به  بسیاریبیشتری نسبت به 

مشـکلات طـرح شـامیر را دارد و در برابـر      استفاده از تسهیم راز شامیر

 .است ریپذ بیآسحملات کوانتومی 

 بـودن  محرمانه حفظ برای راز از تسهیم[ 0]در  همکاران و آگراوال

 همچنـین توابـ    هـا  آن. اسـتفاده کردنـد   شـده  یسـپار  بـرون  اطلاعات

داده بـه  تسـهیم  و شـده   ی ـتوز ای چندجملـه  تکثیر برای را 8ساز درهم

عـددی و اجـرای    یهـا  دادهبـرای رمزنگـاری    در ایـن مقالـه  . کاربردند

استفاده  بیبر حفظ ترت یزنگاری مبتناز روش رم یا بازه یوجوها پرس

را  وجوهـا  پـرس  انـوا   خـوبی  بـه  هـا  آن حـل  راه کـه  درحالی .است شده

باشـند در   اعتمـاد  غیرقابل ها دهنده سیسرو ولی اگر ،کند یمپشتیبانی 

 . رندیگ یممعرض استنتاج آماری قرار 

وقتی کاربر . شود یمدر چهار مرحله پردازش  وجو پرسیک [ 1]در 

را بـه   وجـو  پـرس آن  رنـده یگ سیسـرو  کنـد  یم ـارسـال   ییووج ـ پـرس 

 دهنده سیسرورمز شده سمت  یها دادهروی  اجرا قابلکه  ییوجو پرس

و نتیجـه   کند یمآن را اجرا  دهنده سیسروسپس . کند یمتبدیل  باشد

اصلی این پژوهش اسـتفاده   هدیا. کند یمارسال  رندهیگ سیسرورا برای 

بـرای حفـظ محرمـانگی،    . اسـت مقادیر  یگذار شاخصو  bucketingاز 

، ولـی زمـان اجـرای    شـوند  یم ـرمزنگـاری   یسـپار  برونقبل از  ها داده

 .در آن نسبتاً زیاد است وجو پرس

 راز تسـهیم  هآسـتان  طـرح  از اسـتفاده  با [4]جلیلی و همکاران در 

 هـا  دادهو  گذارند یم اشتراک به دهنده سیسرو n بین راز را یک شامیر،

 عددی یها داده روی خود بر برای تحقیق ها آن. کنند یم یرسپا برونرا 

. غیرعددی هم باید بررسـی شـوند   یها داده که درحالی، اند کرده تمرکز

 اسـت،  کنجکـاو  ولی صادق ،دهنده سیسرو که اند کردههمچنین فرض 

ولـی بایــد ایــن موضــو  هــم در نظــر گرفتــه شــود کــه ممکــن اســت  

 هــا  داده صــحت و یمحرمــانگ بــرای حفــظ  هــا دهنــده سیســرو

 .باشند اطمینان قابلغیر

 عنـوان  بـه  ریخـت  هـم توابـ    وسـیله  بهاز روش رمز کردن [ 87]در 

، حاصل ریخت هم، در رمزنگاری شود یمروشی برای رمزنگاری استفاده 

همـان   هجینت هشدرمز شده، معادل رمز  یها دادهانجام یک عمل روی 

 عنـوان  بـه کـه   ریخـت  هـم رمزنگـاری  . اصلی است یها دادهعمل، روی 

، بـا  اسـت امن محاسبات مطرح شده  یسپار برونکلیدی برای  یحل راه

اسـت و تنهـا    رو روبـه مشکل اصلی پیچیدگی و سـربار اجرایـی بـا یی    
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محاسباتی با توجـه بـه کـارآیی روش پیشـنهادی،      هساد یوجوها پرس

 .هستند اجرا قابل

 در بـدون  کلید، مقدار از ها داده تمام رمزنگاری موجود یها حل راه

 زمان و هزینه خود نوبه به که اطلاعات محرمانه بودن سطح گرفتن نظر

لو آی توالـب و   بنابراین .کردند یم، استفاده دهد یم افزایش را پردازش

 یبنـد  طبقه اساس امن بر محاسبات ابری مدل یک ،[88]همکاران در 

 زمـان  و سـربار  هـا  آنپیشـنهاد شـده توسـ      مـدل . دادند اراله ها داده

 یهـا  روش از اسـتفاده  بـا  را هـا  داده از حفاظـت  برای موردنیاز پردازش

 مناسـب  تـأمین سـطح   بـرای  متغیـر  کلیـدی  مقادیر با مختلف امنیتی

روش پیشـنهادی  . رساند یم حداقل به ها داده برای موردنیاز محرمانگی

 .گرفـت  قـرار  آزمایش مورد مختلف رمزنگاری یها تمیالگور این مقاله با

 پـردازش  زمـان  دارای هـا  آن چـارچوب  که داد نشان یساز هیشب ای نت

 و اطلاعـات  بـودن محرمانـه   بـه  اطمینـان  کـه  درحـالی مناسبی اسـت  

 یبنـد  طبقـه  روش بـا اسـتفاده از   ایـن  .استنیز حفظ شده  یکپارچگی

 یهـا  تمیالگور از که ییها روشانجام شد، ولی  خودکار صورت به ها داده

 و RSA عمـومی، رمزنگـاری   نامتقـارن  کلیـد  ماننـد  رمزنگاری مختلف

 محرمانگی از با تری هدرج کنند یماستفاده  بیضوی منحنی رمزنگاری

 .کنند یم فراهم امنیت و

 رهی ـذخ اطلاعـات  محرمانـه بـودن  [ 82] همقالاراله شده در  حل راه

 هسـتند را تضـمین   اطمینـان  قابلغیر که ابری یها دادهدر پایگاه  شده

ــن . کنــد یمــ ــه در ای ــرون یهــا داده ههمــمقال ــرای شــده یســپار ب  ب

 AES2 و RSA رمزنگـاری  یها تمیالگور طریق از ابر یها دهنده سیسرو

 در اسـتاندارد  SQL3 یوجوهـا  پرس اجرای هاجاز که اند شده رمزنگاری

 از اسـتفاده  بـا  معمـاری  طراحـی . دهنـد  یمشده را  رمزنگاری یها داده

 بسـیار  یهـا  دادهاست،  امن سیارب ها داده برای که است RSA الگوریتم

 AES از اسـتفاده  بـا  مانـده  یبـاق  یهـا  داده و RSA از اسـتفاده  بـا  مهم

 تـا  دهـد  یم ـ اجـازه  موجـود در ایـن مقالـه    حـل  راه. اند شده رمزنگاری

 و مهیـا شـود   ابری دادهپایگاه  به زمان هم و مستقل مستقیم، دسترسی

 همچنین متکی. کند یرا پشتیبان اطلاعاتی بانک ساختار تغییرات حتی

 سیسـتم  یا گلوگـاه  شکست نقطه یک دهنده نشان که به هیچ پروکسی

 نوشتن و در طرح پیشنهادی این مقاله، امکان خواندن .باشد ینماست، 

 تغییـر  را رمزنگـاری  یهـا  داده پایگـاه  سـاختار  اطلاعـات، کـه   زمان هم

 افـزایش را  سربار ،RSA روش رمزنگاری اما .شود یم ، پشتیبانیدهد یم

 .دهد یم

در این روش بـا  . استپویا استفاده شده  یها نامهیگواهاز [ 83]در 

 هـا  آنبـرای   هـا  سـازمان توجه به طراحی یا اهمیت جایگاه کـاربران در  

با توجـه بـه نقـش و جایگـاه     . شود یمسلسله مراتبی در سیستم ایجاد 

م و همچنین کار با سیست وجو پرسکاربران، حق دسترسی برای اجرای 

را بـرای   ییوجـو  پـرس کـه کـاربر    هرزمـانی . شود یمایجاد  دادهپایگاه 

، یـک گواهینامـه   کنـد  یم ـدسترسی به سیستم بانـک اطلاعـاتی اجـرا    

این گواهینامه یک کلید تصادفی سمت کـاربر  . شود یمدیجیتالی تولید 

د ســمت ـایــن کلیــد بــا کلیــ کــه درصــورتیو فقــ   کنــد یمــاد ـایجــ

اما . به کار خود ادامه بدهد تواند یمد کاربر یکسان باش دهنده سیسـرو

در این روش ممکن است مجوز حق دسترسی مربوه به کـاربری فـاش   

سوء اسـتفاده   ها دادهحتی کاربر مجاز هم ممکن است از  که نیاشود یا 

 .کند
که شامل متـدهای   است، یک مدل امنیتی پیشنهاد شده [89]در 

بی اطلاعـات خصوصـی، توزیـ     داده بر اساس رمزنگـاری، بازیـا   تیامن

مـدل  . رمزنگاری است جای بهاطلاعات خصوصی و پراکندگی اطلاعات 

برای برقراری اطمینان از  ها آناز  هرکدام یه دارد که  9پیشنهاد شده 

اول مسئول احراز هویـت   هی . ابر مربوه به خود است یها دادهامنیت 

و  یافـزار  نـرم  یهـا  سیسـرو دوم برای دستیابی بـه   هی کاربران است، 

سـوم   هی ـ ، ردی ـگ یم ـدر ابر مـورد اسـتفاده قـرار     یساز رهیذخفضای 

را در ابـر فـراهم    اطمینـان  قابلمدیریت پایگاه داده، سرویسی کارآمد و 

همچنـین بـرای امنیـت    . است یساز رهیذخ هی چهارم،  هی و  کند یم

ین روش در ا. بیشتر سه فاز ثبت، ورود و احراز هویت تعریف شده است

یـا کـاربر، کلیـد     تمبـه سیس ـ  رمزشـده با ارسـال پیـام    که نیا دلیلبه 

، این اطمینان وجـود دارد کـه هنگـام    شود یمخصوصی متفاوتی تولید 

. یـک متجـاوز، کلیـد آشـکار نخواهـد شـد       وسـیله  بـه جستجوی کلید 

امنیـت، نیـاز بـه     هن ـیزماین تکنیک برای کارآمد بـودن در   وجود بااین

 .اردبهبود بیشتری د

ــطــرح پیشــنهادی در  ــق[ 85] همقال ــاری از طری ــات رمزنگ  عملی

و سـپس   گـردد  یم ـانجام  ها کسلیپ نهایی تغییرات محاسبات جبری و

، شود یمشامیر به اشتراک گذاشته  تسهیم راز کلید رمز مطابق با طرح

 .البته این طرح برای تصاویر در نظر گرفته شده است

رمزنگـاری، طـرح خـود را بـر      زاسـتفاده ا  جای به[ 80]و [ 86]در 

اساس الگوریتم تسهیم راز شامیر ارالـه دادنـد کـه معایـب مربـوه بـه       

 .تسهیم راز شامیر را دارا هستند

در  یریپـذ  بیآس ـضـعف امنیتـی و   علاوه بـر مسـالل ذکـر شـده،     

حمـلات   ی، منجر به بسـیار نیز یافزار نرم یها ستمیسمختلف  یها هی 

بهبـود امنیـت    یبـرا . شود یم یافـزار ـرمن یهـا ستمیسامنیتی برعلیه 

 یریپـذ  بیآس ـمختلف سیسـتم، بایـد بـه شناسـایی و رفـ        یها مؤلفه

جهـت شناسـایی    شـده  انجـام  یها یبررسطی [ 81] همقالدر  .پرداخت

ارالـه   ریپـذ  بیآس یها لیفا ایبـر یا دهنـده توسعه، معیار یریپذ بیآس

را  ریپـذ  بیآس ـ یهـا  لی ـفا یخـوب  بـه  تواند یماین معیار  شده است که

 .شناسایی کند

 روش پیشنهادی -3

رمزنگاری یک کلید یا راز دسترسی به بسـیاری   یها ستمیسمعمو ً در 

بنابراین اگـر چنـین کلیـدی از    . سازد یم ریپذ امکاناز اطلاعات مهم را 

از دسترس خارج شود یـا   داند یمدست برود، یعنی شخصی که کلید را 

که خراب شده باشد، دسترسی به اطلاعات کلید روی کامپیوتری باشد 

از تسـهیم راز   توان یمبرای حل این مشکل  رو ازاین. شود یم غیرممکن

اصلی تسهیم راز، تقسـیم کلیـد یـا راز و توزیـ  هـر       هدیا. استفاده کرد
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بازیابی کلید نیـز  . استمورد اطمینان  هکنند شرکتبه یک  بخش از آن

خاصـــی از  هرمجموعـــیزاز طریـــق ترکیـــب ســـهام مربوطـــه نـــزد 

 .است ریپذ امکان کنندگان شرکت

قبلی اراله شـده   یها روششد، اکثر  بیان 3در بخش  طورکه همان

 روششده ابری مبتنی بـر   سپاری برون یها دادهبرای حفظ محرمانگی 

 نیتر مهمیکی از . شامیر هستند و معایب زیر را دارا هستند 9تسهیم راز

 5بازیابی راز همرحلیا حضور دشمن در  احتمال تقلب اعضا ها آنمعایب 

در  کننـده  شـرکت توس  هر یـک از افـراد    تواند یمطرح شامیر، . است

بنابراین توانایی تحمـل تقلـب   . بازیابی راز مورد تهدید قرار گیرد همرحل

با استفاده از خاصیت کشـف و   [.84 -28]بازیابی راز را ندارد همرحلدر 

تعداد افـراد از حـد    که درصورتی، حتی MDS6تصحیح خطا در کدهای 

بیشتر نباشند این امکان وجود دارد که با انجام تقلـب، راز بـه    موردنظر

 [.22]دست آید

تسـهیم راز   ارز همنشان داد که تسهیم راز شامیر  توان یماز طرفی 

بنابراین، حتی در [. 23]سولومون است -با استفاده از کد رید یا آستانه

 -از روش کدگشایی ریـد  توان یمم راز شامیر، صورت استفاده از تسـهی

 . سولومون برای بازیابی راز در حضور افراد متقلب استفاده کرد

از طرک دیگـر، بـا رشـد سـری  کامپیوترهـا و در دسـترس بـودن        

خاص پدیدار شدن کامپیوترهای  طور بهکامپیوتری فراوان و  یها حافظه

تغییـر پیـدا کـرد و    دنیـای رمزنگـاری    یری ـگ چشمکوانتومی، به شکل 

کوانتومی فراوانی برای حل مسالل سخت و پیچیده مطرح  یها تمیالگور

بنابراین روش تسهیم راز شامیر در برابـر حمـلات کوانتـومی    [. 29]شد

 [.25]باشند یم ریپذ بیآس

ــوراز   ــا تمیالگ ــومی یه ــرای  کوانت ــذاریب ــایی و  رمزگ و رمزگش

. شـود  یم ـسـتفاده  رمزنگـاری ا  یهـا  سـتم یسشکستن  برای خصوص به

 راحتـی  بـه ماننـد روش شـامیر را    ییهـا  روشکوانتـومی   یهـا  تمیالگور

 ـا، بنابراین بـا توجـه بـه    شکنند یم دور  چنـدان  نـه  یا نـده یآدر  کـه  نی

کامپیوترهای کوانتومی به بازار خواهند آمد بـه روشـی نیـاز اسـت کـه      

هـم  که هنـوز   0مشبّکه رمزنگاری . باشند تر امننسبت به شامیر خیلی 

 یهـا  سـتم یسپژوهشی نوین و بسـیار فعـال بـرای طراحـی      حوزهیک 

تمـام  [. 26]اسـت امنیت  هکنند نیتضمرمزنگاری است، بسیار کارآمد و 

 موردتوجهاز لحاظ تئوری  مشبّکهنتای  حاصل شده در مورد رمزنگاری 

تنهـا سـاختار    مشـبّکه گفـت رمزنگـاری    تـوان  یم ـ. قرار گرفتـه اسـت  

است کـه از طریـق آن برقـراری امنیـت در      یا شدهرمزنگاری شناخته 

در عمـل اکثـر   . است اثبات قابلبدترین حالت پیچیدگی در محاسبات، 

جلوگیری در مقابـل حمـلات بـه کـار      منظور به مشبّکهتواب  رمزنگاری 

 [. 20]روند یم

 متمـایز  یهـا  یژگ ـیو از یکـی  قـوی  امنیـت  تضـمین  کـه  ازآنجایی

 مشـبّکه له نیـز طرحـی مبتنـی بـر     است، در این مقا مشبّکه رمزنگاری

بارز آن فراهم کردن امنیـت   یها یژگیوپیشنهاد خواهد شد که یکی از 

همچنــین در طــرح . اســتدر برابــر حمــلات کامپیوترهــای کوانتــومی 

پیشنهادی، برای حفظ هر چه بیشتر امنیـت اطلاعـات، بـا اسـتفاده از     

پرداختـه   اه ـ آنتسهیم راز به تفکیک اطلاعات و ارتبـاه بـین    ساختار

 .در ادامه به توضیح طرح پیشنهادی پرداخته خواهد شد. شود یم

، در روش پیشـنهادی نیـازی بـه    هـا  روشدیگـر   برخلاکدر ضمن 

و به دنبال آن ذخیره و تکـرار   دهنده سیسرو ارسال کل جدول برای 

 بـه   بار اطلاعات نیست بلکه در این روش جدول حاوی اطلاعـات  

 یهـا  سـتون فق  تعـدادی از   دهنده سیسروقسمت شکسته و برای هر 

مصـرفی   هحافظ توجهی قابل، بنابراین به میزان شود یمرمز شده ارسال 

فق  چنـد سـتونی کـه     دهنده سیسروهر  و چون برای ابدی یمکاهش 

، نسـبت بـه   شـود  یم ـدر نظر گرفته شـده، ارسـال    ها آنسهم  عنوان به

فرسـتاده   دهنـده  سیسـرو دیگری که کل جـدول بـرای هـر     یها روش

 . ، به پهنای باند کمتری نیاز استشود یم

 معماری روش پیشنهادی -3-8

نهادی ابتـدا بایـد اطلاعـات رمزنگـاری شـوند و سـپس       ــدر طرح پیش

 در این طرح به دلیل فراهم کـردن امنیـت بیشـتر   . گردند یسپار برون

بنـابراین در  . شـود  یم ـاسـتفاده   ها سیماترو ضرب  مشبّکهاطلاعات، از 

تمامی اطلاعات رمزنگاری و سپس از طریق یک کانـال   ها گامنخستین 

حـال بـا   . شـوند  یم ـارسال  کننده شرکتاعضای  تمامی بهامن ارتباطی 

 تمـامی  بـه از طـرک یـک کـاربر، اطلاعـات مربـوه       ییوجو پرسارسال 

بایـد   مـوردنظر ت در این زمان، اطلاعا. شود یمبازیابی  کنندگان شرکت

. شـود  یم ـانجـام   مشـبّکه رمزگشایی نیـز بـر مبنـای    . رمزگشایی شوند

در طرح پیشنهادی، . رمزگشایی به کمک یک کلید شکل خواهد گرفت

ای ـتعـداد اعض ـ  انـدازه  بـه کلیـد  . گـردد  یسـپار  بـرون کلید نیـز بایـد   

 هرکدام، شود یمتقسیم  داده یها دهنده سیسرویا همان  کننده شرکت

برای رمزگشایی . از آن در اختیار داشته باشند 1ا باید یک سهمیاز اعض

اعضا سهم خود را ارسـال کننـد تـا     ههماطلاعات رمز شده، نیاز هست 

 فق  از طریق وجه هیچ بهراز کلید یا همان . بتوان کلید را به دست آورد

نیست و در همین راستا اطلاعـات قابـل    دستیابی قابل از اعضا، یتعداد

بیان شد در طرح پیشنهاد شده هم  طورکه همان. باشند ینمی رمزگشای

انجـام   هـا  سیمـاتر رمزنگاری و هم رمزگشایی اطلاعات به کمک ضرب 

ارسال شده از سمت  یوجو پرسپاسخ  تر  یسریافتن  منظور به. شود یم

بـه کمـک   . شوند یم یگذار شاخص کاربران، اطلاعات توس  درخت

متعلق به کدام قسمت  وجو پرسکه پاسخ  شود یممشخص  درخت 

قابل ذکـر  . و همان قسمت به کاربر ارسال خواهد شد استاز اطلاعات 

، نســبت بــه تســهیم رازاز طریــق رمزنگــاری و رمزگشــایی اســت کــه 

از نمای کلی  اندازی چشم 8شکل . است آمدترکار بسیار دیگر یها روش

 .دهد یممعماری طرح پیشنهادی را نشان 

بـه   یهـا  تیموجود نشان داده شده است 8که در شکل  گونه همان

 :هستندکار گرفته شده در طرح پیشنهادی به شرح زیر 

 کند یم یگذار شاخصو  گذاریاطلاعات اصلی را رمز: 4مالک داده 

 هدهنـد  سیسـرو و  داده هدهنـد  سیسـرو را به ترتیـب بـه    ها آنو 

 .کند یمارسال  شاخص
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 و  کننـد  یم ـرا از کاربران دریافـت   وجوها پرس: 87رندهیگ سیسرو

، اطلاعــات رمــز شــده را از   هــا آنبــرای ارســال پاســخ بــه    

، کننـد  یم ـرا رمزگشایی  ها آندریافت و  داده یها دهنده سیسرو

پاســخ مربــوه بــه  شــاخص هدهنــد سیســروســپس بــه کمــک 

 .کند یمارسال  ها آنکاربران را برای  یوجو پرس

 باشند یماطلاعات از ابر  انکنندگ درخواست: 88کاربران. 

 که اطلاعـات رمزشـده و    یا دهنده سیسرو: 82داده هدهند سیسرو

 .شود یمکلید در آن ذخیره 

 ــرو ــد سیس ــاخص هدهن ــئول نگ: 83 ش ـــمس ــات ـ هداری اطلاع

کـه   کنـد  یمتعیین  دهنده سیسرواین . شده است یگذار شاخص

مربوه به کدام سـطر یـا سـتون مـاتریس      وجو پرسمقدار شره 

 .تاس

گرفتـه  مـورد اسـتفاده قـرار    طرح پیشـنهادی  که در علالم و نمادهایی 

 .آورده شده است 8در جدول خلاصه  طور به ،است

 

 

 

 

 علالم و نمادهای استفاده شده در طرح پیشنهادی: 8جدول 

  با مختصات غیرتهی وزن همینگ رشته تاب  مربوه به 
  امین عنصر بردار

 
بـا مقـادیری    و ... ، ،از بردارهای ستونی  متشکلماتریسی 

   89بر اساس وزن همینگ

  اطلاعاتمقادیر اصلی ماتریسی شامل 
  شده مقادیر رمزنگاری ماتریس

   تا ماتریس واحد شامل بردارهای ستونی و همانی
  eامین بردار ستونی همانی ماتریس 

  برای دریافت سهم  کننده شرکت امین
  (بازیابی مقادیر اصلی در زماناستفاده مورد )یا راز  ماتریس کلید

  امین ستون ماتریس 
  امین ستون ماتریس

  داده هدهند سیسروامین 

 مفروضات روش پیشنهادی -3-2

محرمـانگی  حفـظ  امـن داده،   یســـپار  بروننیاز در  نیتر مهماولین و 

روش ارالـه  . است بیرونی هدهند سیسروشده نزد  یسپار برون یها داده

اطلاعـات بایـد در برابـر حمـلات      و امنیـت  محرمانگیحفظ شده برای 

از اطلاعات باشد، زیرا مهاجم ممکن است اری مبتنی بر تکرار مقاوم مآ

 . استفاده کند ها دادهخود در مورد  آگاهیبرای افزایش 

 ههممعمو ً طرح پیشنهادی این پژوهش و همچنین بر این اساس، 

، دهنـد  یمرمانگی داده را مد نظر قرار ــکه مح یراز میتســه یها طرح

 :اهند داشتفرضیاتی به شرح زیر خو

یعنـی   ،ولـی کنجکـاو هسـتند    کـار  درستداده  یها دهنده سیسرو

شده اجرا  یسپار برون یها دادهدریافتی را روی  یوجوها پرس درستی به

فرض  وجود بااین. کنند یمارسال  رندهیگ سیسروصحیح را برای  پاسخو 

خود را در مورد  اطلاعاتتا  کنند یمتلاش  ها دهنده سیسروکه  شود یم

 .شده افزایش دهند یسپار برون یها ادهد

 یهـا  داده مـورد در از قبـل  داده ممکـن اسـت    یها دهنده سیسرو

در  ها دهنده سیسرو شود یمفرض  .داشته باشند هآگاشده  یسپار برون

 یمهـاجم اگـر  .داننـد  ینم ـچیـزی  وارد شده  یوجوها پرسمورد الگوی 

 در حد اش ییواناتبگیرد ممکن است را در اختیار  دهنده سیسروکنترل 

 کـه  هـا  رنـده یگ سیسـرو  شـود  یم ـ همچنین فرض.باشد دهنده سیسرو

بـه   ها آنرا از طریق  خود یوجو پرسکاربران  وماشین واسطی هستند 

و اطلاعـات محرمانـه را    هسـتند ، مورد اعتمـاد  کنند یمارسال  سیستم

افشـا   هـا  دهنـده  سیسـرو از جملـه   اعتماد غیرقابل یها تیموجودبرای 

 یکاربران دارای اعتبـارات یکسـان   که شود یمدر ضمن تصور . نندک ینم

از طریـق یـک    وجـو  پـرس و با ارسال  هستند ها دادهبرای دسترسی به 

 . کنندرا بازیابی  شانموردنظراطلاعات  توانند یم رندهیگ سیسرو

در قسمت ذیل نیز تعاریفی در مورد تسهیم راز و امنیـت آن آورده  

 :شده است

یـک راز   یگذار اشتراکهیم راز روشی برای به ـطرح تسیک  .8-تعریف

 کـه  یطـور  بـه  ،است از اعضای یا مجموعهبین  

 . [21]را بازیابی کنند مجاز از اعضا بتواند راز  هرمجموعیزتنها 

امـن  به شـرطی  داده  یسپار برونبرای  راز یک طرح تسهیم .2-تعریف

بـرای   هـا  آن بـا  متناظر یها سهمبین مقادیر اصلی و  یا ابطهر که است

 .[4]مشاهده نشودولی کنجکاو  کار درست هدهند سیسرو

بـا  امن است اگر  داده یسپار برونیک طرح تسهیم راز برای  .3-تعریف

، داشـته باشـد  مهاجمی که یک سهم داده را در اختیـار   که نیااحتمال 

برای مجموعه رازهای ممکن هم از میان سر با آن ظمقدار راز متنایافتن 

  [.24]نباشد ریپذ امکاناو 
روش پیشنهاد شده در این مقالـه بـر مبنـای سیسـتم      که ازآنجایی

 خصـوص  بهدیگر  یها روشاراله شده است، نسبت به  مشبّکهرمزنگاری 

ــای تســهیم راز شــامیر اســت،  [ 4]روش  ــر مبن ــر امــنکــه ب . اســت ت

روش شامیر از نظـر تسـهیم راز    هرچندشد، قبلاً نیز بیان  طورکه همان

 نمای کلی معماری طرح پیشنهادی :1شکل 
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که مبتنی بـر آن   ییها روشاما این روش و  کند یمامنیت با یی فراهم 

 [. 25]شوند یمکوانتومی شکسته  یها تمیالگور، توس  اند شدهاراله 

شـناخته شـده بـرای     یها روش نیتر مطمئنیکی از  مشبّکهرمزنگاری 

امنیـت  . ت کوانتـومی اسـت  حفظ امنیت اطلاعات و جلوگیری از حملا

است که امنیت آن  مشبّکهروش پیشنهادی بر مبنای امنیت رمزنگاری 

بنابراین روش پیشـنهادی ایـن مقالـه    . اثبات شده است[ 20]در مرج 

 .کند یمامنیت در مقابل حملات کوانتومی را فراهم 

 

 شرح روش پیشنهادی -3-3

که تمامی  ودش یمدر نظر گرفته  Bدر روش پیشنهادی ماتریسی به نام 

 نیتـر  مهـم  که ازآنجایی. شود یممقادیر اصلی اطلاعات در آن قرار داده 

 یهـا  طـرح  ههمدر  طورکلی بههدک طرح پیشنهادی در این پژوهش و 

ایـن   درهرصـورت و  اسـت ، حفظ امنیـت اطلاعـات   ها داده یسپار برون

، امنیـت اطلاعـات بـه خطـر     یسـپار  بـرون امکان وجود دارد که هنگام 

و توزیـ  بـین    یسـپار  بـرون بنـابراین بایـد اطلاعـات را قبـل از     بیفتد، 

در طـرح پیشـنهاد شـده بـرای توزیـ       . رمزنگاری کرد کنندگان شرکت

 [.37]شـود  یم ـاسـتفاده    یا آستانهاطلاعات از روش تسهیم راز 

ه حضور داشت کننده شرکت بنابراین برای بازیابی اطلاعات باید تمامی 

در ضـمن  . اسـت بـودن طـرح    مشبّکهباشند که این خاصیت مربوه به 

 ،شـود  یم ـکلید یا راز در نظر گرفتـه   عنوان به aماتریس دیگری به نام 
 کننـدگان  شـرکت کلید نیز همچون مقادیر رمز شده باید بـین تمـامی   

هنگام رمزگشایی اطلاعـات بـه بازیـابی کلیـد و همچنـین      . توزی  شود

عملیات مربوه به طـرح پیشـنهادی طـی    . استرمز شده نیاز  اطلاعات

  .توضیح فازها در بخش بعدی آمده است. ردیگ یمفازهایی انجام 
 

 فازهای روش پیشنهادی -3-3-8

، فـاز  85گـذاری رمز فـاز  سـه شـامل  پژوهش در این  شده طرح پیشنهاد

راز  81بازیـابی در نهایـت فـاز   و  رمز شـده  یها داده 80توزی  و 86تفکیک

فازها باید به ترتیب یکی پس از دیگری انجام شود تا عملکرد ، این است

زیـر تشـریح    صـورت  بـه میسر گردد، فازهـا   خوبی بهنهادی ــطرح پیش

 :شوند یم

 

 رمزگذاریفاز  -3-3-8-8

، مقادیر ایـن  شود یمدر نظر گرفته  λدر این فاز ماتریسی با نام دلخواه 

اس وزن همینگ و ماتریس شامل صفر و یک است که مقادیر آن بر اس

 ـمقـادیر اصـلی اطلاعـات    . شـود  یمتعیین  با استفاده از تاب    هب

یـک مـاتریس    بنـابراین   .شوند یمرمزنگاری   کمک معادله

مالـک داده هـر سـتونی از ایـن      درواقـ  . اسـت شامل مقادیر رمز شده 

، در نهایـت ترکیـب   کنـد  یم ـه محاسب  صورت بهماتریس را 

 .دهد یمرا تشکیل  ماتریس  ها ستونتمامی 

 ها آن توزی رمز شده و  یها دادهتفکیک فاز  -3-3-8-2

 یعنـی  کننـدگان  شـرکت  ههم ـرمز شده به  یها داده تمامی اکنون باید

 مـاتریس   یها ستون ههمچنانچه  .شوندارسال  

 داده یها دهنده سیسرو ههمرمز شده هستند، برای  یها دادهشامل که 

 دارد یم ـنگـه   داده هدهنــد  سیسروارسال شود، حجم اطلاعاتی که هر 

 انـدازه  بـه را  هـا  سـتون تعداد کـل   توان یم، بنابراین شود یمبسیار زیاد 

 عنـوان  بـه مت را ـیم کرد و هر قسـتقس داده یها دهـنده سیسروتعداد 

هـر سـهم    طـورکلی  به. ارسال کرد داده هدهند سیسروهر  یک سهم به

در این فاز مالـک  . است شدهیک یا تعدادی بردار ستونی از مقادیر رمز 

بـا  . دهـد  یمده را انجام ـاری شـاعات رمزنگـیک و توزی  اطلـداده تفک

 .رسد یماطلاعات به پایان  یسپار برونانجام این مراحل کار توزی  و 

 رمزگشایی مقادیر رمز شده راز و زیابیفاز با -3-3-8-3

در نظر یا راز کلید  عنوان به برای بازیابی اطلاعات یک ماتریسی به نام 

  بین مجموعـه اعضـای   ، ماتریس شود یمگرفته 

بایـد در اختیـار یـک     کلیـد ، هر قسمتی از شود یمبه اشتراک گذاشته 

قرار گیرد، یعنی تمامی اعضا  داده هدهند سیسروهمان  یا کننده شرکت

 موردنیـاز  هـا  سـهم برای بازیـابی، تمـامی   . سهمی از راز خواهند داشت

کلیـد   کنندگان شرکتبا در دسترس نبودن یکی از  که طوری به هستند

 .شود یمدسترس  غیرقابل

 س مقـادیر مـاتری  ، دی ـآ یمتوس  مالک داده به دست  ماتریس 

مـاتریس   در λماتریس  ضرب حاصلباید طوری در نظر گرفته شود که 

امـین سـتون مـاتریس    عنـوان  بـه  . شود eبا ماتریس همانی  برابر 

جایگذاری با . بعدی واحد است یک بردار ، این ماتریس است eهمانی 

 .دیآ یمدست  به مقادیر ماتریس  (8)در معادله  λو  
 

(8)  

بـه   ، این ماتریس نیز ماننـد مـاتریس   ماتریس  همحاسبپس از 

هم ـیم شده و هـر قسـمت یـا س ـ   ـتقس داده یها دهنـده سیسروتعداد 

 داده هدهنـد  سیسروهر به از طریق یک کانال امن ارتباطی  یستیبا یم

از طرک یک کاربر مجاز، به کمـک   وجو پرسحال با ارسال  .شودارسال 

 .شود یمبازیابی یا همان اطلاعات اصلی،  B مقادیر ماتریس (2)معادله 

 
(2)  

ــابی  ــرای بازی ــدامب ــادیر اصــلی  هرک ــاز مق ــد  اعات،ـاطل ــبای  ههم

ارسـال   کننده بیترکنام  به سهم خود را به موجودیتی کنندگان شرکت

خـود را بـه او    یوجـو  پـرس که کاربر  یا رندهیگ سیسرودر اینجا  .کنند

 داده هدهنـد  سیسروارسال کرده است و در حقیقت واس  بین کاربر و 

، کننـده  بی ـترک هف ـیوظ. کنـد  یم ـرا ایفـا   کننده بیترکنقش که ، است

ترکیـب   و داده یهـا  دهنـده  سیسـرو دریافت تمـامی سـهام از تمـامی    

را با هم ترکیب  باید سهام مربوه به ماتریس  کننده بیترک .هاست آن
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مشابه با دریافت سهام مربوه بـه   طور به. حاصل شود کند تا ماتریس 

 . دیآ یم، این ماتریس نیز به دست ماتریس 

ــتف       ــا اس ــات، ب ــایی اطلاع ــابی و رمزگش ــس از بازی ــاختار پ اده از س

روی صفات قابل جستجو، مکـان اطلاعـات    درخت 84یگذار شاخص

و در نهایت  شود یممشخص  وجو پرس هجینت عنوان به، شدهدرخواست 

بـه کـاربر    توسـ  درخـت   آمـده  دسـت  بـه اطلاعات مربوه به مکان 

ن شـده و همچنـی   یگـذار  شـاخص اطلاعـات  . گردد یمارسال  موردنظر

قـرار  شـاخص   هدهنـد  سیسـرو به نـام   یا دهنده سیسرودر  درخت

 .دارند

 معماری طرح پیشنهادی یها تیموجودبین وظایف و رواب   -3-9

مطـرح   یهـا  تی ـموجود هعهدروش پیشنهادی با انجام کارهایی که بر 

بـرای  . رسـد  یم ـبـه نتیجـه    باشـند  یم ـشده در معمـاری پیشـنهادی   

با هـم در ارتبـاه    ها تیموجودپیشنهادی باید  بودن روش زیآم تیموفق

بر اساس نیاز موجودیت دیگر، وظایف مربـوه   ها آناز  هرکدامباشند و 

. به خود را انجام بدهند تا مراحل مربوه به روش پیشنهادی طی شـود 

 هـا  تیموجوددیاگرام عملکرد طرح پیشنهادی و ارتباطات بین  2شکل 

 .دهد یمرا نشان 

 

 
 ها یتموجود  بین رواب: 2شکل 

به شرح  ها تیموجودبین وظایف و رواب  با توجه به شکل، جزلیات 

 :استزیر 

 مالک داده با استفاده از معادله : مالک دادهC   مقادیر

ماتریس  یها ستونسپس تعداد . کند یم گذاریاصلی را رمز

C  تقسیم و هـر قسـمت    داده یها دهنده سیسرورا به تعداد

برای مقادیر . کند یمارسال  داده هدهند سیسرورای یک را ب

 وجـو  پـرس که قـرار اسـت در شـره     ییها سـتون هشد رمز

که هـر بـرر    شود یمساخته  یک درخت، دناستفاده شو

ــادیر نگــه داشــته شــده در    ــک ســطل حــاوی مق ــه ی آن ب

مالـک داده از   درواقـ   .اشـاره دارد  داده یها دهنده سیسرو

. کنــد یمــ یگــذار شــاخصاطلاعــات را  خــتطریــق در

 یبنـد  سـهم و پس از  کند یمهمچنین مقدار راز را محاسبه 

 هـا  آنرا بـرای   داده یها دهنده سیسروراز، سهام مربوه به 

 . کند یمارسال 

 طل مربوه به ـس دهنده سیسرواین  :شاخص هدهند سیسرو

و  کنـد  یمپیدا  را از طریق درخت وجو پرسمقدار شره 

مشـخص   یعنـی  .کند یمارسال  رندهیگ ـسیسروآن را برای 

یـا  مربوه به کـدام سـطر    وجو پرسکه مقدار شره  کند یم

 هعهــدمســئولیت هــر جســتجو بــر . مــاتریس اســتســتون 

 .است درخت

 مسئولیت نگهداری اطلاعات رمز شـده  : داده هدهند سیسرو

سـهام مربـوه بـه راز در اختیـار     همچنین . را بر عهده دارد

ــرو ــد سیس ــرار داده  هدهن ــق ــگ یم ــت. ردی ــام  در نهای هنگ

م اسه داده هدهند سیسروهر رمزگشایی و بازیابی اطلاعات، 

 .کند یمارسال  رندهیگ سیسرومربوه به خود را به 

 ــسرو ــدهیگ ـسی ــرو: رن ــدهیگ سیس ــ رن ـــتقری ــا بیش تر ـباً ب

ــموجود ــا تی ــرح پیش یه ـــط ــاهـ ــت نهادی در ارتب . اس

، کنـد  یم ـرا از کـاربر دریافـت    ییوجو پرس رندهیگ سیسـرو

سپس تمامی سهام، چه سـهام مربـوه بـه اطلاعـات و چـه      

 داده یهـا  دهنـده  سیسـرو  ههم ـسهام مربوه به کلید را از 

را بـا هـم    هـا  آن، پس از دریافـت سـهام،   کند یمدرخواست 

، کنـد  یم ـو بعد از آن اطلاعات را رمزگشایی  کند یمترکیب 

مکان مربـوه بـه پاسـخ     شاخص هدهند سیسروهمچنین از 

و اطلاعات مربوه بـه همـان    کند یمرا درخواست  وجو پرس

 .کند یممکان را برای کاربر ارسال 

 ارزیابی روش پیشنهادی -9

روشـی   3 ، در بخشپیشین یها روشبه علت وجود برخی مشکلات در 

بـا اسـتفاده از    برای برقراری هر چه بهتر امنیت بر مبنای تسـهیم راز و 

نیز ابتدا به توضیح مختصری در مورد  بخشدر این . اراله گردید مشبّکه

امنیت حاصل از رویکرد پیشنهادی پرداخته خواهد شد و سپس ارزیابی 

 . گیرد مورد بررسی قرار می ش ذکر شدهروش پیشنهادی با چند رو

 27بازدهی 9-8

 Oracle 11g افزار نرماز  ،یساز ادهیپبررسی نتای   منظور بهدر این مقاله 

. اسـتفاده شـده اسـت    هـا  دادهبرای میزبانی  یا دهنده سیسرو عنوان به

بـا   87مدیریت پایگاه داده روی یـک سیسـتم عامـل وینـدوز      افزار نرم

 9اصلی با ظرفیت  هحافظو  corei5و مدل  گیگاهرتزی 1/8 یا پردازنده

نیـز بـا    یسـاز  هیشبمربوه به  یسینو برنامه. استنصب شده  گیگابایت

ــاوا و  ــان ج ــات . انجــام شــده اســت  JDK8 هنســخزب در ضــمن عملی

واقعی که حدود یک میلیون رکورد  یها دادهروی مجموعه  یساز هیشب

 . در یک جدول پایگاه داده هستند اجرا شده است

نصـب   رنـده یگ سیسـرو طراحی و در سمت  افزار نرمهمچنین یک 

را انجـام   وجوهـا  پـرس یی نتای  شده است تا کار ترجمه و بازسازی نها

 یهـا  دهنده سیسرومحلی به  هشبکاز طریق یک  رندهیگ سیسرو. دهد
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رمـز   یهـا  داده درواق ارسال شده یا  یها سهم ها آنمیزبان داده که در 

 .شود یم، متصل اند شدهشده ذخیره 

سـیار، قـدرت    هـای در ابرسـیار باشـند،    صورت بهممکن است ابرها  

بـه ابـر،    افـزار  نرماز  ییها بخشسیار با واگذاری  یها دستگاهمحاسباتی 

، افـزار  نـرم هـدک از تخصیص وظایف در واگذاری یک . ابـدی یمافزایش 

و انرژی مصرفی و همچنین تأمین  دو معیار زمان کل اجرا یساز نهیکم

به [ 38] همقالکه در  باشد یمکیفیت سرویس موردنظر برنامه کاربردی 

 .ده استاین موضو  پرداخته ش

و ارزیـابی روش پیشـنهادی در    یسـاز  ادهی ـپ هج ـینتدر این بخش،  

بـرای اطمینـان از   . ، گزارش شده استشده یساز هیشبمحی  عملیاتی 

بـار تکـرار    87مربوطـه بـیش از    هبرنامصحت طرح پیشنهادی، اجرای 

 .دهد یمنتای  حاصل از اجرای برنامه را نشان  3شکل . گردید
، زمان اجرای عملیـات  (جدول پایگاه داده)ماتریس با با  رفتن ابعاد 

بـا افـزایش حجـم     هـا  روش ههم ـکه تقریباً در  کند یمنیز افزایش پیدا 

 رویکـرد  درواق ولی . ابدی یماطلاعات زمان اجرای عملیات نیز افزایش 

بیان شده [ 32]و [ 4]، [1] طرح چند با مقایسه برای طرح پیشنهادی

عملیات اصلی روش پیشنهاد شده و . استشده  یساز ادهیپ 3بخش در 

، شامل مراحـل  کند یمرمزنگاری استفاده  هویشهر روش دیگری که از 

، بنابراین زمان اجرای این دو عملیـات در  استرمزگذاری و رمزگشایی 

 9شـکل  . شـود  یم ـمختلف با روش پیشنهاد شـده مقایسـه    یها روش

 یها روشردن در عملیات رمزک اجرای زمان هسیمقانموداری حاصل از 

روش پیشنهاد شده  که دهد یم نشان شکل این هرچند .است موردنظر

اما  دارد، ها روش هیبقکمتری نسبت به  اجرای زمان در این مقاله تقریباً

  .دهد یمآورده شده در ادامه، کارآیی این روش را بهتر نشان  توضیحات

 

 
 رمزنگاری همرحلدر دیگر  روشروش پیشنهادی با سه  هیسمقا: 9شکل 

 

پس از چندین بار تکـرار اجـرای    آمده دست به یها پاسخبا توجه به 

 [4] پـژوهش . شـود  یممقادیر در روش پیشنهادی تأیید  برنامه درستی

اجرا را دارد، البته  زمان بیشترین استکه مربوه به هادوی و همکاران 

لیل امنیتی که نویسندگان این مقاله این مسئله را قبول دارند ولی به د

روش  .اند رفتهیپذآن را نیز  با ی زمان اجرای کند یمایجاد  ها آنروش 

اجرای کمتری دارد و هـم امنیـت    زمان هم، این مقاله پیشنهاد شده در

بیشترین زمان اجـرا را   [4]نیز پس از [ 1]روش . کند یم برقرار زم را 

 [4]و  [1] یهـا  روشزمان اجرای کمتری نسبت بـه  [ 32]روش . دارد

ولـی عیـب    استدارد و زمان اجرای آن تقریباً برابر با طرح پیشنهادی 

 . کند ینممختلف پشتیبانی  یوجوها پرسآن این است که از اجرای 

ذکـر شـده بـا     یها روشرمزگشایی  همرحل هسیمقا هجینت 5شکل 

با توجه به شکل، روش مطـرح شـده   . دهد یمروش پیشنهادی را نشان 

رمزگشـایی بـه خـود     همرحل ـبیشترین زمـان اجـرا را در    [1] همقالدر 

کمترین زمان اجـرا را دارد ولـی   [ 32] همقالو روش  دهد یماختصاص 

ـــچن ـــانچه قـ ــز گفتــ ـــبلاً نی ــان اجــرای  ـ ــن روش امک ه شــد، در ای

زمان اجرای روش پیشـنهادی ایـن   . مختلف وجود ندارد یوجوها پرس

 همرحل ـدر  طورکـه  همـان ، ولـی  اسـت [ 4]کمی بیشـتر از روش   مقاله

 اراله شده نیز اشاره شد این روش بر مبنای تسهیم راز شامیر رمزگذاری

مقاوم نبودنش در مقابل حملات کوانتومی  گر انیبو همین مسئله  است

 همرحل ـدر  هـا  روشبنابراین ارزیابی روش پیشنهادی با دیگـر  . شود یم

  .دهد یمقابل قبولی را نشان  هجینترمزگشایی نیز 
 

 
 رمزگشایی همرحلدیگر در  روشروش پیشنهادی با سه  هیسمقا: 5شکل 

 گیری و کارهای آتی نتیجه -5

افـزایش سـطح امنیـت     منظـور  بـه در این مقاله یک روش پیشـنهادی  

تسـهیم راز و  سـاختار  ابـری بـا اسـتفاده از     یهـا  دادهاطلاعات پایگـاه  

ا اطلاعـات رمـز   در روش پیشـنهادی ابتـد  . اراله شد مشبّکه کارگیری به

شده و پس از آن به  یبند میتقسشده و سپس با استفاده از تسهیم راز 

تسهیم راز بـرای تفکیـک    هاید. شدندبیرونی ارسال  یها دهنده سیسرو

با توجه به مقاومـت  . باشد یم ها آناطلاعات و ایجاد امنیت بیشتر برای 

منیـت آن،  در مقابل حمـلات کوانتـومی و ا   مشبّکهرمزنگاری مبتنی بر 

آن در جهت افزایش بیشتر امنیت اطلاعات تـأثیری مثبـت    یریکارگ به

بـا  . گردیـد  یساز ادهیپو  یساز هیشبدر نهایت طرح پیشنهادی . داشت

مشخص شد که روش پیشـنهادی عـلاوه بـر     آمده دست بهارزیابی نتای  

شده، زمان اجـرای   یسپار برون یها دادهفراهم آوردن حفظ محرمانگی 

 دلیـل همچنین بـه  . مقایسه شده دارد یها روشنسبت به بقیه کمتری 

ارســالی بــرای  یهــا دادهتکــرار  همســئلدر روش پیشــنهادی  کــه نیــا

وجــود نــدارد و کــل اطلاعــات جــدول بــرای هــر  هــا دهنــده سیســرو

مصرفی و در راستای آن پهنای  هحافظ، شود ینمارسال  دهنده سیسرو

[9] 

[8] 

[32] 

[8] 

 

[9] 

 

[32] 
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، اسـتفاده  دهنـدگان  سیوسـر باند کمتـری بـرای ارسـال اطلاعـات بـه      

کنترل دسترسی، حداقل  هنیزمموجود در  یها روشدر بیشتر . شود یم

قابلیت دسترسی یعنی امکان خوانـدن اطلاعـات در نظـر گرفتـه شـده      

آن را مورد بررسـی   توان یمبنابراین یکی از مساللی که در آینده . است

ی بهبـود  بـرا  تر دهیچیپکنترل دسترسی  های مشی خ قرار داد، تعیین 

 هـا  دادهپایگـاه   ههم ـ طـورکلی  بـه ابری و  هدادعملیات مربوه به پایگاه 

بنابراین باید به مسئله حق دسترسی عملیات نوشتن برای پایگاه . است

 ـااز . توجـه شـود   باشـند  یمکه دارای چندین مالک  ییها داده  یهـا  دهی

که  است مشبّکهوش تسهیم راز مبتنی بر ردیگر برای آینده استفاده از 

 .باشد (n,t) اش آستانه

 وستیپ

 مثال عددی برای اثبات درستی روش پیشنهادی

مراحــل انجــام فازهــای طــرح پیشــنهادی و عملکــرد   بخــشدر ایــن 

مقادیر زیـر را  اگر ماتریس . با یک مثال بیان خواهد شد ها تیموجود

 ماتریسدر نظر گرفته شود، یعنی مقادیر  داشته باشد و 

بـا اسـتفاده از فرمـول     توانـد  یم ـبه شکل زیر باشد، آنگـاه مالـک داده   

که همان مقادیر رمز شده هسـتند را بـه    مقادیر ماتریس  

 . دست آورد
 

  

، 

 

، 

 

، 

 

 
 

شـامل   مـاتریس  . شـوند  یم ـاطلاعـات رمزنگـاری    ترتیـب  ایـن  به

مـاتریس   ها آنکه از ترکیب  استدر با   آمده دست بهبردارهای ستونی 

 .شود یمزیر حاصل 

 
 

پـیش از ایـن    طورکـه  همان، استاکنون زمان توزی  مقادیر اصلی 

 هدهنـد  سیسـرو کاهش حجم اطلاعات برای هر  دلیلشرح داده شد به 

، محتویات ماتریسی کـه حـاوی اطلاعـات رمـز شـده اسـت، بـین        داده

پـیش از   چـه  آنبنابراین طبق . شود یمتقسیم داده  یها دهنده سیسرو

 یهـا  دهنـده  سیسـرو بین تعـداد   ها ستوناین گفته شد باید تعداد کل 

مربوه به مقادیر در مثال  یها ستونتقسیم شود، با توجه به تعداد داده 

تا باشند، هر ستون بـه   9 داده یها دهنده سیسروعداد ت که نیاو فرض 

توزیـ  سـهام بـین     6شـکل  . گـردد  یمارسال داده  هدهند سیسرویک 

 مشـاهده  قابـل  طورکـه  همـان . دهد یمرا نشان داده  یها دهنده سیسرو

 .ارسال شده است داده هدهند سیسرواست هر ستون به یک 

 
 ادهد یها دهنده سیسروتوزی  سهام بین : 6شکل 

 

 طورکـه  همان، رسد یم حال نوبت به حساب کردن ماتریس 

. اسـت  موردنیازبرای رمزگشایی مقادیر،  قبلاً گفته شد ماتریس 

 و با توجه به همانی بـودن مـاتریس    با داشتن مقادیر ماتریس 

ــو جایگــذاری ایــن دو مــاتریس در   ، مــاتریس  همعادل

 .است محاسبه قابل
 

 
 

بـا   ، مـاتریس  هـا  سیماترسرانجام با محاسبات ریاضی مربوه به 

 .شود یممقادیر زیر حاصل 
 

 
 

کلید یا همان  عنوان به در طرح پیشنهادی این پژوهش، ماتریس 

بایـد بـه    یس نیز همانند ماتریس ، این ماترشود یمراز در نظر گرفته 

تقسـیم و هـر سـهمی از آن بـه یـک       داده یهـا  دهنـده  سیسروتعداد 
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حفظ امنیت،  دلیلبه  ارسال شود، البته ماتریس  داده هدهند سیسرو

کـاهش   دلیلبه  ماتریس  یبند سهم که درصورتی، شود یم یبند سهم

 .استداده  یها دهنده سیسرووجود در حجم اطلاعات م

از سمت کاربر ابتدا باید سـهام مربـوه بـه     وجو پرسبا ارسال یک 

بازگردانـده شـوند،    داده یهـا  دهنـده  سیسرومقادیر رمز شده از سمت 

. آیـد  دستبه  تا ماتریس  کند یمسهام را با هم ترکیب  کننده بیترک

. شـوند  یم ـبازیابی و ترکیب  تریس سپس سهام مربوه به راز یعنی ما

، اطلاعـات  با جایگذاری مقادیر این دو مـاتریس در معادلـه   

  .دیآ یمبه دست  مقادیر ماتریس  درواق اصلی یا 

 

 
 

، مقـادیر  کنـد  یم ـتعیـین   اکنون با توجه به مکانی که درخـت  

 طورکـه  همـان . گـردد  یم ـبـه کـاربر ارسـال     وجو سپر هجینتمربوه به 

 هـا  سیمـاتر و ضـرب   مشبّکهروش  کارگیری بهمشاهده شد اطلاعات با 

 . و سپس رمزگشایی شدندرمزگذاری 
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