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�به حفاظت از اطلاعات  ازين وتريســبب در عصــر کامپ نيبه هم کند،يانســان رخنه م ياز زندگ يشــتريدر امور ب وتريکامپ ،با گذشــت زمان ��:��

ص ساس م شياز پ شيب يشخ س يطور ،آيدمياطلاعات بکار  نيحفاظت از ا يبرا ي. علم رمزنگارشودياح تحت حمله قرار گرفت  يستميکه اگر 

س ستر شد. در ا رممکنيغ لاعاتبه اط يامکان د ستفاده از  ،آن دهيکه ا گردديم يمتن معرف يبرا يرمزنگار ديروش جد کيمقاله  نيبا  هايروشا

ي جايگشت پويا ها، يک روش جهت توليد جعبهيامانهيپاعداد و محاسبات  يتئوردر اين روش به کمک علم  .باشديم يدر رمزنگار نگيکد يتئور

شيني پويا بکار گرفته هاو جعبه صادفي ،نگياطلاعات و کد يعلم تئوربه کمک  در ادامهشود. ميي جان ضافه  عمدي خطاهاي ت گردد. ميبه متن ا

توليد يک روش مستقل رمزنگاري با  کشف و تصحيح شود. نگيکديد هايروشبايست در زمان رمزگشايي به کمک ميايجاد شده  عمديخطاهاي 

 نيابعلاوه  باشــد.ميهم الگو  هايروشبيت)، مزيت اين روش نســبت به  ۲۵۶الگوي اســتفاده از خطاي عمدي در کنار اســتفاده از کليد رمزکوتاه (

شکار ثابت و  کي يبرا ،يرمزنگار تميالگور يدر هر بار اجراروش قادر خواهد بود  شد يرمزنگار ديکل کيمتن آ صله يمتفاوت هثابت، متن رمز  ، با فا

   .دينما ديقبل تول ينسبت به اجرا درصد، ۵۰همينگ نزديک به 

�!"
نشيني پويا، اعداد اول، کليد جابه، جعيگشت پوياجابه، جعنگياطلاعات و کد يعلم تئوري، اه، محاسبات پيمانبلوکيرمزنگاري  :���%$ �#
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Abstract: Through the passage of time, computer technology has been considered as a pivotal element in human life. Because of this 
point, it is more evident that information security gained a prominent position. Cryptography is utilized to secure information in a way 
that information became impenetrable under attack. In this paper, a new method of encryption is introduced according to the theoretical 

channel coding method and modular calculations. In this method, with the help of science of numerical theory and modular calculations, 
a method is used to generate dynamic permutation boxes and dynamic subsituation boxes. Then, with the help of information theory 
and coding, random errors are added to the text. Generated random errors should be detected and corrected at decryption time using 
decoding methods. The production of an independent cryptographic method with the pattern of intentional error use, along with the 
use of a shortcut key (256 bits), has the advantage of this method over the pattern-matching methods.This method can perform an 
encryption algorithm in which the performance of algorithm for a fixed text and a fixed encryption key, produce a differentiated 
encrypted text, with Hamming distance nearly 50%, in comparison to the previous performances.    

Keywords: Block encryption, Modular calculations, Information theory and coding, Dynamic P-Box, Dynamic S-Box, Prime numbers, 
Symmetric key. 
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ــت که در مقابل حملات ج يتميموفق، الگور يرمزنگار تميالگور هت اس

ــد. الگور ــتن آن مقاوم باش ــکس ــنهاديپ تميش ــته  درمقاله  نيا يش دس

 يگاررمزن ســـتمي. هر ســـرديگيمتقارن قرار م يرمزنگار يهاتميالگور

قارن بالاتر ،مت ـــطح ممکن نيدر  پخش و « يژگيدو و يدارا يدبا ،س

 ۱۹۴۹ر سال د يژگيدو و نيباشد. ا »يکنندگهگمرا«و  »يسازپراکنده

از  .فتو از آن پس مورد استفاده قرار گر يمعرف ]۱[توسط کلود شانون 

شکا يآمار يهاشاخص ديرمزنگار با ستميس ،يتئور دگاهيد ر را متن آ

ـــده، توز يبر رو ند.  عيکل متن رمز ش نده ک يانبهو پراک  کي ديگرب

حو در متن را به هر ن يآمار يهايژگيو ديهرگز نبا ،يرمزنگار ستميس

 ستميس کي يهرگاه خروج بيترت نيبد .رمز شده منتقل کند يخروج

 هايتبي نيب يهمبســـتگ گونهچيه دينبا ،شـــود يآمار ليرمزنگار تحل

 .گردد مشاهدهمتن  هايبيتو  ديکل ،يخروج

ـــنهاديدر روش پ ار ثابت، با هر ب يرمزنگار ديمتن و کل يبرا ،يش

قبل  ينسبت به اجرا يمتن رمز شده متفاوت ،يرمزنگار تميالگور ياجرا

 ياصـخ تمياز الگورو اسـت  يکاملاً تصـادفتفاوت  نيو ا شـوديم ديتول

ــدن باعث مقاوم يژگيو ني. ا کندينم تيتبع ــده در  يروش معرف ش ش

ـــود. مي يرمزنگار جيرا تمقابل حملا در  ،يتيقابل نيچن جاديا يبراش

ـــنهاديپ تميالگور کمک گرفته  نگياطلاعات و کد ياز علم تئور ،يش

 کامل ارائه خواهد شد. حاتيکه در بخش مربوطه توض ]۲[شده است

و  رمزنگاري توأمي هادر سامانه، نگيکدي تئورترکيب رمزنگاري و 

سابقهکدگذاري کانال  شدمي داراي  سال دادهبا در کانال،  ها. در زمان ار

شود و از  بايست عمل رمزنگاري انجاممي هاداده امنيتبراي  طرفازيک

ـــف خطاهاي کانال در گيرنده   هايروشاز  بايدطرف ديگر براي کش

ـــود.  نگيکدي تئور ـــتفاده ش  و رمزنگاري يهاالگوريتم کارگيريبهاس

ـــورتبه کانال کدگذاري ـــامانه در مجزا ص  لهجم از مخابراتي يهاس

خابراتي يهاماهواره همراه، يهاتلفن ندمي م عث بالقوه توا  هشکا با

 )انرژي مصرف بازدهي کاهش و سرعت افت پيچيدگي، افزايش( کارايي

ـــود ـــامانه کارايي افزايش و امنيت نيتأم راهکارهاي از يکي. ش  يهاس

خابراتي، گاري يهاالگوريتم توأم اجراي م گذاري و رمزن نال کد  کا

ـــورتبه ـــت، واحد فرآيند يک ص  طوربه کارايي و امنيت کهنحويبه اس

   .شوند برآورده سرحد امکان تا زمانهم

ي از کدها ،براي اســتفاده از اين ســيســتم ترکيبي، هاروشدر اين 

ــد کيلوبيتبا طول چند کدينگ  ــتفاده  ص گردد. ميتا چند مگابيت اس

دليل اين امر آن است که خطاهاي عمدي اضافه شده براي ايجاد امنيت 

ي يخطاهاکشف و اصلاح  ،کدينگ هايروشبا نبايد کم باشد و از طرفي 

صد ط ۱۰در حدود  سالي در ست پذيرامکانول کد ار ضوع  .ا همين مو

ستفاده از کد با طول شابه به دليل  .گردديمهاي بزرگ باعث ا در اين م

ـــتفاده از کدهاي بزرگ، هاالگوريتم بلوک طول  بايد ناچاربه به علت اس

ـــال و  ـــد.  بزرگرمزنگاري نيز انتخابي جهت ارس در از طرف ديگر باش

نهاين يت ،هاروش گو نگ انت ،براي افزايش امن کدي به همراه کد خابي 

سبب  اين .گيردميدر کليد رمزنگاري قرار  اطلاعات لازم ديگر ضوع  مو

تا چند مگابيت در حد طول کد انتخابي  رمزنگاري افزايش طول کليد

  .شودمي

يني ي جايگشت و جانشهاکنار استفاده از جعبهدر در مقاله حاضر، 

ـــده  نگيکدي تئورپويا، از  ـــبت به  متفاوتبراي ايجاد متن رمزش نس

 هايز کدا جديد، يراهکار ارائه. در اين روش، با شدقبل استفاده اجراي 

ـــد بيت جهت عمليات کدينگ  کدينگ با طول چند ده بيت تا چند ص

ستفاده  شده . در کنار کاهش طولشودميا ستفاده  ، کدهاي کدينگ ا

صله همينگ  شان از ايجاد فا صد  ۵۰به  نزديکنتايج ن اي در هر اجردر

گاري  يات رمزن با عمل بل  هاي ق به اجرا بت  ـــ ثابت دارد.يک نس يد   کل

کاهشهمچنين  کد با  نگ، هاي طول  خابي کدي نيز طول بلوک انت

فت و  يا گاري جکاهش  يات رمزن  يکاراکتر ۱۲۸يهااز بلوکهت عمل

فاده ـــت ـــد. اين طول  اس به بلوکبلوک ورودي ش بت  ـــ ي چند هانس

   .باشديمترکيبي بسيار کارآمد  هايروشصدکيلوبيتي تا چند مگابيتي 

تدا  با طول دلخواه کيدر اين روش، اب ـــامل ک متن   ياراکترهاش

 کهازآنجايي. رديگيقرار م تميالگور اريمتن آشکار در اخت عنوانبه ،يمتن

به نيا ـــورت بلوکروش  مايعمل م يص عداد در هر مرحله، د،ين از  يت

ها ـــده يکاراکتر که هنوز رمز نش ـــط الگورمتن  ند، توس خاب  تميا انت

صفر و  ديبه کمک کل ينديفرا يو ط شونديم  ليتبد کيرمز به اعداد 

 تمياز الگور شوديداده م حيتوضبخش دوم که در  نديفرا نيا . شونديم

 يهايژگيتا و شــودياســتفاده م يخاصــپويا و و جانشــيني  گشــتيجا

  . ديايشده و نرمال در ب عيتوز صورتبهمتن،  يآمار

ـــوم در بخش مدي رييو تغ نگيکد اتيعمل ،س يت ع متن  هايب

سترده طبق ابه  قتي. در حقشوديم مانجا يشنهاديپ تميلگورصورت گ

جرا، در هر ا متفاوت بودن متن رمز شـــده تيقابل تميبخش از الگور نيا

 تميلگورابخش از  نيا ي. در انتهاکنديم جاديقبل را ا ينسبت به اجراها

ــتيجا ــتفاده م ،يدگيچيپ شيافزا يبرا ،دوبخش  گش . گردديمجدد اس

شده  يبه متن شکار، متن آسهبخش  انيدر پا ساسرمز   متيالگور بر ا

شک ،چهارم. در بخش شوديم ليتبد يشنهاديپ ن تقارم ديکل لينحوه ت

 يادشنهيپ تميدر بخش پنجم، عملکرد الگور .گردديم يمعرف يرمزنگار

شم، و ش ستفاده از الگور جينتا در بخش  صل از ا س تميحا د خواه يبرر

 ست.اجراي اين الگوريتم قابل مشاهده ا کلي فلوچارت ۱در شکل  شد.
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 ليرمز شده، استفاده از تحل يهامتنمتداول حمله به  هايروشاز  يکي

ـــت هاآن يهابيترکحروف و  يآمار  کنواختي عي. توز]۳[در متن اس

مقاومت متن در مقابل براي  ،يدر متن ورود هاآن بيکاراکترها و ترک

ــحمله  ــت. به هم رگذاريتأثمهم و  اريبس ــ ليدل نياس ــتميدرس  يهاس

ــاز نيدر چند هامدرن، داده يرمزنگار ــونديم يمرحله درهم س . در ش

قدرت  نيا فاده از عملکرد پر ـــت حل علاوه بر اس  ي، از اجزا Xorمرا

ستفاده زين گريد متعدد سازمدره  يابزارها نيترسادهاز  يکي. شوديم ا

مدرن و  يرمزنگار هايروشاجزا، در  گريبا د بيکه در ترک يرمزنگار

  .باشديم P-BOXمتقارن کاربرد دارد 



   . . . متن ديبر تول يمبتن يرمزنگار ديروش جد يمعرف                                  ۱۳۹۸ن ، تابستا۲، شماره ۴۹مجله مهندسي برق دانشگاه تبريز، جلد /  ۶۲۹

 

Tabriz Journal of Electrical Engineering, vol. 49, no. 2, summer 2019   Serial no. 88 

 

 

 

 
 

 

 
 

 

 
 

 

 

 
 

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 +��1 :������� 4������" 5���%�  
  

تاه،  کيدر  بارت کو که ترت يابزار P-BOXع يت بياســـت  و  هاب

ها به هم  يورود يکاراکتر ظاهر  يرا در خروج هاآنو  زديريمرا 

ـــت.  S-BOXديگر  پرکاربرد يرمزنگار هايابزار از .کنديم   S-BOXاس

 .نگارديم گريد يتيب n يبه عدد ،يکبهيک صورتبهرا،  يتيب nهر عدد 

 .رديگيجدول نگاشت مورد نظر طراح انجام م اساسبر  ينينشاينجا

س از  AESو  DESمتقارن همچون  يرمزنگار هايروشاز  ياريدر ب

علت آن است  .برنديبهره م ينيو جانش گشتيجا يثابت برا هايجدول

شند چگونگجدول نيکه اگر ا شتيجا يها ثابت نبا ش گ  بايد ينيو جان

ـــب طول کل شيکار باعث افزا نيگردد. ا نييتعرمز  ديدر کل  دينامناس

  . شوديم يرمزنگار

 شروع

  وارد شود Plaintextمتن آشکار 

آيا تعداد کاراکتر متن آشکار 

 است؟ ۱۲۸مضرب 

 خير

آنقدر کاراکتر رندوم به متن آشکار اضافه شود 

 تعداد شود. ۱۲۸ها مضرب تا تعداد کاراکتر

 ذخيره شود. ���اضافه شده در متغير  کاراکتر

���� بله =  128/(تعداد کاراکتر متن)

���� > 0 
 بله

کاراکتر از اول متن آشکار در بلوک  ۱۲۸

قرار گيرد و اين کاراکترها از متن  �������

  آشکار حذف گردد.

طبق  �������جايگشت کاراکترهاي بلوک 

���������  زيرانجام شود: صورتبه ۲-۲بخش  = �� (�������, ���� , 128) 

 ���������جانشيني کاراکترهاي بلوک 

انجام شود و بلوک  ۲-۳طبق بخش 

 تشکيل گردد. �����������

با کد  �����������هر کاراکتر بلوک 

 ۱۰۲۴اسکي آن جايگزين شود و بلوک 

 تشکيل شود. �!� ���بيتي  

طبق   �!� ���جايگشت کاراکترهاي بلوک 

�!� �����  زيرانجام شود: صورتبه ۲-۲بخش  = ��(��� �!� , �����, 1024) 

که از  يتيب ۱۰۲۴بلوک  کيبا   �!� �����بلوک 

�!� ����%$#��  .شود Xor گردديرمز مشتق م ديکل = (&'(� �!) )*+ (����� �!�) 

���� = ���� − 1 

، عمليات کدينگ و اضافه نمودن ۳مطابق بخش 

انجام  �!� ����%$#��خطاهاي تصادفي به بلوک 

 قرار گيرد. ��-گيرد و خروجي در بلوک 

فايل  به محتويات ��- بلوکمحتويات 

cipher(out1) هاي قبلي که در در ادامه بلوک

 .اضافه شوداند آن قرار گرفته

 خير

مطابق  cipher(out1)محتويات فايل 

 دياز کل مشتق شده با بلوک ۲-۳بخش 

و نتيجه در فايل  شود Xorرمز 
cipher(xor) .قرار گيرد 

 cipher(out1)ي فايل هاتيبجايگشت 

انجام  شود. نتيجه  ۲-۳طبق بخش 

قرار  Cipher(final)حاصل در فايل 

  گيرد.

 

 هنتيج Cipher(final) فايل

در  باشديمنهايي رمزنگاري 

 خروجي قرار گيرد

 پايان
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مه بهنحوه  اين بخش، در ادا فاده از جع ـــت جايگشـــت و هااس ي 

 .شوديماين روش مطرح  براي ،جانشيني پوياي مبتني برکليد
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. رديگيمقرار  يبلوک يرمزنگار هايروش در دســـته يشـــنهاديروش پ

ست يمتن يليفا ،رمزنگاريجهت  يورود ليفا  ه ازهر مرحلابتداي . در ا

کــه هنوز جهــت  ييکــاراکترهــا نياز باول، کــاراکتر  ۱۲۸ ،تميالگور

 يبلوک ورود کي عنوانبهو  گرددي، انتخاب ماندنشدهانتخاب يرمزنگار

مان. رديگيقرار م تميالگور اريدر اخت کهه عد يهابخشدر  طور  يب

سخه توانديم تميالگور نيا ،شوديمداده  حيتوض شته  يزيمتما يهان دا

از نظر  يطول بلوک ورود ،شوديبسته به آنکه کدام نسخه اجرا م .باشد

  .رديبپذ زين يگريد ريمقاد توانديتعداد کاراکتر م

 ۱۲۸از  يمضــربکل متن آشــکار  يتعداد کاراکترها کهدرصــورتي 

ضافه م يبه انتها يکاراکتر تصادف ينباشد، تعداد تا  شوديمتن آشکار ا

برابر  (�1$�0 /�.�)���. تبديل گرددکاراکتر  ۱۲۸ به زيطول بلوک آخر ن

 يهي. بدباشديماضافه شده به بلوک آخر متن آشکار  يتعداد کاراکترها

ست که  0ا ≤ ��� ≤ ست، مقدار   127  درمز قرار خواه ديدر کل ���ا

 محاسبه شود. درستيبهمتن آشکار  ،ييگرفت تا در زمان رمزگشا
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ــنهاديپ يرمزنگاردر روش  ــتيجدول جا از يش ــيني گش  يثابت و جانش

 تميالگور يدگيچيپ زانيم شيامر ســبب افزا نيهم .گرددياســتفاده نم

 ي. به عبارتباشـــديها محاضـــر و توانمند شـــدن آن در مقابله با حمله

 دياز کل يتابع در مراحل بعد هابيتگشت کاراکترها در اين مرحله و يجا

-P ديرمز، از روش تول دينامطلوب کل شيعدم افزا يرمز خواهد بود. برا

BOX ـــبات پ ـــاس محاس ـــاس مقاله تول ،يامانهيبراس جدول  ديبر اس

 .شداستفاده در اين الگوريتم ، ]۴[ ايپو گشتيو جا ينيجانش

 يهاخانه يجا که قرار است يطول بلوک ورود در مقاله ذکر شده،

 يورود يهاخانه ييجابجا ،روش ني. در اباشديم  ��گردد،  ضيآن تعو

ــب  ــورت  ́ A ́,B ́,C ́,Dعدد ثابت  ۴برحس  عنوانبه هاآنکه  رديگيمص

 يبلوک ورود يهارمز قرار خواهند گرفت. خانه دياز رمز در کل يقسـمت

خانه در  ��با  يبلوک خروج کي. شــونديم يارشــماره گذ ��تا  ۱از 

 يبلوک ورود يهااز خانه يکي. در هر مرحله، شماره شوديمنظر گرفته 

 اتيو محتو گردديانتخاب م ديکه هنوز انتخاب نشده است، براساس کل

نه خال نيآن در اول بار   ��عمل ني. ارديگيمقرار  يبلوک خروج يخا

ـــتتا عمل جا گردديتکرار م مام  يگش انجام  ،يخانه بلوک ورود ��ت

شتعمل  ني. اشود ,89*�7 ��456)�� با تابع جايگ ���� , شان  (�� ن

�شود کهميداده ��شنديم ́ A ́,B ́,C ́,Dعدد ثابت  ۴همان  �  �� و با

در  طورکههمان آن اســت. يهاخانه ييجهت جابجا يطول بلوک ورود

ــد،  ۱-۲بخش  ــکار انتخ ۱۲۸مطرح ش ــود،ياب مکاراکتر از متن آش  ش

�� نيبنابرا = بلوک  يهاخانهدر  بيکاراکترها به ترت ني. اباشديم 128

 .رديگيقرار م �������به نام  يورود

ستفاده يبرا شاره  P-Box تمياز الگور ا به  ازيبخش، ن نيشده در ا ا

جا ′=و  ′>،  ′�، ′: يچهار ورود  يبلوک ورود يهاخانه ييجهت جاب

ـــديم ـــفر تا  نيکدام از ا. هر باش انتخاب  ۱۰۲۳اعداد به دلخواه از ص

�  د.شونيم��ايجاد  بيتي ۱۰ از کنار هم قرار گرفتن اين چهار متغير�

�  .شــوديم�� ديو مقدار آن در کل باشــديدلخواه م تيب ۴۰ يدارا �

ســازي اين الگوريتم در پيوســت چگونگي پياده. رديگيقرار م يرمزنگار

 شده است.يک ارايه 

صورت  ��بر اساس تابع  يداخل بلوک ورود يکاراکترهايگشت جا

ــل از  بلوکو  رديگيم ــتحاص   ���������  يورود يکاراکترها جايگش

 ديکل برحسبکه  يکاراکتر ورود ۱۲۸بلوک شامل  نيا .شوديم دهينام

   .باشدياند مشده جايگشت داده

ــتبه تذکر  لازم � يبه عبارت ′=و  ′>،  ′�، ′:اعداد  اس�� درکه  �

مام بلوک يبرا ،گيرنديم قراررمز  ديکل که قرار  يکاراکتر ۱۲۸ يهات

شوند  ست رمز  سانيا ست. به عبارت ک شتجدول جا يا جهت  يثابت يگ

 ديبه کمک کل ،تميالگور ياز اجرا شي.  پآيدميوجود به هابلوکتمام 

ـــت دولج نيا باريکرمز،  ـــبه م يکترکارا ۱۲۸ جايگش  .گردديمحاس

سبات جدول جا نيبنابرا شتيمحا سبات گ دارد، تنها  ييبالا يکه بار محا

ــر بار شــوديانجام م باريک  يشــنهاديپ يرمزنگار تميالگور يبرا يو س

  .ديآينم حساببه

)۱(  ��������� = ��(�������, ����, 128)                   
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ـــتبا  ـــد،  ديکاراکترها که در بخش قبل طبق کل جايگش رمز انجام ش

مام کاراکترها به يريو محل قرارگ بيترک بهت . زديريمهم طور کامل 

ــتگ چيه نيبنابرا ــر وجود ندارد، اما  نيب يحرف ۳ اي ۲ يوابس متن حاض

 نيهم ر. ب]۵[رديقرار بگ حرفيتک يآمار ليمورد تحل توانديهمچنان م

ـــاس ـــب مکان قرارگمتن هر کاراکتر  ،بخش نيدر ا اس به  ،يريبرحس

بلوک،  نيهر خانه ا ياست. برا مرحله نيا يبلوک ورود ��������� . ]۶[گردديم ليتبد گريد يکاراکتر

 کد اســـکيعدد به  ني. اشـــوديانتخاب م ۱۲۷صـــفر تا  نيعدد ب کي

و آن کاراکتر را به  شــوديکه در آن خانه قرار دارد اضــافه م يکاراکتر

 نمونه اگر در خانه اول کاراکتر    عنوانبه. کنديم ليتبد يگريکاراکتر د

I باشد،  ۳شوديخانه اضافه م نيکاراکتر ا کد اسکيکه به  يو عدد دباش

  .گردديم ليتبد  Lکاراکتر به کاراکتر  نيا

يات يدگيچيپ شيزااف يبرا ـــ ،اين عمل کاراکترها  ينيعمل جانش

سب  تيب ۱۰که تنها  زير تميطبق الگور و شوديمانجام  رمز ديکل برح

 .رديگيم مانجا دهد،يرمز را به خود اختصاص م ديکل

که  شوديانتخاب م ۱۰۲۳صفر تا  نيبه دلخواه ب ′<ي تيب ۱۰عدد 

عدد رديگيرمز قرار م ديدر کل زيعدد ن نيا  .E  برابر>? + قرار   31

 .باشــديم ۳۱برابر  Eحداقل مقدار  کنديم نيعمل تضــم ني. ارديگيم

له  ها ينيگزيجادر هر مرح کان  يبلوک ورود يکاراکتر برحســـب م
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جام  آن قرارگيري ـــوديمان له  ،ام  kدر مرحله  .ش عاد  زانيم ۲طبق م

   :گردديم نييام تع kکاراکتر خانه  رييتغ

)۲(  (> − �)(BCD) mod 127  

خواهد  ۱۲۶صفر تا  نيب يام عدد kدر مرحله  کاراکتر رييمقدار تغ

به  نيبود و ا قدار  ـــکيم نه  کد اس خا ام بلوک  kکاراکتر واقع در   ۱۲۷ يمساو اي ترکوچک ي. اگر حاصل عددشودياضافه م ���������

 ماندهيصورت باق نيا ريدر غ گردد،يشد که کاراکتر مربوطه مشخص م

ــل بر  ــتهب ۱۲۸عدد حاص کاراکتر مورد نظر را  ،که آن عدد آيدمي دس

شخص م سبه باق علت .کنديم آن  ۲در معادله  ۱۲۷بر عدد  ماندهيمحا

ـــت که عدد  ـــت يعدد ۱۲۷اس ـــبه مقدار  نيبنابرا .اول اس در محاس

سبات پ مانده،يباق  نيکمک گرفت، به هم توانيم يامانهياز خواص محا

 .ابدييکاهش م شدتبه اتيجهت حجم عمل

ـــت که در ا لازم نه بلوک  رييبخش، تعداد تغ نيبه ذکر اس هر خا شود  ي بعديهاتمام بلوک يبرا ��������� ست رمز  سانيکه قرار ا  ک

ــت ــد نيا باريک . بنابراين تنهااس ــبه انجام خواهد ش  به عبارتي. محاس

سبات نيانجام ا شديمن شنهاديپ تميالگور يبرا يسربار ،محا  بلوک .با

جا ـــل از  نان  د،يجد يکاراکترها ينيگزيحاص  ۱۲۸بلوک  کيهمچ

  .گردديانتخاب م �����������بلوک  نيو نام ا باشديم يکاراکتر

4-2- �������  � ��$"�$ �#��>" �$ � 
78�� 7���# 

����� ���  

ـــنهاديدر ادامه روش پ  يياراکترها به اعداد دو دوک ليبه تبد ازين ،يش

سکي. از باشديم) ۲ ي(مبنا ستفاده م ليتبد نيجهت ا کد ا . به شوديا

کد  کيقرار دارد،  �����������معادل هر کاراکتر که در خانه  يعبارت

ـــوديم نيگزيجا يتيب ۸ جدش مل  �!� ���نام  با دي. بلوک  شـــا

هد بود. تيب ۱۲۸×۸=۱۰۲۴ بار  تميالگور يدگيچيپ شيافزا يبرا خوا

  :شودياستفاده م ۲-۲ شده در بخش يمعرف P-BOX تمياز الگور گريد

)۳(  ����� �!� = ��(��� �!� , �����, 1024) 
�که در آن�� ۱۰عدد  ۴دلخواه، شامل  کاملاً يتيب ۴۰ ديکل کي زين ��

 اين اعداد پس از انتخاب در کليد .باشــديم ′�=و  ′�>،  ′��، ′�: يتيب

  .گيرندميقرار رمز 

5-2-  +@A BC�"Xor 7���# 9
�
 *�%�� 9�A '���9 �� 

%$ 2" +-<��   

ـــ ـــتميدر س  يژگيدو و شيافزا يبرا يابزار Xorتابع  يرمزنگار يهاس

 نکلود شــانو. باشــديم  »کنندگيگمراه«و  »يپخش و پراکنده ســاز«

ــل ديکل Xorپس از اثبات نمود  ــورتي ،اميپ يبا متن اص انتخاب  کهدرص

صادف کاملاً ديکل شد يت از متن رمز  يشاخص آمار اياطلاعات  چيه ،با

  نخواهد شد.  شاهدهشده م

 ۱۰۲۴بلوک  کيبا   �!� �����بلوک  ،يرمزنگار تميادامه الگور در

عمل مقاومت  نيا .شــوديم Xor گردديرمز مشــتق م ديکه از کل يتيب

به نام  يتيب ۱۰۲۴. بلوک دهديم شيرا در مقابل حملات افزا تميالگور   :شوديرمز محاسبه م دياز کل Xor اتيجهت عمل !� �)'&

)۴(  ��#$%���� �!� = (&'(� �!) )*+ (����� �!�) 

  

  گردد:مياقدام  ريز صورتبه !� �)'& بلوک ايجاد يبرا

 ديعدد در کل ني. اگردديانتخاب م تيب ۳۲به طول  F) عدد دلخواه ۱

  رمز قرار خواهد گرفت.

عدد  ني. اگردديدلخواه انتخاب م صـــورتبه تيب ۶به طول  G) عدد ۲

  رمز قرار خواهد گرفت. ديدر کلنيز 

  :گردديم فيتعر ريز صورتبه Pad يتيب ۱۰۲۴) بلوک ۳

 Pad(31)... و  ،Pad(0)  ،Pad(1)به نام يتيب ۳۲بلوک  ۳۲به  pad بلوک

  .گردديم ميتقس جدول يکمطابق 
  

 D
��1:  *�%� 4�E(�Pad  '�32  *�%�32 ���� 

Pad(31) … Pad(1) Pad(0) Pad= 

1024-992  … 64-33 32-1  
 
�������� �� 

Pad  

  

 Pad(i) ســـپس هر ،رديگيرار مق Fبيتي  ۳۲برابر عدد  Pad(0) در ابتدا

  . شوديم F يتيب ۳۲بار چرخش به راست عدد  iبرابر 

عدد ۴  (m ـــورت به عدد گردديم فيتعر m=G+0.9ص  .m عدد  کي

شديکامل م رمربعيغ يايگو    ′E. عددرديگيقرار م E√برابر  ′E. عدد با

مقاله قابل مشــاهده دو (اثبات آن در پيوســت  باشــديعدد گنگ م کي

عدد  حياست. قسمت صح شماريآن ب يتعداد اعشارها نيبنابرا ،است.) E′  مانده  جابهرا حذف کرده و عددE′′   شوديمناميده.  

)۵(  E?? = E? − GE′H 
سبه  ۲ يدر مبنا ??Eعدد  ينريمعادل با . از آنجا که تعداد گردديممحا

 شماريب زين ۲ يدر مبنا ??Eاست، تعداد اعشار  شماريب ??Eاعشار عدد 

 عنوانبه ۲ يدر مبنا ??Eرقم اول بعد از اعشـار عدد  ۱۰۲۴خواهد بود. 

  .گردديمانتخاب  ′)'& متغير

)۶(  E?? = (0. '�'�'J ⋯ '� �!'� �L ⋯ )� &'(? = '�'�'J ⋯ '� �! 

!� �)'&صورت به !� �)'&) بلوک ۵ = دست به (?)'&) +*(()'&)

  . آيدمي

دست به باريکتنها  تميالگور نيدر ا !� �)'&به ذکر است که  لازم

يدمي باق گريد يهابلوک کردن و در رمز آ بت  نديم يثا نابراما  ني. ب

 !� �)'& ني. همچنباشــدينم تميمحاســبات انجام شــده ســربار الگور

 راتييرمز مربوط به آن، تغ ديکل رييرمز وابسته است و تغ ديبه کل کاملاً

  .کنديم جاديآن ا در ياساس

 ني. اآيدمي به دســـت �!� ����%$#��بخش بلوک  نيا يانتها در

شامل  شديم تيب ۱۰۲۴بلوک  از  يرخطيغ کاملاًو  دهيچيپ يکه تابع با

 تميالگور دوشماره رمز است. در شکل  ديکاراکتر متن آشکار و کل ۱۲۸

  باشد.مي ملاحظهقابل اينجااجرا شده تا 
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ورودي بخش و عمليات انجام 

 شده
 عنوان بخش

بلوک توليد شده 

 بعد از اجرا مرحله

ي هاتعداد خانه

 بلوک ايجاد شده

 متن آشکار
 بنديبلوک

 متن
������� 

 
128 

���� = M�(>�8+N46N*� ���) 
جايگشت بلوک 

 ورودي
��������� 128 

> = M�(>�8+N46N*� ���) 

جانشيني 

کاراکترهاي 

 بلوک ورودي

����������� 128 

 

جايگزيني هر 

کاراکتر با مقدار 

آن اسکي کد  

��� �!� 1024 

����� = MJ(>�8+N46N*� ���) 

جايگشت 

توليد  هايبيت

 شده

 

����� �!� 1024 

(&'(� �!) )*+ (����� �!�) 

Xor کردن با 

Pad 

 

��#$%���� �!� 1024 

 +��2: ����"�4� �9 ��� "��" FG� 
9  
  

3- ��H� 2" �9,�>"� �$�I� " 
�9C -J�7 �����  K9�$

��"��" �� �# �9 ��� ��� �  

ست به علت  در کانال انتقال در مخابرات، در هنگام انتقال داده، ممکن ا

سال يهاداده ط،يدر مح زيوجود نو  هاآن رندهيشده و گ رييدچار تغ يار

طا در فتيرا همراه خ به هم ا ند.  هت، گ نيک  يقيبه طر ديبا رندهيج

به  ،حالت نيهمراه خطا شـــود. کنترل خطا در ا به داده افتيمتوجه در

سته ک صح شفدو د س حيخطا و ت  ،. در هر دو موردشوديم ميخطا تق

 هاآنتا به کمک  شــوديدر حال ارســال اضــافه م يهابه داده ييهابيت

 نيشود، ا حيکشف و در صورت امکان تصح يوجود خطا در داده ارسال

کانال در  يکدگذار يبرا يتعددم هايروش. نامنديم نگيعمل را کد

متداول آن، روش بلوک  هايروشاز  يکي .شــوديمطرح م نگيعلم کد

  .]۷-۹[شده است استفادهروش  نيمقاله از ا ني. در اباشديم يخط

شان داده م C(n,k)کد  کيصورت به يبلوک خط يکدها  .شوندين

نابراين عداد  ب نده وارد م تيب kت کدکن ـــوديبه  عد از عمل ش  اتيو ب

 هبه آن ، اطلاعات کد شد تيب يو اضافه نمودن تعداد مشخص يکدگذار

n ــل  يتيب ــوديمحاص ــله همش ش OPQ)  يروش کدگذار نگي. اگر حداقل فاص دچار خطا  تيب  sدر انتقال داده اگر حداکثر  ود،در نظر گرفته 

R)شوند  = (OPQ − . خطا وجود دارد يامکان کشف قطع رندهي، در گ(1

باشــد  tآســتانه  يمســاويا  ترکوچکخطا  هايبيتاگر تعداد  نهمچني

(6 = STUVW��� X)رخ داده  يعلاوه بر کشف خطا قادر است خطا رندهي، گ

 ني. البته اديرا کشف نما يارسال يو کد اصل حيتصح يقطع صورتبهرا 

باشــد، در  tاز  شيکه اگر تعداد خطاها ب باشــديموضــوع به آن معنا نم

ـــح رندهيگ ـــيوجود ندارد، بلکه از نظر ر حيامکان تص  طورقطعبه ياض

 .شوديکشف م حتماً يگفت کد اصل توانينم

 ،داده شـودنشـان  mبا بردار  هياول امياگر پ ،يبلوک خط يکدها در

کد متناظر  ام،يوجود دارد که با ضــرب آن در پ Gبنام  يمولد سيماتر

  .نامندمي »کلمه کد« . اين کد راشوديم ديآن تول

)۷(  Y = E × [ 

مل  mکه در آن  ـــا لد و  سيماتر Gو  اميپ تيب kش کد  Vمو مه  کل

  . باشديم

ــت که رندهيدر گ \ فرض برآن اس = Y + ــوديمدريافت  5�%%$% .  ش شديمشده در کانال  جاديا يمعادل خطا يبردار 5�%%$%  يتمي. الگوربا

 دهينام نگيکديد تميالگور کنديکشف م Zبردار  يرا از رو Vکه بردار 

  وجود دارد.  يمتعدد نگيکديد يهاتمي. الگورشوديم

ــفر و  با  درداده  ورودي  عنوانبه ،کيتوجه به آنکه تنها از اعداد ص

از  يشــنهاديدر روش پ ،شــوديمقاله حاضــر اســتفاده م بخش کدينگ

فاده شـــده اســـت.   Bit Flipping(BF) نگيکديد تميالگور ـــت اس

دهد و  صيتشــخ درســتيبهبتواند خطاها را  تميالگور نيا کهدرصــورتي

شف کند  V عنوانبهرا  _^[\بردار abc` ستيبايمک × de =  .شود 0

  ).نامنديم Gدوگان  سيرا ماتر H سي(ماتر

 يمبنا ،نگيکديدآن توســـط روش  حيخطا و امکان تصـــح جاديا

ـــنهاديروش  ـــده متغ ديتول يبرا پيش مقاله قرار اين در  ريمتن رمز ش

به متن  و تصادفي عمدي يخطا هايبيت نگ،يگرفت. به کمک علم کد

به کمک  تا گردديم. ســـپس تابعي در ادامه معرفي شـــودياضـــافه م

 کهازآنجايي. کند جاديدر متن ا ياعمده راتييتغ تصــادفي بالا يخطاها

 زيمتما ياهرمز شد خواهد بود، در هر بار اجرا، متن يخطاها تصادف نيا

 حيدر ادامه تشر هدف نيتحقق ا ري. مسآيدميدست قبل به يبا اجراها

  .گردديم

1-3- �
�J *�%� K9�$ �$�  FG� 2"
9 4������"  '�L" 


 K9�@�7���# MJ� �9N��  

 صـورتبهقبل در انتهاي بخش  که آشـکارکاراکتر انتخابي از متن  ۱۲۸

ــاميــده  ���بلوک  ،، در اين بخشدرآمــده �!� ����%$#��بلوک  ن

ـــوديم ـــر از  .ش   (21,12)�>، (126,76) >کــد ۴در مقــالــه حــاض

ستفاده  J(74,46)> و  (16,11)�>، . با شوديمجهت عمليات کدينگ ا

ــخهتوجه به آنکه  ــو توانديممتمايزي از اين الگوريتم  يهانس د، ارائه ش

با طولي م توانيم کدهاي ديگر  مايز و از  عداد يا ت مايز ديگر، کد ت مت

  .شودکد، استفاده  ۸يا  ۷ مثلاً

کد کردن،  له  تدا در هر مرح کد اب ئه  طبقيک  که ارا الگوريتمي 

سب کليد رمز انتخاب ميمي  هايبيتبا توجه به تعداد  .گرددشود برح

ـــده  هايبيتپيام آن کد، از  و کلمه کد گردد انتخاب مي  ���کد نش

يد مي ـــودمورد نظر تول فه نمودن خطاهاي عمدي و ش ـــا . پس از اض

در  خواهد شــد، اين کد ارائهگســترده به اين کد، طبق الگوريتمي که  ــده قبلي قرار  هايبيتدر ادامه   ��- . در آخرين مرحله رديگيمکد ش

ــت تعداد بيت کافي در ا ��� بلوککد کردن  ــد، ممکن اس  .ختيار نباش

بيت دارد، اما  ۴۶انتخاب شـــود که نياز به  J>فرض کنيد  مثالعنوانبه
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شده بيت ۳۰تنها  در اين صورت رقم صفر  .باقيمانده باشد  ���از  کد ن

لازم جهت  هايبيتتا  شوديم ماندهانتخابي  هايبيتبه انتهاي  قدرآن

اين موضـــوع در زمان  .اســـتفاده از کد مورد نظر در دســـترس باشـــد

شايي خللي ايجاد  شايي در آخرين کندينمرمزگ  مرحله. در زمان رمزگ

 آمدهدســتبهاضــافه  هايبيتاســت و  ۱۰۲۴برابر   ���دانيم طول مي

   .باشديماضافه شده  زائد هايبيتبيت، همان  ۱۰۲۴بيش از طول 

ـــمارهبراي انتخاب ام کد کردن،  kدر مرحله  تخابي جهت انکد  ش

  :شوديمزير اقدام  صورتبهعمليات کدينگ 

در کليد  ′gعدد  .گرددانتخاب مي تصادفبه ′gبيتي  ۶عدد دلخواه 

عدد  فت.  هد گر ?gبرابر  Hرمز قرار خوا + فرض گيرد. قرار مي 11

انتخاب و   ��� هايبيتامين دفعه قرار اســت تعدادي از  kنماييد براي 

 صورتبه در اين مرحله شماره کد انتخابي .ودشعمل کدگذاري انجام 

  :شودزير انتخاب مي

)۸(  h(g − 9)(iC1) E*( 6�j E*( 6� 

شد. مي ۱۱عدد دلخواه انتخابي بعلاوه  Hو  مرحلهشماره  kکه در آن  با

ـــت که در اين مقاله برابر �6مقدار  ـــتفاده اس �6 تعداد کدهاي مورد اس = ــد. متغير مي 4 ــوديمانتخاب  �6 از تربزرگعددي اول  �6باش . ش

اي کمک شــود بتوان از محاســبات پيمانهســبب مي  �6 اول بودن عدد

 يهانســـخهدر  .اســـت شـــدهانتخاب ۱۳برابر   �6گرفت. در اين مقاله 

تواند برحســـب نســـخه، مي ، �6و    �6متفاوت الگوريتم اجرايي، مقدار 

  متفاوت انتخاب گردد.

ـــت که ترتيب انتخاب کدها، جهت کدگذاري هر  ذکربه لازم  اس

 هابلوکو چون کليد رمز براي تمام  باشديممرحله وابسته به کليد رمز 

ست(عدد  سان ا ست)،  Hيک سان ا ترتيب انتخاب کدها جهت بلوک يک

به همين سبب . رديگيمقرار مورد استفاده نيز بعدي  يهابلوک، در اول

سرباري براي الگوريتم  ،انتخاب ترتيب کدهامحاسبات انجام گرفته براي 

  . باشدينمپيشنهادي 

 *�%� K9�$ �$ 7O� ��2 +<"��klm  K9�@� '�PPL" 
7���# 

�� BC�" ��9N� �MJ:9��QR  

  .شودمينسبت داده  yعدد مناسبي به  . 1

ست، عدد    ۶اگر اولين مرحله از اولين بلوک براي رمزنگاري ا

خاب مي Iبيتي  ـــودبه دلخواه انت عدد  ش )I  يد رمز قرار در کل

 .رديگيمقرار  ۱۰برابر مقدار معادل آن در مبناي   yو  )رديگيم

  .شوديمخروجي بلوک قبل استفاده  yدر غير اينصورت، از 

  گيرد.برابر صفر قرار مي x و kمتغيرهاي  . 2

9).شودمييک واحد افزوده  kبه عدد  . 3 = 9 + 1)  

  .آيدميام به دست  kکد انتخابي مرحله  ۸مطابق معادله  . 4

D(�1>هاي با توجه به ويژگي . 5 , E1)  ،E1  انتخاب  هايبيتبيت از

ـــده  ، متناظر Gگردد و به کمک ماتريس مولد انتخاب مي ���نش <D بيتي  �1، کلمه کدY1  شودميمحاسبه .(n = [ × E)  

نام  . 6 به  طا  مام  �1به طول  %$%%�5و  �5دو بردار خ که ت يت  ب

  گردد.صفر هستند تعريف مي هاآن هايبيت

ـــورتبه . 7 ـــادفي يکي از  ص ـــفر  �5 هايبيتتص ـــدميکه ص  باش

صـــورت به Z. بردار شـــودو مقدار آن برابر يک مي شـــدهانتخاب \ = n +   شود..ميتعريف  �5

 بهتا بردار اصلي   شودميداده  BFکدينگ به الگوريتم دي Zبردار  . 8

  آيد. دست

يات دي نگ اگر عمل ندرا  Vکدي %$%%�5 بازگردا = قرار  �5

صورت به مرحله باز مي ۷گيرد و به مرحله مي گرديم، در غير اين 

  رويم. مي ۹

n)                 .شودميافزوده  Vبه بردار  %$%%�5بردار خطاي  . 9 = n + 5�%%$%)   
بردار تواند به بردار خطايي اســت که مي %$%%�5بردار خطاي 

V کدينگ طي عمليات دي کهشــرطي به  ،اضــافه شــودBF  در

صلاح  هايبيت حتماً ،رمزگشايي الگوريتم سايي و ا شنا خطاي آن 

ــود. با توجه به هاي اين بردار ، حداقل تعداد يکD> کد انتخابي ش

���STUVWخطا  X تکرار شــده اســت که  قدرآن ۷باشــد. مرحله مي

  بتواند خطاها را اصلاح کند.  نگيکديدعمليات 

آن  هايبيتبيت که تمام  �1به طول  %$%%��.%/5�oبردار خطاي  . 10

ستند تعريف   زير صورتبه. مقدار جديد اين خطا شودميصفر ه

 :گرددميمحاسبه 

i) C = y 

ii) C = C + 0.9 

iii) ( = √8  ,   ( ∈ q′ 
 (iv  عددd شمار رقم اعشار است. باشد و داراي بيعددي گنگ مي

)) .شوديمقسمت صحيح آن حذف  = ( − G(H)  

ـــوديم تبديل ۲مانده به مبناي  جابهعدد  تا از  �1. تعداد ش

 %$%%��.%/5�o، در ۲در مبناي  dسمت راست مميز عدد  يهارقم

  گيرد.قرار مي

)۹(  
( = (0. (�(�(J ⋯ (Qr)� 5�o/%.��%%$% = s(� , (� , (J , ⋯ , (Qrt,   (P= 0 -+ 1 

ـــت که  با توجه به مقدار  Qr)تا  �) هايبيتلازم به ذکر اس

  شوند. محاسبه مي yتصادفي 

 .شودميافزوده  Vبه بردار  %$%%��.%/5�oبردار خطاي  . 11

)۱۰(   Y = Y + 5�o/%.��%%$%    

 گردد: ميزير براي مرحله بعدي محاسبه  صورتبه y جديد مقدار . 12

)۱۱(  y = ∑ 5�%%$%(N) × N�QrPw�    

  باشد.مي %$%%�5ام بردار  iبرابر بيت  (N)%$%%�5که در آن 

شايي، در اولين مرحله مقدار  ست در زمان رمزگ لازم به ذکر ا

y  ��� �� �� 	
����� �� ���� � �
��� ��
�� � ��
 �� � ��  . 5�o/%.��%%$%  ������� �
��� �� ��� ��
  �!�" �#�$ 
 �� .�!%

 &��� �'(
5�o/%.��%%$%   &��)"���  ��	 �� *�% �� +��, �� ��

� 
 *�%  �#�$ 
�   
��-�� &��. &�/��� 01 � 	
 �2� .�!% 5�%%$%  34��!)5
 6���!7�&���89BF  :�����;7 ( ��/� � �
��
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 ����<
���� �� ����� 	
 =�> �
��� ( ����<
 �
��� ���?���� �� .

 @����.�&���89 BF�  &��� �
���5�%%$%   =< �A�� �� .�!%

 ��
 ��� �
��� �
���y  �2� ��A���� �� ����� .  
  

x).شودمياضافه  E1 اندازهبه xمقدار  . 13 = x + E1) 

شان xهمواره مقدار  شده از بلوک  هايبيتتعداد  دهندهن کد    .باشديم ���
 

ستبه(کد همراه خطاي  Vمقدار  . 14 ، در ادامه  ��-) در بلوک آمدهد

 .گيردميکد شده قبلي قرار  هايبيت
 

1024اگر  . 15 ≤ x  ـــد الگوريتم کدينگ پايان ، در غير پذيردميباش

 .گرديمبرمي ۳اينصورت به مرحله 

 

 =B��% �����  @��C!�#الگوريتم ��  ��� D!�� ���  ( �#���$
 

 �!�" ���&�/ &��� �#��;7 .�
 *�/�1� =��> 

جايي يت کهازآن ـــادفي  کاملاً %$%%�5 هايب ـــدهانتخابتص ند، اش

ـــکن نخواهد بود.  y، مقدار عنوانهيچبه ـــط رمزش ـــبه توس قابل محاس

نابراين  قادير  %$%%��.%/5�oب ـــب م تابعي برحس عد،   کاملاً در مرحله ب

، گردديماين مرحله خواهد بود. اين امر سبب  yتصادفي و غيرمحاسبه 

به متمايزي از اجراي قبل  کاملاً همتن رمز شد ،با هر بار اجراي الگوريتم

  بيايد. دست

بالا دوالاجراي در  طاي  گوريتم   %$%%��.%/5�oو  %$%%�5بردار خ

تصـادفي  کاملاً %$%%�5 هايبيتگفته شـد،  طورکههمانمعرفي گرديد. 

وزن اين بردار خطا  ،کد استفاده شده OPQ)شوند. با توجه به انتخاب مي

(کمتر باشدينم) درصد چنداني از طول آن %$%%�5ي بردار ها( تعداد يک

ـــد). از آنجا که  ۱۰از  ـــتيبايمدر اين پروژه درص با هر بار اجراي  س

 ۴۰بيش از ( الگوريتم، متن رمز شـــده جديد با اختلاف مناســـب بيتي

ـــود، از بردار خطاي  ـــل ش ـــبت به اجراهاي ديگر حاص ـــد) نس شد. %$%%��.%/5�oدرص ستفاده  مرحله قبل  yاين بردار به مقدار  يهامولفه ا

ــت. به اين  ــته اس ي در اهتغييرات عمد ،در هر اجراي جديد ترتيبوابس

  .شوديم ايجاد نسبت به اجراي قبل متن رمز شده

با تغيير عدد دلخواه  در کليد رمز، کدهاي  ′gدر زمان کدگذاري 

  خواهد بود.که خود تابعي از کدهاي انتخابي است، عددي ثابت ن ��-انتخابي در الگوريتم پيشنهادي متفاوت خواهد شد، به اين ترتيب طول 

چه طول  نان گاري بلوک اول را  ��-چ  (��-)7حاصـــل از رمزن

ثابتي براي تمام  ′gبناميم، چون عدد  ـــديمرمز  يهابلوکعدد  ، باش

  خواهد بود. (��-)7کد شده نيز  يهابلوکطول تمام 

. نتيجه رمزنگاري شــوديمايجاد  cipher(out1).txtفايل متني بنام 

 ��-. اين بلوک رديگيمقرار  ��-کتري در بلوک کارا ۱۲۸هر بلوک 

اند قرارگرفتههاي قبلي که در آن در ادامه بلوک cipher(out1)در فايل 

تا قرار مي بارتي  به ع کهگيرد.  ماني  فايل  ز کار در  ـــ کل متن آش رمز 

cipher(out1) شود.قرار نگرفته، اين کار تکرار مي  

  

  
  

 

 

 
 

 

 

 
 

 

 
 

 

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 
  

  

  

  

 +��3: �$ 4������" 5���%� K9�$ *�%� klm  
 '�L" K9�@� 

7���# �MJ ��9N�  

  وارد شود ��� بلوک

 اولين مرحله است؟آيا 

 خير

x = 9 = 0 

 بله
y  بيتي  ۶برابرعدد

 دلخواهي قرار گيرد

n Y� = 

 بله

D(�1>کد  , E1)  مطابق

  انتخاب شود. ۸معادله 

E1   انتخاب نشده  يهاتيببيت از��� 

و به کمک ماتريس مولد  گرددانتخاب 

G  متناظر<D بيتي  �1، کلمه کد
Y1  شود.محاسبه (n = [ × E)  

 

به  %$%%�5و  �5 دو بردار خطاي

هاي بيت بيت که تمام �1طول 

  گردد.آنها صفر هستند تعريف

 يهاتيببه صورت تصادفي يکي از 

شده و انتخاب  باشديمکه صفر  �5

 .شودمقدار آن برابر يک 

 BFکدينگ به الگوريتم دي Zبردار 

به  �Yتا بردار اصــلي  شــوديمداده 

  آيد. دست

بردار خطاي 

5�o/%.��%%$%  �1به طول 

 ۱۰بيت مطابق بند 

  محاسبه شود.

n = n + 5�o/%.��%%$%  
قرار  ��-در ادامه بلوک  Vمقدار 

  گيرد.

زير براي  صورتبه yمقدار 

  مرحله بعد محاسبه شود:

y = y 5�%%$%(N) × N�Qr

Pw�
 

x = x + E1 

 خير

 پايان

9 = 9 + 1 

\ = n + 5�  

5�%%$% = 5�  

n = n + 5�%%$%  

1024 ≤ x 

 

 بله

 خير

E(�% 
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2-3- %@A BC�"5� Xor   ��� ����� 7O� ��O� 78��� 


������  

فايل  هايبيتآخرين قدم براي تکميل فرايند رمزنگاري، آن اســـت که 

cipher(out1)  ابتدا با بلوکي مشــتق شــده از کليد رمزxor  شــوند و در

  داده شوند. گشتيجاحاصل  هايبيتآخرين مرحله 

تدا   يتاب يل  هايب بيتي  ۱۰۲۴هاي به بلوک  cipher(out1)فا

نباشـد،  ۱۰۲۴اين فايل مضـربي از  هابيت. اگر تعداد شـونديمتقسـيم 

ـــفر و يک  ـــورتبهتعدادي بيت ص ـــادفي به انتهاي فايل افزوده  ص تص

ــرب گردديم ــود.  ۱۰۲۴، تا مض ــافه در متغير  هايبيتتعداد اين ش اض �.TT�T�zP/  0بديهي اســت که  .رديگيمقرار ≤ �.TT�T�zP/ ≤ 1023 

  در کليد رمز قرار خواهد گرفت. /TT�T�zP.�باشد، مقدار مي

. گردديمتصادفي انتخاب  صورتبه Jبيتي  ۹۶عدد دلخواه در ادامه 

يد رمز قرار عدد در کل فت. بلوک  اين  هد گر  FX(finalبيتي  ۱۲۸خوا

Xor)  يتاز کنار هم قرار دادن ـــورتبه Jو  F هايب ـــبه  ص زير محاس

  :گردديم

)۱۲(  FX=’J’ +’F’  

مورد  ۵-۲که در بخش  باشديمبيتي  ۳۲عدد  همان Fعدد  کهطوريبه

ستفاده  ست قرارگرفتها شد اين عدد  طورکههمان .ا در آن بخش گفته 

  نيز در کليد رمز قرار دارد.

. از ابتداي فايل گردديمتعريف  cipher(xor)فايل جديد متني بنام 

cipher(out1)  و با محتواي بلوک  شدهانتخاببيت به ترتيب  ۱۲۸تعداد

FX ،Xor ــود و نتيجه آن در فايل مي گيرد. اين قرار مي cipher(xor)ش

  .شودمي انجام cipher(out1)عمل تا انتهاي فايل 

:��O� 78���  

و کليد  ��طبق تابع  �!� ���بيت بلوک ورودي  ۱۰۲۴، ۲-۲در بخش 

فايل . شوديم. بار ديگر از اين تابع کمک گرفته جايگشت داده شدرمز 

ديگري به نام بيتي  ۱۰۲۴و  بلوک  Cipher(final)جديد متني به نام 

FP(final permutation) جاد مي يل اي فا تداي  ، cipher(xor)گردد. از اب

ـــدهانتخاببيت به ترتيب  ۱۰۲۴تعداد   .گيردقرار مي FPو در بلوک  ش

ـــل از تابع  ,FP)��نتيجه حاص ����� ,  Cipher(final)در فايل  (1024

يل قرار مي فا هاي  تا انت مل  جام مي cipher(xor)گيرد. اين ع ـــودان . ش

)���است. بنابراين نيازي به محاسبه جدول  ۴-۲همان کليد بخش  ��

  جديد جايگشت وجود ندارد.)

نهايي شــامل متن رمز شــده يا به عبارتي متن  Cipher(final)فايل 

شنهادي مي شدالگوريتم پي شکل  .با صه الگوريتم رمزنگاري و  ۴در  خلا

  رمزگشايي قابل مشاهده است.

4- �8��+ %$�� ���  

. باشـديممتقارن  ديکل هايروش وجز ،يرمزنگار يشـنهاديروش پ

شا يرمزنگار اتيتمام اطلاعات لازم جهت عمل در  ستيبايم ييو رمزگ

  .رديانجام پذ درستيبههر دو بخش در  اتيتا عمل رد،يرمز قرار گ ديکل

 
  

ـــديم يتيب ۲۵۶ يديکل تم،يالگور نيا ديکل ي اجزا ۲در جدول  .باش

 از: اندعبارتاين اجزا  باشديمقابل مشاهده  کليد رمز

 طورکههمانگردد. ) سه بيت جهت تعيين نسخه الگوريتم استفاده مي۱

ها ، امکان تغيير در برخي از قسمتهاي قبل توضيح داده شددر قسمت

 
 

 

 
 

 

 

 
 

 

 
 

 

 
 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 
 

 

 
 

 

 

 
 

 

 
 

 

 
 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 +��4: '�(� �9O�8�R 4������" �"��" 2" +-< 'C���  

 رمزنگاري شروع

  متن آشکار دريافت شود

کاراکتر انتخاب نشده  ۱۲۸

 قرار گيرد ��در بلوک 

  کاراکترها به بيت تبديل شوند

�& جايگشت داده شوند هاتيب+E56'6N*�2(��) 

  

مشتق از  ۱بلوکبا  xorعمليات 

  کليد انجام شود

.

مشتق  ۲با بلوک xorعمليات 

  از کليد انجام شود

ي فايل جايگشت داده شود هاتيب

�&  ايجاد گردد cipher(final)تا فايل +E56'6N*�3(8N4ℎ�+) 

عمليات کدينگ و اضافه نمودن 

خطاهاي عمدي انجام گيرد و 

اضافه  cipherخروجي به فايل

  شود

 پايان

 دشو انجامکاراکترها جانشيني 

�~ُ5�RN65'6N*�(��) 

�& کاراکترها جايگشت داده شوند+E56'6N*�1(��) 

  

  متن رمزشده آماده است

 رمزگشايي شروع

  متن رمزشده دريافت شود

ي فايل رمزشده جايگشت هاتيب

 cipherمعکوس داده شود تا فايل 

�&  ايجاد گردد+E56'6N*�3��(8N4ℎ�+6�x6) 

 

مشتق از  ۱با بلوک xorعمليات 

  کليد رمز انجام شود

جايگشت  IBي بلوک هاتيب

 (��)��Permutation2 داده شوندمعکوس 

  

 به کاراکتر تبديل شوند. هاتيب

داده  معکوس کاراکترها جايگشت

و نتيجه در فايل آشکار  شوند

 (��)��Permutation1 قرار گيرد

 

 انجامکاراکترها جانشيني معکوس 

 دشو

�Sُubsituation��(��) 

  

 پايان

عمليات ديکدينگ و تصحيح 

خطاهاي عمدي انجام گيرد و 

قرار  IBبلوکي در بلوک  صورتبه

  گيرد

 

مشتق  ۲با بلوک xorعمليات 

  از کليد رمز انجام شود

  متن آشکار آماده است
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ـــتفاده در ۱-۲مانند تعداد کاراکترهاي بخش  ، تعداد کدهاي مورد اس

 هاي مختلف، وجود دارد.کدينگ، نوع کدها و ... در نسخه

  ۱-۲در بخش  ���بيت براي متغير  ۷) ۲

يت  ۴۰) ۳ ,�:متغير ده بيتي  ۴دلخواه براي  کاملاًب �� , <� , که در  �=

  است. قرارگرفتهمورد استفاده  ۲-۲بخش 

مورد استفاده  ۳-۲که در بخش  ′<دلخواه براي متغير  کاملاًبيت  ۱۰) ۴

  قرار گرفت.

يت  ۴۰) ۵   ′�=و  ′�>،  ′��، ′�:متغير ده بيتي ۴دلخواه براي  کاملاًب

  مورد استفاده قرار گرفتند. ۴-۲که در بخش 

 ۱-۳و بخش  ۵-۲که در بخش  Fدلخواه براي متغير  کاملاًبيت  ۳۲) ۶

  مورد استفاده قرار گرفت.

  معرفي شد. ۵-۲در بخش که  Gدلخواه براي متغير  کاملاًبيت  ۶) ۷

بيت دلخواه ديگر براي متغير  ۶و  Hدلخواه براي متغير  کاملاًبيت  ۶) ۸

I  استفاده شدند. ۱-۳که در بخش  

يت براي متغير  ۱۰) ۹ يت  ۹۶و  /TT�T�zP.�ب دلخواه براي  کاملاًب

 استفاده شدند. ۲-۳که در بخش  Jمتغير 

  

 D
��2: ��� ����� 	
� ��� ��%$ �#���"�R 
 5���S� 

K"��A Ver a�� �b�� E ’E ’E ’E ’     �b��� F G H I a��� J 

 9"���

7��#  
3 7 40 10 40 32 6 6 6 10 96 

 K��

 �9

��%$ 

���J �!��  ����L  �L���  �����   �� ���J� ��JJ��J�  ��J���!!  ��!L��L  ��L����  ������L� 

FG�  ۱-۲  ۲-۲  ۳-۲  ۴-۲  
۵-۲  

۱-۳  
۵-۲  ۱-۳  ۱-۳  ۲-۳  ۲-۳  

  

ضر ۲۵۶در کليد  سخه الگوريتم و  ۳ جزبه ،بيتي حا  ۷بيت تعيين ن

باشــد، بقيه که تابعي از تعداد کاراکتر متن آشــکار مي  ���بيت متغير 

براي  هابيت. اين باشــنديمدلخواه و تصــادفي  کاملاًبيت ديگر آن  ۲۴۶

ستفاده در  الگوريتم رمزنگاري  يهابخشمقداردهي به متغيرهاي مورد ا

ستفاده شدند. مقدار اين  هيچ تأثيري در قدرت الگوريتم ندارند.  هابيتا

  وجود ندارد. ضربه عبارتي کليد ضعيف و قوي در الگوريتم حا

بيت نســـخه  ۳ جزبهبيت از کليد رمز(  ۲۴۶توان نتيجه گرفت مي 

تم و  ي گور ل ير  ۷ا غ ت م ننــديم) ���بيــت  خواه و  توا ل هر عــدد د

 توسط رمزشکن باشند. بينيپيشغيرقابل

5- >���� ���T ����"�4� �������  �9O�8�R 

1-5- 2�"��� ����"�4� �������  �%-" U�# � V���" �9

9C�" :F#
0R ��� ��� ��� ����� 

شده هدف اين مقاله، معرفي ال ترينمهم گوريتمي جهت توليد متن رمز 

ـــکار و کليد  متفاوت در هر بار اجراي الگوريتم، با ثابت ماندن متن آش

 .باشديمرمزنگاري 

ــي عملکرد الگوريتم در اين زمينه فايل متني به زبان  ۵ ،براي بررس

ــي با  بار  ۵ هامتنمتفاوت تهيه گرديد. هر کدام از اين  يهاطولانگليس

ــط کليد ثابتي رمز ــتتوس ــادفي انتخاب  کاملاً(هر کليد  نگاري گش تص

( .     رمزشده محاسبه گشت يهامتنشد). فاصله همينگ دوبدوي اين  s52t = ـــله همينگ در مورد ه 10 ـــتفاده قرار بار فاص ر متن مورد اس

صات هر يک از متن ۳ل در جدو .)گرفت شخ شدههام ستفاده  در  و ي ا

 .گردديم ارائه آمدهدستبهنتايج  ۸تا  ۴ هايجدول

  

 D
��3: ��� �����#F��21 �9 ��� �9,�>" ���1 � 

طول متن رمز 

  شده

 (برحسب بيت)

  طول متن آشکار

 (برحسب بيت)

  طول متن آشکار

 (برحسب کاراکتر)

شماره متن 

 آشکار

۲۰۴۸ ۷۳۶ ۹۲ ۱ 

۴۰۹۶ ۱۷۲۸ ۲۱۶ ۲ 

۱۴۳۳۶ ۷۲۴۸ ۹۰۶ ۳ 

۴۳۰۰۸ ۲۴۵۸۴ ۳۰۷۳ ۴ 

۱۴۵۴۰۸ ۸۶۰۷۲ ۱۰۷۵۶ ۵ 

  

� D
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���11  

�  �� �� �J �! 

�   ۹۵۸ ۹۴۲ ۹۷۷ ۱۰۰۳ 

�� ۹۵۸  ۹۵۶ ۹۷۵ ۹۹۳ 

�� ۹۴۲ ۹۵۶  ۹۵۳ ۱۰۰۳ 

�J ۹۷۷ ۹۷۵ ۹۵۳  ۹۸۶ 

�! ۱۰۰۳ ۹۹۳ ۱۰۰۳ ۹۸۶  
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D
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 �  �� �� �J �! 

�   ۱۹۸۳ ۱۹۷۶ ۲۰۱۷ ۱۹۹۹ 

�� ۱۹۸۳  ۱۹۹۳ ۱۹۸۰ ۲۰۰۰ 

�� ۱۹۷۶ ۱۹۹۳  ۲۰۴۷ ۲۰۱۱ 

�J ۲۰۱۷ ۱۹۸۰ ۲۰۴۷  ۱۹۹۶ 

�! ۱۹۹۹ ۲۰۰۰ ۲۰۱۱ ۱۹۹۶  

 
  

D
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�  �� �� �J �! 

�   ۷۰۳۶ ۷۱۰۵ ۷۰۳۶ ۷۰۳۹ 

�� ۷۰۳۶  ۷۰۶۷ ۷۱۲۰ ۷۰۱۳ 

�� ۷۱۰۵ ۷۰۶۷  ۷۱۷۹ ۶۸۶۲ 

�J ۷۰۳۶ ۷۱۲۰ ۷۱۷۹  ۷۱۴۵ 

�! ۷۰۳۹ ۷۰۱۳ ۶۸۶۲ ۷۱۴۵  

 

  

D
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با دارا بودن  گاري،  يک روش بروز رمزن يد  هدف اين پژوهش ، تول

با بايد  اين روش .باشــديمرمزنگاري مدرن  جهتلازم  ياســتانداردها

ـــکار ثابت و ثابت ماندن کليد رمزنگاري، با هر بار  ـــتفاده از متن آش اس

مام آزمايشاهاجرا، نتيج يد کند. در ت با اجراي قبل تول ي هاي متمايز 

گوياي توانايي اين الگوريتم در ايجاد اين  آمدهدستبهانجام شده، نتايج 

انجام شده، ميانگين  يهاشيآزمادر  ،۹. مطابق جدول باشديمخاصيت 

، کمي بيشــتر از تربزرگبا طول  هاليفادرصــد فاصــله همينگ براي 

صله همينگ  .با طول کمتر بود هاليفا سباين تمايز و فا صد به  برح در

ــدن  ۵۰گين نميا ــد در حال همگرا ش ــديمدرص  ۵۰. اين همگرايي باش

 درصــد، يعني آنکه چنانچه يک متن توســط يک کليد بارها رمزنگاري

ــتگي بين محتواي متن ــود ، هيچ رابطه و وابس ــده وجود هاش ي رمز ش

ــادفي و با نرخ عالي  کاملاً تفاوتندارد و اين  ــد بين هر دو  ۵۰تص درص

 .باشديممتن رمز شده 
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��9: ��� ���1 5A\Z"#T�R � .� ��� ��� � 

ميانگين فاصله 

  همينگ

 (برحسب درصد)

بيشترين فاصله 

  همينگ

 درصد)(برحسب 

کمترين فاصله 

  همينگ

 (برحسب درصد)

شماره متن 

 آشکار

۵۸/۴۷ ۹۷/۴۸ ۹۹/۴۵ ۱ 

۸۳/۴۸ ۹۷/۴۹ ۲۴/۴۸ ۲ 

۲۴/۴۹ ۰۷/۵۰ ۸۶/۴۷ ۳ 
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نوشته شده است و  #Cگشايي در محيط رمزنگاري و رمز تمام الگوريتم

رم گيگاهرتز و حافظه  ۲,۲از يک کامپيوتر معمولي با هســته پردازشــي 

 براي اجرا استفاده شده است. گيگابايت ۲

تناسـب خطي  تقريباًي آزمايش هابراي اجراي متن شـدهثبتزمان 

تا پنج، نسبت ي آشکار شماره سه هابا طول متن ورودي دارد. براي متن

که  باشــديم ثابت تقريباًمتن آشــکار به طول ورودي  پاســخگويي زمان

. در متن باشديمنشان از خطي شدن نسبت زمان اجرا به طول ورودي 

آشکار يک و دو اين نسبت کمي بالاتر از آزمايش متن آشکار سه تا پنج 

که در بدو  باشديمتوابعي  سازيآماده. علت اين تغيير کوچک، باشديم

اين توابع  ســازيآمادهآماده شــوند. زمان  ســتيبايماجراي الگوريتم 

شت  هايجدولهمچون  شيني و  ۱۰۲۴و  ۱۲۸جايگ تايي و جداول جان

ــتگي ندارد.  ــبات در  ترينپرحجم...، به طول ورودي بس ــمت محاس قس

ـــمت کدينگ  ـــافه کردن خطاهاي عمدي در قس عمل رمزنگاري، اض
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شديم شود که  ستيبايمضافه کردن هر بيت خطا زيرا با ا .با ارزيابي 

شايي  نگيکديداين خطا در زمان  صلاح  حتماًدر عمليات رمزگ قابل ا

شکار، زمان  شد. با افزايش طول ورودي متن آ توابع اوليه  سازيآمادهبا

ـــرفدر مقابل زمان اجراي عمليات رمزنگاري قابل  به  .گردديم نظرص

با افزايش طول  يل  گاري همين دل مان اجراي الگوريتم رمزن ورودي، ز

  .گردديمتابع خطي از طول ورودي 
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، ايجاد رديگيمرمزنگاري صـورت  هايروشکه در  ييهايبررسـيکي از 

کليد رمز و متن آشــکار و بررســي ميزان تغييرات بر  هايبيتتغيير در 

شهف، الگوريتم رمزنگاري . باشديمروي متن رمز شده  صول کري طبق ا

مناســب الگوريتمي اســت که چنانچه تغيير کوچکي حتي در حد يک 

ــد، تغييرات  ــکار يا کليد ايجاد ش در متن رمز  ياعمدهبيت در متن آش

ـــود. اين عمل توانايي ا ـــده ايجاد ش لگوريتم را در مقابله با حملات ش

  دهد.ميافزايش 

ــده در هر بار اجرا،  ــنهادي، به علت تغيير متن رمز ش در روش پيش

ـــکار و کليد، اين تحليل  ـــدينم پذيرامکانبدون تغيير متن آش . باش

، با کليد و متن آشـــکار ثابت، حداقل فاصـــله گفته شـــد طورکههمان

. به همين جهت براي اشــدبيمدرصــد  ۴۶همينگ دو متن رمز شــده ، 

 زير عمل شد. صورتبهتغييرکليد بر روي متن رمز شده  ريتأثبررسي 

هر بخش کليـد مربوط بـه يـک بخش از الگوريتم  کـهازآنجـايي

مختلف کليد، تغيير  يهابخشدر  جداگانه صورتبه ،باشديمرمزنگاري 

  گشت.ر روي عملکرد آن بخش ارزيابي بايجاد شد و نتايج اين تغيير 

5-2-1-  FG� �9 ��%$ ������b��(�?, l? , �? , �?)  
 �b���(�?�, l?�, �?�, �?�) 

شنديمبيت  ۴۰اين دو کليد که هر کدام به طول  شت با ، در تابع جايگ

�9تغيير کليد  ريتأث. براي بررسي رنديگيممورد استفاده قرار  &��در  4

��ي بنام اهخان ۱۲۸اين بخش، ابتدا بلوکي R6128 آن که در هر خانه 

  گردد.) ايجاد مي۱۰ جدولاست (مطابق  قرارگرفتهشماره آن 
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 ۱۲۷ … ۱ ۰ شماره خانه بلوک

 ۱۲۷  ۱ ۰ محتويات خانه

 يهاخانهجايگشــت  key1بيتي تصــادفي بنام  ۴۰طبق يک کليد 

��بلوک R6���  ــت و در بلوک ــبه گش �566-بيتي  ۱۲۸محاسR61���  

بار  بار و هر  هار  فت. چ يد  طوربهقرار گر ـــادفي، بيتي از کل  key1تص

ـــت  ـــد و طبق کليد جديد، مجدد جايگش  يهاخانهانتخاب و عوض ش

��بلوک  R6��� 566-به ترتيب در  اسبه شد. نتايج حاصلمح�R62��� 

�566-و ... و R65���  .شد سبه  شباهت دوبدوي نتايج محا قرار گرفت. 

شباهت، تعداد  شديم ييهاخانهمنظور از مقدار  سان  با شماره يک که با 

دو  ترينشبيه. نتيجه آزمايش نشان داد باشنديمداراي محتواي يکسان 

شباهت داراي  ۲۲ي داراي بلوک خروج سان و کمترين  خانه  ۸خانه يک

  .باشديمقابل مشاهده  ۱۱. اين نتايج در جدول استيکسان 

 برحسباين نتيجه، گوياي تغيير عمده در نتيجه بخش جايگشت،  

طه  يد مربو ـــي باشــــديمتغيير کل جه بررس �9. نتي�که مربوط  ��

 ايجادکرد. مشابهي، نتيجه باشديمخانه  ۱۰۲۴يگشت جابه
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سمت جابجايي کاراکترها در بخش  ′<کليد  کاربرد دارد. براي  ۳-۲در ق

ـــي  يد  ريتأثبررس عدد  ′<تغيير کل تدا   ′<بيتي  ۱۰در اين بخش، اب

<)انتخاب شــد. تصــادفبه = >? + ام  kميزان تغيير کاراکتر خانه  (31

 ۱۲۸ام بلوکي  kمحاســـبه گشـــت و مقدار آن در خانه  دوطبق بخش 

�566-تي بنام بيR68ℎ1���  ـــد طوربه ′< هايبيتقرار گرفت. سه بار و هر بار يکي از ـــادفي انتخاب و عوض ش ي  هابلوک اين تغييرطبق  .تص -566�R68ℎ2���  566-و ... و�R68ℎ4���  شباهت شد. ميزان  سبه  محا

ست باهمدوبدوي اين نتايج  خانه  ۷حالت تنها  ترينشبيهآمد. در  به د

 ي بلوک خروجي وجود داشت.هاداراي محتواي يکسان در بين خانه

5-2-3- ����� %$��  FG� �932  ����F  
96  ����J 

يات  هت عمل يد، ج کار برده شــــد Xorاين دو بخش کل ند. در اهب

 برحسب درصد انجام شده مشخص گرديد که ميزان تغيير يهاشيآزما

. البته اين نتيجه گردديممشابه به خروجي منتقل  طوربهدر اين بخش، 

 .باشديم بينيپيشقابل  کاملاً

5-2-4- ����� %$��  FG� �9H  
I 

 کهازآنجايي. رنديگيماين دو متغير در بخش کدينک مورد استفاده قرار 

و با هر بار اجرا  باشنديمتصادفي  صورتبهبردارهاي خطاي اضافه شده 

جاد  فاوتي اي تايج مت ـــوديمن ـــي ميزان تغيير خروجي ش کان بررس ، ام

 تغيير کليد وجود ندارد. برحسب
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ش يرمزنگار ستن آن  يموفق، رو شک ست که در مقابل حملات جهت  ا

شد. به هم س يبرا جهت نيمقاوم با  ،يشنهاديپ تميالگور کارايي يبرر

 . گرفتقرار  يابيمقاومت آن در برابر حملات متداول مورد ارز

1-3-5- %S��+ MJ� ��� 

ـــتن حجم بزرگي از   يهابلوکتحليل خطي رمز با فرض در اختيار داش

ســـعي  گرتحليل. رديگيمانجام  هاآنرمز شـــده و معادل رمز نشـــده 

ي اهمتن ورودي ، متن رمز شده و کليد اصلي رابط هايبيتبين  کنديم

خطي پيدا کند. اســاس اين روش که توســط ميتزورو ماتســويي مطرح 

ـــت ـــده اس  S-Boxو  P-Boxثابت  هايجدول، تقريب خطي ]۱۰[ش

  . باشديم

S-Box  عناصــر يک الگوريتم رمزنگاري هســتند نيتريخطها غير. 

ها را  S-Boxمختلف ورودي و خروجي اين  يهابيترکايد ب گرتحليل

ـــي نمايد و به کمک علم آمار و احتمال، تقريب خطي از آنربر  ارائه س

بايد از ورودي سيستم رمزنگاري  گرتحليلنمايد. براي انجام اين تقريب، 

ـــيدن به دور ماقبل آخر، تمام  ـــروع کند و تا رس ـــش که  ييرهايمس

سپس را شناسايي کند.  تأثيرگذارند هاآنمورد نظر بر روي  يهايورود

P-Box  وS-Box اين مسـيرها تقريب خطي زده شـود و به کمک   يها

شده ، تقريب را به واقعيت نزديک کند  يهابلوک شده و رمز ن متن رمز 

آن را کشـف نمايد. براي مصـون ماندن از حمله  زاو کليد و يا قسـمتي 

ـــوند که روابط تقريب  ياگونهبهبايد  هاS-Boxتحليل خطي،  انتخاب ش

 کمترين باياس ممکن را داشته باشد.  هاآنخطي 

هادي،  ـــن يد رمز  P-Box هايجدولدر الگوريتم پيش تابعي از کل

همچنين جانشــيني کاراکترهاي متن ورودي با کاراکترهاي  .باشــنديم

. باشــديم) نيز تابعي از کليد رمز S-Boxجديد( عملياتي مشــابه اپراتور 

و حمله خطي  گردديم غيرممکن هاآنبه همين جهت، انجام تقريب 

  .گردديمرمز در اين روش بلااثر 

علاوه بر وابستگي اين دو اپراتور به کليد رمز، خروجي اين الگوريتم 

شديمسبت به اجراي قبل متمايز با ثابت ماندن کليد رمز، ن بنابراين  .با

نيزثابت بودند، امکان انجام اين  S-Boxو  P-Box هايجدولاگر  حتي

  تقريب و حمله از طريق آن وجود نداشت.

2-3-5- %S��+ %L,�� ��� 

اين روش بر اين اصــل اســتوار اســت که تغييرات بين دو بلوک از متن 

شکار (حتي  صلي آ يک بيت) چگونه بر روي خروجي متن رمز  اندازهبها

ـــده  ـــده اين دو بلوک به چه اندازه با  گذارديم ريتأثش و نتيجه رمز ش

ـــرايط خاص،  توانديم. اين رابطه ]۱۱-۱۳[يکديگر اختلاف دارند در ش

ـــکار کند.  هايبيتبرخي از  ميزان اختلاف،  طورمعمولبهکليد را آش

ــله همينگ دو الگوي بيتي در نظر گرفته  ــوديممعيار فاص . عملياتي ش

هيچ مقاومتي در برابر  Xor و عملمانند جايگشـــت تحت جدول ثابت، 

 هايجدولتحليل تفاضــلي ندارند. در اين روش تمام تغييرات ممکن به 

ــيني ــوديمو تغييرات خروجي ثبت  گردديماعمال  جانش . با تحليل ش

 مؤثر يهاشـــاخصآماري اين نتايج و تشـــکيل جدول توزيع اختلاف ، 

ادامه با استفاده از در  .گردديمبراي حمله به کل سيستم رمز استخراج 

شده  شده  و معادلتعداد کافي متن رمز  ، طي مراحلي کليد  هاآنرمز ن

 .گردديمواقعي محاسبه 

شنهادي که باعث مقاومت کامل در برابر اين  نقطه قوت الگوريتم پي

ــوديمحمله  ــت که  ش ــيني ثابت  هايجدولآن اس ــت و جانش جايگش

ــندينم  کليد رمز، خروجي اين الگوريتمبا ثابت ماندن از آن  ترمهم .باش

ـــبت به اجراي قبل متفاوت  ـــديمنس با تغيير  توانينم. در عمل باش

ـــبه کرد. زيرا  (�∆)، مقدار تغيير خروجيx∆ اندازهبهورودي  را محاس

x∆)حتي اگر تغييري در ورودي ايجاد نشـــود = ، خروجي به ميزان (0

صيت باعث مقاومت . اين خاکنديمتصادفي تغيير  صورتبه توجهيقابل

  .]۱۴[گردديمکامل روش پيشنهادي در برابر تحليل تفاضلي رمز 
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ــنهادي در برابر طورکههمان ــد، روش پيش ــهور و  گفته ش دو روش مش

سيک از حملات عليه  رمز متقارن، يعني تحليل خطي  يهاستميسکلا

ضلي رمز مقاوم  سمتي از کليد باشديمرمز و تحليل تفا . بنابراين هيچ ق

ست.  ستخراج ني سط اين دو روش قابل ا  ستيبايم ناچاربه گرتحليلتو

مايد ـــتن کليد امتحان ن ـــکس مام حالات کليد رمز را براي ش . ]۱۵[ت

شد، ت طورکههمان شاره  شکيل کليد رمز ا بيت از  ۲۴۶عداد در بخش ت

صادفي انتخاب  کاملاًکليد رمز،  هايبيت . هيچ کليد رمزي از شوديمت

  �!�2امکان وجود  بنابراين نظر ضعف و قدرت با رمز ديگر تفاوتي ندارد.

با تکنولوژي موجود،  ـــر  حاض حال  مايز رمز وجود دارد. در  يد مت کل

قابل آزمون در م حالت مستقل داشته باشند،  �2کليدهايي که بيش از 

 .باشنديمايمن جامع فضاي کليد 
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حمله به متن رمز شـــده، در اکثر موارد ( از جمله  هايروشدر ســـاير 

ته بودن و ...)،  ـــ له از طريق ويژگي بس يا حم مل  له مک يلحم  گرتحل

ـــتگمنتخبي که  يهامتن ـــي  يهايوابس دارند را به ورودي  باهمخاص

گار، اعمال  ـــتم رمزن ـــيس به کمک تحليل  گرتحليل. ]۱۶[ کنديمس

ستم رمزنگار و نوع  سي ستگخروجي  شف  يهايواب سعي در ک ورودي، 

يد، براي کاهش  ـــي از کل يتبخش له آزمون  هايب يد رمز، براي حم کل

ـــد قبلاً طورکههمان .]۱۷[جامع دارد با  ذکر ش خروجي اين الگوريتم 

ـــکار، ن ثابت ماندن کليد رمز ـــبت به اجراي قبل متفاوت و متن آش س

  امکان چنين حملاتي به اين روش وجود ندارد.بنابراين  .باشديم

4-5-  ��> � �9O�8�R ������� 4������" 'E�(�

4������"#���" 4# �  

ـــد،  طورکههمان له گفته ش قا  و رمزنگاري ترکيبدر بخش مقدمه م

ـــامانه در کدينگ، تئوري  مورد کانال کدگذاري و رمزنگاري توأم يهاس
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ـــتفاده ـــافه نمودن خطاهاي ، براي هاروشدر اين  .گيردمي قرار اس اض

ستفاده  هايروشعمدي از  شود و همين امر باعث افزايش ميکدينگ ا

  گردد. ميطول متن رمزنگاري نسبت به متن آشکار 

ندي هر الگور يت ترينمهميتم در برابر حملات، توانم ـــ يک  خاص

شنهادي ميرمزنگاري روش  شد. در بخش قبل، توانمندي الگوريتم پي با

ـــت. در بخش ـــر در برابر حملات متداول رمزنگاري ارزيابي گش ، حاض

ـــنهادي از نظر طول کليد، پلگوريتم ي اهاگيژوي ـــله يش فاص قل  حدا

شکار همينگ و  سبت به طول متن آ نرخ افزايش طول متن رمزنگاري ن

  گيرد.ميمورد ارزيابي قرار ،ي هم نوعهاالگوريتمنسبت به 

نه معروف در هايروشاز  ما ـــا  کدگذاري و رمزنگاري توأم يهاس

ـــتريک روش ،نام-ئورائو، روش توان از روش راميکانال   ، تيلبورگ-اس

ـــان ـــيه، روش باربرو-روش س تنا در دو دهه -ايتروس و روش باربرو-ش

همچنين در چند ســال اخير اين ســامانه مجدد مورد  نام برد. گذشــته 

افشار، روش -جديدي همچون روش صبحي هايروشو  قرارگرفتهتوجه 

سماعيلي سماعيلي، روش ا شمند، روش ا شتند. -هو در گيلور معرفي گ

  .]۱۸[شودميمقايسه  هاروشاين نتايج با  ،سامانه پيشنهاديزير 

��%$ D�Z  

سهنتيجه  ۱۲در جدول   شنهادي با طول کليد  مقاي  هايروشروش پي

  .شودميمشاهده  نامبرده
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,�)>  سامانه رمزنگاري   طول کليد (9

  مگابيت ۲ (1024,524)>  ]۱۹[رائو

  کيلوبيت ۱۸ (72,64)>  ]۲۰[نام-رائو

-استريک

  ]۲۱[تيلبورگ
  کيلوبيت ۱۸ (72,64)>

�£* (49,36)>    ]۲۲[سان و شيه+ ��J ۴۲ کيلوبيت  

  کيلوبيت ۹/۴ ��� +�£* (30,20)>    ]۲۳[باربرو و ايتروس

,(10,9)�>  ]۲۴[باربرو و تنا <�(10,3) *£�  کيلوبيت ۸۷/۳ !�� +

  کيلوبيت ۵/۲ (2044,1024)>  ]۲۵[صبحي و افشار

  کيلوبيت ۵۵/۳ (2470,2223)>  ]۲۶[هوشمند

  کيلوبيت ۱۹۱/۲ (2048,1536)>  ]۲۷[اسماعيلي

اسماعيلي و 

  ]۲۸[گيلور
  کيلوبيت ۲۲/۲ (2048,1536)>

  کيلوبيت ۵ (1024,832)>  ]۲۹[هوشمند

  سامانه پيشنهادي
کد استفاده شد که ميانگين  ۴از 

 (60,36)>  زير است: صورتبه هاآن

  بيت ۲۵۶

ســـامانه  رمزنگاريقابل مشـــاهده اســـت، طول کليد  طورکههمان

شنهادي در پ سه باي شمگيري  ،هم نوع هايروش مقاي سيار چ کاهش ب

ــت. اين کاهش در بحث انتقال کليد رمز، در  ــته اس کليد  هايروشداش

  باشد.مياهميت  حائزرمزنگاري متقارن بسيار مهم و 

I��@# '%-� +;"�<  

 نگياگر حداقل فاصـــله همدر بخش کدينگ گفته شـــد،  طورکههمان

  sاگر حداکثر در انتقال داده  ود،در نظر گرفته ش OPQ)  يروش کدگذار

شو تيب R) ددچار خطا  = (OPQ − شف قطع رندهي، در گ(1  يامکان ک

 يمســاو يا ترکوچکخطا  هايبيتاگر تعداد  . همچنينخطا وجود دارد

ستانه  شد  tآ 6)با = STUVW��� X)ست  رندهي، گ شف خطا قادر ا علاوه بر ک

صح يقطع صورتبهرخ داده را  يخطا صل دينما حيت شف  يو کد ا را ک

البته روش کدگذاري امکان کشــف و تصــحيح خطاي بيشــتر را  .کند

 صورتبه حتماًباشد و ممکن است داشته باشد. اين موضوع قطعي نمي

  بايست بررسي گردد.موردي مي

خطاي عمدي به بردار  قدرآنپيشـــنهادي،  روشدر بخش کدينگ 

ضافه شد تا جايي که بتوان در زمان رمزگشايي اي ن خطاها را کد شده ا

   کشف و تصحيح کرد.

ــنهادي، يک نوآوري  ــافه نمودن خطا در الگوريتم پيش در بخش اض

فت.  فاده قرار گر ـــت نام مورد اس با  طايي  طبق  %$%%��.%/5�oبردار خ

ـــاس کليد رمز و نتايج رمزگذاري قبلي در هر مرحله  الگوريتمي بر اس

شت. طول اين خطا  سبه گ شده بود. همين  قاًيدقمحا به طول بردار کد 

سبت به اجراهاي  ۵۰امر سبب ايجاد خاصيت تغيير نزديک به  درصد، ن

  اين روش شد.در قبل 

ذکر شــده، اســتفاده از اين نوآوري،   هايروشدر مقايســه با ســاير 

شانشد. نتيجه حاصل،  فردمنحصربه کاملاًباعث ايجاد تغييري   دهندهن

ـــده توانايي الگوريتم در تول ـــترده در متن رمز ش يد خطاي عمدي گس

  باشد.مي
  

�$ a��  

ذکر شــده، براي ايجاد خطاي عمدي، از کدينگ اســتفاده  هايروشدر 

ـــود. در مي طا  هايروشش ـــحيح خ يت تص قابل جاد  نگ، براي اي کدي

ـــت مي ـــافه به بردار اوليه  هايبيتبايس ـــافهاض ـــود. در کد اض ,�)>  ش ¤ صـــورتبهنرخ کد  (9 =  ۱۳ جدول شـــود. درميتعريف  �/9

سه نتيجه شنهادي روش نرخ کد مقاي شاهده هاروشساير  با پي  قابل م

  .است
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,�)>  سامانه رمزنگاري   نرخ کد (9

  ۵۱/۰ (1024,524)>  ]۱۹[رائو

  ۸۹/۰ (72,64)>  ]۲۰[نام-رائو

-استريک

  ]۲۱[تيلبورگ
<(72,64) ۸۹/۰  

�£* (49,36)>    ]۲۲[سان و شيه+ ��J ۷۳/۰  

�£* (30,20)>    ]۲۳[باربرو و ايتروس+ ��� ۶۶/۰  

�>  ]۲۴[باربرو و تنا (10,9), <�(10,3) *£�+ ��! ۶/۰  

  ۵/۰ (2044,1024)>  ]۲۵[صبحي و افشار

  ۹/۰ (2470,2223)>  ]۲۶[هوشمند

  ۷۵/۰ (2048,1536)>  ]۲۷[اسماعيلي

اسماعيلي و 

  ]۲۸[گيلور
<(2048,1536) ۷۵/۰  

  ۸۱/۰ (1024,832)>  ]۲۹[هوشمند

  سامانه پيشنهادي
کد استفاده شد که ميانگين  ۴از 

 (60,36)>  زير است: صورتبه هاآن

۵۹/۰  



   . . . متن ديبر تول يمبتن يرمزنگار ديروش جد يمعرف                                  ۱۳۹۸ن ، تابستا۲، شماره ۴۹مجله مهندسي برق دانشگاه تبريز، جلد /  ۶۴۱

 

Tabriz Journal of Electrical Engineering, vol. 49, no. 2, summer 2019   Serial no. 88 

اين روش در زمينه نرخ کد، عملکرد  شــودميملاحظه  طورکههمان

  دهد. ميمتوسطي از خود نشان 
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ـــانون اثبات کرد که هرگاه  XOR قياطلاعات از طر يرمزنگار کلود ش

» و شرط امن ديقي ب« را داشته باشد ريز طيرمز شرا ديکردن متن و کل

ــبات زانيخواهد بود و م در  يريتأث چيو هوش رمزشــکن ه يتوان محاس

  : خواهد داشتتن رمز نسشک

انتخاب شود و احتمال  يکاملاً تصادف صورتبه ديکل هايبيتاول:  شرط

  باشند.  گريکديو مستقل از  ۵/۰ قاًيدق ديکل هايبيتبودن  کيصفر و 

صل ديدوم: طول کل شرط برابر باشند؛ شرط دوم از شرط اول  يو متن ا

ست چرا که هرگاه طول کل ستنتاج ا شد  ترکوتاهاز طول متن  ديقابل ا با

شد خواتکرار  ديکل ستقلال  نيکه اهد  شرط ا ضوع  را  ديکل هايبيتمو

   .کنديممخدوش 

دوبار  ديکل کياز  گاههيچمتون مختلف  يرمزنگار يســـوم: برا شـــرط

  استفاده نشود. 

ــرط تمام ــده  کي ديتول باعثها ش که احتمال وقوع هر متن رمز ش

  . شوديم، درصد باشد ۵۰ يدر خروج کيصفر و  تيب

ما در مام آز ـــر، در ت حاض تا يهاشيپژوهش  جام شـــده، ن  جيان

متن رمز شده  جاديدر ا يشنهاديپ تميالگور ييتوانا يايگو آمدهدستبه

. استرمز  ديثابت ماندن متن آشکار و کل رغميدر هر بار اجرا، عل زيمتما

درصد  ۵۰به عدد  ،متن کيدو متن رمز شده مربوط به همينگ فاصله 

شديم ييدر حال همگرا مقاله، متن  نيشده در ا يمعرف تمي. در الگوربا

و ســپس  شــد بنديبلوک ،يکاراکتر ۱۲۸ يهابلوک صــورتبهآشــکار 

، در آمدهدســتبه جهي. با توجه به نتشــوديمشــروع  ينگاررمز اتيعمل

شامل  زماني که شکار تنها  ست نيز بلوک کيمتن آ صله  نيانگيم ،ا فا

 به دستدرصد ۹۹/۴۵ نگيفاصله هم نيدرصد و کمتر۵۸/۴۷ نگيهم

  . باشديم يمطلوب و مناسب جهينت اريبس جهينت ني. اآمد

 کيمتن توســـط  کيآنکه چنانچه  يعني ،يدرصـــد ۵۰ ييهمگرا

گار ديکل ها رمزن ـــود ، ه يبار ـــتگ چيش طه و وابس  يمحتوا نيب يراب

در  کيصــفر و  تيرمز شــده وجود ندارد و احتمال وقوع هر ب يهامتن

  .شوديمدرصد  ۵۰رمز شده  يخروج

ستگ طبق شنون به علت عدم واب رمز شده و  يهامتن يمقاله کلود 

صد ۵۰ راتييتغ روش کاملاً  نيثابت ، ا ديمتن و کل کيمربوط به  يدر

ـــديم منيا نوع حمله از حملات چهاگانه: ((حمله فقط به  چيو ه باش

ـــن  ـــن معلوم، حمله به متن روش ـــده، حمله به متن روش متن رمز ش

ـــن منتخب))  نبه مت يقيمنتخب، حمله تطب در  يخلل تواندينمروش

  کند. جاديآن ا تيامن
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رمزنگاري وکدگذاري کانال،  توأمي هادر مقاله حاضــر، بر پايه ســامانه

گشت. سامانه معرفي شده ضمن حفظ  ارائهگاري جديد يک روش رمزن

ـــتهخ ترينمهمامنيت يک روش رمزنگاري که   هااز اين الگوريتم واس

دست پيدا  هاروشزير در مقايسه با اين  نقاط مثبتباشد توانست به مي

  کند:

عداد و  • يه ا مک علم نظر به ک يد  جد گاري  يد الگوريتم رمزن تول

 ي انتقال هايک روش مستقل از کانال عنوانبهکدينگ 

 هاروشافزايش فاصله همينگ چشمگير در مقايسه با اين  •

صله همينگ حدود  ايجاد صد ۵۰فا شده با متن ي هردر ي هامتن رمز 

 . قبلرمز شده اجراهاي 

در مقايســه با  بيت) ۲۵۶کاهش چشــمگير طول کليد رمزنگاري ( •

 لرمزنگاري وکدگذاري کانا توأمي هاسامانه

 .%$%%��.%/5�o  آوري در توليد بردار خطاينو •

کليد رمز و  بر اســاسدر بخش توليد خطاي عمدي اين بردار خطا که  

  .باشدداراي وزن همينگ بالا مي توليد شدقبل  يهانتايج بخش

ضعف زير را اين روش  ،در کنار نقاط مثبت بالا  سه با نقاط  در مقاي

  باشد:ميداراي  هاروشاين 

کد • نه نرخ  با  اين روش در زمي ـــه  قايس ، ترکيبي هايروشدر م

  .دهدميعملکرد متوسطي از خود نشان 

ــعيت ــنهاد براي ادامه کار  ،براي بهبود اين وض : يکي وجود دارددو پيش

ي مورد کدهاي ديگرآنکه در بخش کدينگ، ضمن حفظ فاصله همينگ،

جهت تبديل کاراکترها  ديگر آنکه الگوريتمي جديدآزمايش قرار گيرد. 

ين الگوريتم ، امثالعنوانبه. طراحي شود ۲-۲در بخش  اعداد باينريبه 

. با توليد نيز باشــد ســازيفشــردهداراي بخش تبديل کاراکتر به بيت 

ـــب جهت انجام اين کار،  را کاهش  هادادهحجم  توانيمالگوريتم مناس

نگ، حجم داده کدي بل از بخش  بارتي ق به ع ورودي بخش هاي داد. 

بخشـي از نرخ افزايش حجم  توانيمکدينگ کاهش يابد. به اين ترتيب 

  داده در بخش کدينگ را جبران نمود.

ي هاســامانهاين روش حجم عمليات و پردازش بالاتري نســبت به  •

 .هم نوع دارد

با حجم عم يات وجود الگوريتمي   ، از نظر کاهش زمان اجرايترنييپال

 اهميت اســت. در  حائزالگوريتم و کاهش منابع مصــرفي همچون انرژي 

يد نوع کاربرد اين الگوريتم هم مورد توجه قرار گيرد. با ـــه  قايس  اين م

در کاربردهاي آنلاين  اصولاًرمزنگاري وکدگذاري کانال،  توأمي هاسامانه

گيرند. ســامانه معرفي شــده يک روش مســتقل ميمورد اســتفاده قرار 

  آفلاين مورد استفاده قرار گيرد. صورتبهتواند مياري است که رمزنگ

7 - #9���$� ����"�4� R�9O�8� �$ '�"9" 
  

نه کردن  براي ها S-Boxو  ها P-Boxطراحي امروزه   هايروشبهي

گاري ند.  ]۳۰[ رمزن ـــت جه هس ها، براي مورد تو هاي اين ابزار کاربرد

ـــتپيدا نيز  يجديد ـــده اس ـــتفاده از اين ابزارها. اش در رمزنگاري  س

صويري به تعداد هافايل شم  توجهقابلي ت . در اين مقاله، خورديمبه چ

. قرار گرفتاســتفاده مورد پويا  S-Boxو P-Box الگوريتمي براي توليد 

ي ثابت مورد استفاده در هاجانشين جعبه هااين جعبهشود ميپيشنهاد 

ساير کاربردها ]۳۱[شود هاروشاين  . از قابليت ايجاد خطاي عمدي در 

در پنهان  توانيماز اين الگوريتم  ،نمونه عنوانبهکمک گرفت.  توانيم
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ـــتفاده کرد. در فايل  هاپنهان نگاري به معناي قرار دادن داده نگاري اس

راه آن ارســال مخفيانه هم صــورتبه کهطوريبه، باشــديميک تصــوير 

و فردي از وجود آن آگاه نگردد. در گيرنده اين اطلاعات از تصوير  .گردد

ي رمزنگاري در ساختار ها. امروزه الگوريتمگردديماستخراج و بازسازي 

  .]۳۲[ي دارنداهي پنهان نگاري جايگاه ويژهاالگوريتم

ـــود از اين الگو در ميدر ادامه کار پيشـــنهاد  ـــامانهش  توأمهاي س

ـــتفاده گردد و بعد از کســـب نتي رمزنگاري وکدگذاري کانال جه نيز اس

 افزاريســـخت صـــورتبه ، الگوريتم آنمطلوب، براي افزايش ســـرعت

  اجرا گردد.) FPGAبر روي  سازيپيادهنمونه  عنوانبه(

R�7>�  :.��9�R ��S� �2> ��R 78��� 4������"

'�(� 
9 FG�  

ـــد،  طورکههمان ـــماره در متن مقاله گفته ش از  يکيدر هر مرحله ش

 ديکه هنوز انتخاب نشـــده اســـت براســـاس کل يورودبلوک  يهاخانه

رار ق يبلوک خروج يخانه خال نيآن در اول اتيو محتو گردديانتخاب م

  :پذيردميي زير جهت تکميل اين فرآيند انجام هاگام .رديگيم

  .بلوک ورودي خانه انتخاب تابع متغير مقادير سازيآماده . 1

ـــازيپياده در   طول عنوانبه را �� عدد کاربر الگوريتم اين س

 ′>  ،′�، ′: دلخواه عدد چهار و P-BOX خروجي و ورودي بلوک

  .کندمي معرفي تابع ورودي عنوانبه را ′=و 

 قرار ′� +۱۰۰۰ برابر B عــدد و ′:+  ۱۰۰۰ برابر A عــدد

ـــمين عمل اين( .گيردمي  برابر B و A مقدار حداقل کندمي تض

  ).باشدمي ۱۰۰۰

 گيرد.مي قرار ′= +۱۰ برابر D عدد و ′> +۱۰۰ برابر C عدد

ـــمين عمل اين(  حداقل و ۱۰۰ برابر C مقدار حداقل کندمي تض

   .)است ۱۰ برابر D مقدار
ـــد Pc<C که اول عدد ترينبزرگ برابر Pc عدد  انتخاب باش

 اول اعداد تمام شامل که ۱۱ معادله صورتبه P بردار و شودمي

  .گرددمي تعريف باشدمي Pc مساوي يا ترکوچک

)۱۱(  )2 �3 �5  � .... �Pc = (P    

شدمي اولي عدد ترينکوچک که nاول  عدد . 2 ��که  با ≤ ست، �  ا

  .شودمي انتخاب

عداد برابر m عدد . 3 نه ت  قرار براي هنوز که ورودي بلوک يهاخا

شدهانتخاب خروجي بلوک در گرفتن  ابتدا در شود.مي تعريف اندن

E اجرا = ـــدمي �� عد و باش  کم m از واحد يک مرحله هر از ب

 .شودمي

 خروجي. بلوک به انتقال و ورودي بلوک خانه شماره انتخاب . 4

 در قرارگيري براي ورودي بلوک انتخابي خانه شماره مرحله هر در

  :شودمي محاسبه زير صورتبه خروجي بلوک

)۱۳(hs(: − &G9 E*( =H)(�C�G1 O$T ¥H)t E*( �j E*( E 

  . باشدمي P بردار ام k مؤلفه مقدار برابر P[K] که      

�a( باشد ۸ برابر ورودي بلوک طول مثال: اگر =  جايگشت براي و)  �

 پارامترهاي ازاي شده به معرفي الگوريتم از بلوک، اين يهاخانه

)A'=200, B'=170, C'=90, D'=20 (صورتبه نتايج شود، استفاده 

 ۵ شکل  .آيدمي دست به الگوريتم اجراي مرحله ۸ در ۱۴ جدول

  .دهدمي نشان را مثال اين يگشتجابهجع

  

+�� 5: F�@� ��'��78�� 7>��R Db� .�  

 ����14: 	� 
������������� ���� ��� ���  ��8 �����  

= شماره خانه انتخابي hs(: − &G9 E*( =H)(�C�G1 O$T ¥H)t E*( �j E*( E , n=11 

����� m 
 � �! "��#$

%&�'( ) 
Input Block Output Block 

0   
Home Number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 0 1 2 3 4 5 6 7 Contain         

1 8 7 
Home number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 0 1 2 3 4 5 6 7 Contain 7        

2 7 5 
Home Number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 0 1 2 3 4 5 6  Contain 7 5       

3 6 0 
Home number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 0 1 2 3 4 6   Contain 7 5 0      

4 5 4 
Home Number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 1 2 3 4 6    Contain 7 5 0 6     

5 4 2 
Home number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 1 2 3 4     Contain 7 5 0 6 3    

6 3 2 
Home Number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 1 2 4      Contain 7 5 0 6 3 4   

7 2 0 
Home number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 1 2       Contain 7 5 0 6 3 4 1  

8 1 0 
Home Number 0 1 2 3 4 5 6 7 Home Number 0 1 2 3 4 5 6 7 

Contain 2        Contain 7 5 0 6 3 4 1 2 
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R�7>� 
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Eصورت به m عدداثبات: اگر  = ¦ + ¦)گرددتعريف  0.9 ∈ عدد  ،(§

√E  ۵-۲عددي گنگ است.(استفاده در بخش(  

  عددي گويا است، در نتيجه: E√: عدد خلفبرهان 

8 = √E  ∈ q →   8 = '�  ; (', �) = 1 ; ', � ∈ § m = c�m = G + 0.9 , G ∈ N  → G + 910 = a�b�   
  

→   ®10G + 9 = 10a�b�10G + 9 ∈ N  

 

→ 10'���  ∈ §(', �) = 1¯  →  ��|10  → � = 1 → 10¦ + 9 = 10'�  
9 = 10('� − ¦) → E√ →  تناقض 9|10 ∈ q′ 
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