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سترده  یکاربردها راًیمحور اخ افزارنرم یهاشبکه  ده:کیچ ستفاده به  منظوربه نترنتیدر ا یاگ . در  اندکرده ادیپ کیتراف تیریباند و مد یاز پهنا نهیا

شبکه  نیا یمعمار شده و  نوع  سوئ  همتمرکز تحت عنوان خدمت دهند صورت بهها، بخش کنترل از بخش داده جدا   تیریداده را مد یهاچیکنترلر، 
 ،یدرخواسببت جعل یهابسببتهمداوم  قیبوده و مهاجم با تزر ریپذبیآسبب، بخش کنترل نسبببت به حملات منخ خدمت هاشبببکهنوع  نی. در اکندیم

شدن کنترلر و عدم    غیرقابلبه  درنهایتکه  کندیم لیکنترلر تحم یرا برا نیسنگ  یهاپردازش سترس  منجر  یشبکه به کاربران عاد  دهیخدمتد
سبت به   افزارنرم یهاشبکه حملات در  نیا شتر یب اثرگذاری لی. به دلگرددیم در مقابل حملات  یمعمار نیحفاظت از ا ،یسنت  یهاشبکه محور ن

و با  پرداختهمحور  افزارنرم یهاشبببکه یحملات در معمار نیا سببازیشبببیهو  یمقاله به بررسبب نیاسببت.  ما در ا تیحائز اهم اریمنخ خدمت بسبب
. در  میادادهشبببده ارائه  خیو کاهش اثر حملات منخ خدمت توز صیتشبببخ یبرا یدیجد تمیالگور ،یعمارم نیا فردمنحصبببربهاز امکانات  یریگبهره
صله جفر  یاز فرمول آمار یشنهاد یپ تمیالگور سا    منظوربه یفا شده     افزارنرم یهاشبکه شده در   خیحملات منخ خدمت توز ییشنا ستفاده  محور، ا

 عاملتمسیس   طینت در مح ینیم ساز شبیه از  یشنهاد یپ تمیالگور یابیو ارز یش یمحور آزما افزارنرم هشبک  یلازم برا زیرساخت  جادیا یاست. ما برا 
  .دهندیرا نشان م یقبل یهاآن نسبت به روش یو برتر یشنهادیروش پ یی، کارآسازشبیه نیانجام شده در ا یهاشی. آزمامیااستفاده کرده نوکسیل

 .حملات کاهش اثر ،یشده، فاصله جفر خیمحور، حملات منخ خدمت توز افزارنرم یهاشبکه :یدیلک یهاواژه
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Abstract:  Recently, software defined networks have wide applications on the Internet in order to optimize the use of bandwidth and 

better traffic management. In Software Defined Network (SDN), the control plane and data plane of the networks are decoupled. In 

this architecture, the control plane, centrally manages switches by an special server named controller. In SDN, the controller is so 

vulnerable to DDOS attacks. By injecting spoofed request packets continuously, attackers make a burdensome process which cause 

the controller to be unreachable and thus denial of services for legitimate users. Due to the augmented impact of these attacks on the 

software defiend networks rather than traditional networks, need for protection of such network against the attack is very much 

important. In this paper we will review and simulate DDOS attacks on SDN. We afterward propose a novel detection and mitigation 

algorithm which takes advantage of unique features of the SDN architecture. In this algorithm, for detecting DDOS attacks in SDN a 

statistical method based on Jeffrey distance is used. We created the necessary infrastructure for software-driven network and evaluated 

the proposed method using Mininet simiulator on the Linux operating system. Our experiments performed in the simulator, showed 

the efficiency of the proposed method and its superiority compared to previous approaches. 
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 مقدمه -1
 یباق تغییر بدون اخیر دو دهه در ای،های رایانهشبکه اصولبسیاری از 

 دهپیچی نسبتاً یهاابیریمس و سوئیچ از کنونی یهاشبکه. اندمانده
 اب مختلفی سازندگان توسط هادستگاه این کهییآنجا از. اندشده ساخته
 ساخت برای ،اندشده ساخته اختصاصی یهارابط و عاملسیستم

 با دستگاه هر به مربوط متخصصان استخدام به نیاز ناهمگن یهاشبکه
 ییهاشبکه چنین ساخت داشت. همچنین خواهیم متفاوت برندهای

 مختلف یهانسخه بین ناسازگاری و پیکربندی اشتباهات امکان
 .دهدیم افزایش را متفاوت سازندگان توسط شده تولید یهادستگاه

علاوه بر این، هر مسیریاب دید جزئی نسبت به کل شبکه داشته و به 
را  های شبکهها و تبادل ترافیک کنترلی بستهکمک سایر مسیریاب

 . کندیمهدایت 
 تغییرات ایجاد منظوربه( SDN) 1محور افزارنرمهای معماری شبکه

 سیدنر استفاده بهینه از منابخ شبکه برای و سنتی یهاشبکه معماری در
 ارائه در معماری این. [1] است آمده به وجود هوشمند یهاشبکه به

 یزیربرنامه قابلیت و یریپذانعطاف سادگی، کارآمدی، اطمینان، قابلیت
 معماری این در .[2]است داده نشان را یریگچشم موفقیت کم هزینه با

 از Open Flowبه کمک پروتکلی به نام  هاپردازشانجام  و هاداده ارسال
 رب متمرکز کنترل جمله از مزایایی جداسازی این .اندشده جدا یکدیگر

 ربندیپیک انتقال داده، قوانین پویای یروزرسانبه انتقال داده، تصمیمات
 یهاساختریز و کنترلر یزیربرنامه قابلیت شبکه، ترآسان و ریپذانعطاف
مزایای ذکر شده، معماری  رغمیعل .[3]آوردیم ارمغان به را یاشبکه
یم متمرکز کنترلر ذاتی یهایژگیو به دلیل محور افزارنرمهای شبکه
  .[4] شود تبدیل مهاجمان برای هدفی عنوانبه بالقوه طوربه تواند

 از ییک. است یافتهتکامل نیز شبکه به حملات شبکه، تکامل با
   (DDOS)2حملات منخ خدمت توزیخ شده ،یاشبکهفعلی هر  تهدیدات

 یازس دسترس غیرقابل یا شبکه یک در اختلال ایجاد هدف با که است
منخ حملات  پیش یهاسال طی . درردیگیم انجام کاربران برای خدمات

 توسعه با مطابق کاری الگوی تغییر به دلیل خدمت توزیخ شده
 اینترنت در روزافزون تهدیدی به مهاجمان، توسط یامقابله هایحلراه

 ترینبزرگ عنوانبه شده توزیخ خدمت منخ حملات .[5]شده است تبدیل
 یروبر  زیرا ،[6]شودیم محسوب یگذارهیسرما و اقتصادی تهدید

یم تأثیر جازم یهابسته ریختن دور نرخ تأخیر و میزان شبکه، ییکارآ
 را آن عملکرد یا کرده فلج را شبکه تمام است ممکن حملات این. گذارد

 حملات نیا یکیتکن و یفن یهایدگیچیپ بر اگرچه .کنند متوقف
 به ازین حملات نیا اندازیراه یبرا مهاجمان اما شده، افزوده روزروزبه
 یازاندراه یهاکیتکن و قربانی ستمیس درباره بالا فنی مهارت و دانش

منخ حملات  بوترز از جمله دهندگانارائه امروزه برخی. ندارند حملات
 مشتریان به مبلغی ازای در سرویس یک عنوانبه را توزیخ شدهخدمت 

 .[7]دهندیم ارائه
بر  مبتنی یهاشبکه برای شده توزیخ خدمت منخ حملات

 هاشبکه این در زیرا باشد، ترمخرب بسیار تواندیم   Open Flowپروتکل

 بین ارتباط. است برقرار هاچیسوئ و کنترلر بین مداوم جریان یک
 جریان این که کند تحریک را مهاجمان است ممکن کنترلر و هاچیسوئ

 در .سازند مختل را شبکه معمول فعالیت و کرده خارج اصلی مسیر از را
 شبکه بودن SDNشناسایی  اول قدم محور، افزارنرم شبکه یک به حمله
 رند،دا یاشده تنظیم پیش انتقال جداول سنتی، یهاشبکه اغلب. است

 یک ایجاد و پردازش برای اضافی زمان به نیازی هاشبکه این در بنابراین
 افزارنرم یهاشبکه در ولی. نیست جدید ورودی یهابسته برای جریان
 ورودی یهاانیجر برای را کوتاهی زمان یک بایستی کنترلر محور،
 شپرداز برای را بیشتری زمان بنابراین دهد، اختصاص جدید یهابسته
 دانش، این اساس بر  .کندیم صرف هابسته سایر با مقایسه در بسته اولین

 به هاهبست سایر به نسبت بسته اولین به پاسخ زمان از تواندیم مهاجم
 از ربیشت زمانی اختلاف اگر. بپردازدمحور  افزارنرم یهاشبکه شناسایی
 ناختهش محور افزارنرم شبکه عنوانبه شبکه باشد؛ شده تعریف حدآستانه

 .[8]شودیم

مهاجم با تزریق حجم انبوهی از  بعد از شناسایی نوع معماری شبکه،
 جعلی، موجب اشغال منابخ محدود کنترلر شده و پردازش یهابسته
یم مختل کنترلر شدن دسترس غیرقابل واسطهبه کنترلر در هابسته
 شوندیم سرریز جداول کل و آمده پایین خدمات کیفیت درنهایت. گردد

 جدید یهابسته سایر به یرسان خدمت به قادر هاچیسوئ آن ازبعد  و
کنترلر  کهییآنجااز  .افتدیم کار از شبکه نتیجه در بود، نخواهند

محور نسبت به حملات منخ خدمت توزیخ شده  افزارنرمهای شبکه
بنابراین بایستی این حملات قبل از آسیب رسیدن  هستند، پذیرآسیب

ص داده شوند. هدف اصلی ما در این مقاله به کنترلر شبکه تشخی
 یهاشبکهتشخیص و کاهش اثر حملات منخ خدمت توزیخ شده در 

برای رسیدن به این هدف، یک روش مؤثر و متناسب  محور است. افزارنرم
محور پیشنهاد شده  افزارنرم یهاشبکهکنترلر  یهایژگیوبا ساختار و 

فرمول آماری فاصله جفری است. در این روش برای نخستین بار از 
محور  افزارنرم یهاشبکهتشخیص حملات منخ خدمت در  منظوربه

 استفاده شده است. 

مقابله با حملات  منظوربه 3یابمکانروش جداسازی  [9] مقاله در
منخ خدمت توزیخ شده پیشنهاد شده است. این روش امکان کنترل 

 کی[ تکن10]. در مقاله سازدیمبات توسط مهاجمان را دشوار  یهاشبکه
مبدأ ارائه آدرس  IPبر  یشده مبتن خیحمله منخ خدمت توز صیتشخ

مبدأ   IPیهابه آدرس ک،ینظارت بر تراف جایبهروش  نیشده است. ا
برای تشخیص حملات  [11]در مقاله  .کندیمنظارت  دیجد یهابسته

تغییرات میانگین و  سازیمدلمنخ خدمت توزیخ شده، روش مبتنی بر 
 [12]در مقاله ترافیکی شبکه پیشنهاد شده است.  یهاتیوضعواریانس 

مبتنی بر ضریب همبستگی پیرسون ارائه  یاسهیمقایک روش تشخیص 
 یهابسته یهایژگیوشده است. این روش قادر به تشخیص تمایز بین 

سیستم یک  [13]. در مقاله استورودی ترافیک حمله از ترافیک عادی 
تشخیص حمله منخ خدمت توزیخ شده بر اساس تحلیل همبستگی چند 

 هاکیترافمتغیره پیشنهاد شده است. در این روش از همبستگی هندسی 
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. این سیستم با شودیمشبکه استفاده  یهایژگیوبرای شناسایی 
اله در مق .استقادر به تشخیص حمله  ،یادگیری الگوهای ترافیکی مجاز

نی مبتیک الگوریتم خیص حمله منخ خدمت توزیخ شده برای تش [14]
ارائه شده است. در این  4نظمیبیترافیک شبکه و تئوری  بینیپیشبر 

از  آمدهدستبهترافیک شبکه براساس اطلاعات  بینیپیشروش 
مدل خطی  با استفاده ازترافیک در یک محدوده زمانی  پردازشپیش
AR   ک ترافی بینیپیش. در گام بعدی با تحلیل خطاهای شودیمانجام

سپس با آموزش  شده،شناسایی  هایناهنجار، نظمیبیتوسط تئوری 
  . شوندیمعصبی حملات تشخیص داده  یهاشبکه

روش تحلیل تغییرات لیاپانوف مبتنی بر آنتروپی برای  [15]در مقاله 
ه دنبال ازشپردپیشتشخیص حملات پیشنهاد شده است. در این روش 

مبدأ و مقصد در واحدهای زمانی با استفاده  یهاآدرس IP یهایآنتروپ
. سپس با تحلیل نرخ توان تفکیک بین شودیمانجام  ARاز مدل خطی 

 در مقاله .گرددیمحدآستانه برای تشخیص حمله تعریف  ،این مقادیر
 یهاشبکه درمنخ خدمت توزیخ شده حملات  تشخیص برای [16]

VOIP هب مقاله این در شده است. هلینگر پیشنهاد فاصله آماری روش 
 حمله تحال در شبکه ترافیک بین که حمله تشخیص سیستم یک کمک

 نسبت فعلی ترافیک یهاانیجر تمامی ،شودیم قائل تمایز نرمال حالت و
 یریگاندازه با انحراف حالت و شوندیم سنجیده خاصی الگوی یک به

 . دیآیم دست به تست زمان و آموزشی زمان دو بین هلینگر فاصله

 به مقالات برخی محور افزارنرم یهاشبکه به مربوط یهایبررس در
 یهاشبکه  مشخصات و پرداختند معماری این یهارابط و اجزا بررسی

 مورد تکامل آن را و ساختار این کنترلی یهاتیقابل و محور افزارنرم
 یهاشبکه  بر مبتنی امنیت زمینه در هاپژوهش .اندداده قرار مطالعه

 این بودن جدید تواندیم امر این دلیل آغاز راه است که در محور افزارنرم
حملات منخ خدمت در برخی از تحقیقات اخیر مورد توجه . باشد معماری

تهدید اشباع منابخ کنترلر و سرریز  ]17 [در مقالهقرار گرفته است. 
روشی بر اساس  بررسی قرار دادند. در این مقاله جداول جریان را مورد

برای مقابله با این تهدیدات ارائه شده  هاچیسوئتغییر و اصلاح ساختار 
 درمنخ خدمت توزیخ شده  حملات تشخیص برای [18] در مقالهاست. 
 یهانقشه ماشین دگیرییا تکنیک محور، افزارنرم یهاشبکه

پیشنهاد شده است. در این روش، ماشین  (SOM) 5خودسازمانده
از  هاانیجرآمار  یآورجمخخودسازمانده رفتارهای شبکه را از طریق 

برای مقابله با  [19] مقاله . درندیبیمآموزش  Open Flow یهاچیسوئ
 رب آتشدیوار  بر مبتنی محور افزارنرم شبکه حملات منخ خدمت، یک

 . شده است پیشنهاد POX کنترلر بالای

 تشخیص حملات منخ خدمت توزیخ شده منظوربه [20] مقاله در
 را 6چندگانه نفوذ تشخیص سیستم یک ،محور افزارنرم یهاشبکهدر 

با  یهاستمیسدر این روش توزیخ جریان ترافیک در بین  .دادند پیشنهاد
براساس اطلاعات  هاانیجرگروه  بندیخوشهاستفاده از الگوریتم 

برای دفاع  [21]در مقاله. ردیگیمانجام  یادادهمسیریابی و نرخ جریان 
محور،  افزارنرم یهاشبکهعلیه حملات منخ خدمت توزیخ شده در 

پیشنهاد شده است. در این روش برای مقابله با  7سیستم جابجایی هدف
یمکنترلر در نظر گرفته  از چندینمشکل اشباع منابخ کنترلر، حوضی 

 پویا صورتبه، هاکیترافو کنترلرها با توجه به چگالی جریان  شود
مکانیسم تشخیص حملات منخ  [22]مقاله  در. شوندیمجایگزین 

 یهاشبکهخدمت توزیخ شده مبتنی بر تکنیک آماری آنتروپی در 
 آدرس IP محور ارائه شده است. در این روش آنتروپی بر اساس افزارنرم

. گرددیمورودی، محاسبه شده و با حدآستانه مقایسه  یهابسته مقصد
ر باشد؛ دوره متوالی از مقدار حدآستانه کمت 5اگر مقدار آنتروپی در 

 .شودیم تفسیرحمله  عنوانبه
زیر سازماندهی شده است. در بخش دوم  به شرحادامه این مقاله 

محور و تأثیرات حملات منخ خدمت  افزارنرم یهاشبکهساختار معماری 
. در بخش سوم به بیان گرددیمتوزیخ شده بر روی این معماری بیان 

پیشنهادی و چگونگی  حلراه. در بخش چهارم شودیمپرداخته  مسئله
 منخ خدمت توزیخاستفاده از تکنیک فاصله جفری در تشخیص حملات 

یشنهادی پرداخته . بخش پنجم به ارزیابی روش پشودیمشرح داده  شده
. این گرددیمارائه شده مقایسه  یهاروشو روش پیشنهادی با سایر 

 .شودیم یریگجهینتو  یبندجمخمقاله در بخش ششم 

   محور افزارنرم یهاشبکه -2

 دو یهاتلاش حاصل محور افزارنرم یهاشبکهمعماری نوین  یهاهیپا
 از نکرش اسکات و استنفورد از مککون نیک. است کامپیوتر علوم استاد

 2002 سال در را مفهوم این دانشجویان خود، از برخی همراه به کلیبر
 امنیت افزایش آن هدف و داشت نام اتان هاآن پروژه .[23]کردند تعریف
  .[24] بود داده جریان بر مبتنی پروتکل سری یک از استفاده با شبکه

 منطق جداسازی ایده اساس بر محور افزارنرم یهاشبکه معماری
 رفتهگ شکل هاداده انتقال افزاریسخت بستر از کنترلی بستر یافزارنرم

 هم از 9داده بخش و  8کنترل بخش محور افزارنرم یهاشبکه در. است
ینم قرار پردازش مورد را ورودی یهابسته، هاچیسوئاست.  شده جدا

یم مراجعه جریان جدول به ورودی یهابسته تطبیق برای ، بلکهدهند
 ورودی یهابسته فیلد و جدول رکوردهای بین تطبیقی اگر و کنند

 سمت به پردازش برای و کرده تلقی جدید بسته عنوانبه را بسته نیافتند؛
 رفط از وضعیت تعیین برای که هاییبسته. کرد خواهند ارسال کنترلر
 .شوندمی نامیده packet-in هایبسته شوندمی ارسال کنترلر به هاسوئیچ

 هک است محور افزارنرم یهاشبکه در عاملسیستم یک کنترلر واقخ در
 یهاماژول طبق هابسته مورد در و کرده پردازش را دریافتی یهابسته

 .[25]کندیم یریگمیتصم موجود
 استانداردهای تدوین محور و افزارنرم یهاشبکه توسعه راهبری

 غیرانتفاعی تشکل یک که است 10باز هایشبکه بنیاد عهده بر مربوطه
 د،بنیا این توسط شده تدوین استانداردهای مشهورترین جمله از. است

 نترلیک بستر بین ارتباط برقراری چگونگی که است Open Flow پروتکل
 بیینت محور را افزارنرم یهاشبکه در ازینمورد  تجهیزات ارتباطی بستر و

ین ا خاص که است استانداردی اولین حقیقت در استاندارد این. کندمی
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 ینب محور ارتباط افزارنرم یهاشبکهدر  است. شده تعریف هاشبکه گونه
 کنترلر. [26]ردیگیم انجام Open Flow پروتکل طریق از کنترلر و سوئیچ

یم که شودیم محسوب محور افزارنرم یهاشبکه عاملسیستم و مغز
 خوض هاچیسوئ در جدیدی قوانین و داده تغییر را شبکه یهاییدارا تواند
بین کنترلر و  شاهراه ارتباطی امن کانال در این معماری .نماید

 از بیشتر ورودی یهابسته تعداد . اگردهدیمداده را تشکیل  یهاچیسوئ
 هنگامی. بود خواهد پذیرآسیب امن کانال باشد؛ امن کانال باند پهنای

 خواهد بین از  محور افزارنرم یهاشبکه  ساختار شود؛ قطخ امن کانال که
 .وجود نخواهد داشت گیریتصمیمرفت، زیرا مکانیزمی برای 

 منخ محور حملات افزارنرمهای تهدیدات جدی برای شبکه از یکی
ها هاین شبک کنترلر بر مستقیم صورتبه شده است که توزیخ خدمت

 با کنترلر کردن غرق حملههدف مهاجم در این نوع  گذارد.تأثیر می
 از منخ خدمت توزیخ شده حملات اغلب. است packet-in یهابسته

 ورودی بسته عنوانبه هابستهاین  .کنندیم استفاده جعلی مبدأ آدرس
 کنترلر هب پردازش و تعیین وضعیت شده و برای تفسیر هاچیسوئ در جدید
خدمت توزیخ شده  منخ حملات تأثیرات دیگر از یکی .شد خواهند ارسال

 در. است هاچیسوئ جریان جدول کردن پر محور، افزارنرم یهاشبکه در
 یهاانیجر از جداول ورودی، ترافیک بالای حجم به دلیل این حملات

 . گرددیم پر جعلی

 مسئلهبیان  -3

داشت. در  خواهد به همراه را تهدیداتی و حملات جدید، فناوری هر
منخ خدمت  محور هم به دلیل تمرکز کنترل، حملات افزارنرم یهاشبکه

است که  یاحملهحمله منخ خدمت . شوندیمتهدیدی جدی محسوب 
هدف آن از کار اندازی سیستم هدف با استفاده از هدر دادن منابخ آن 

 طوربه زیادی یهاستمیس از که مهاجم منخ خدمتی حمله. [27] است
 کند، استفاده دور راه میزبان یک علیه حملات اندازیراه ایبرزمانهم
 برای مهاجمان .شودیم تلقی حمله منخ خدمت توزیخ شده عنوانبه

 محور، افزارنرم یهاشبکه در  منخ خدمت توزیخ شدهحملات  پیشبرد
 اب تصادفی متغیر یهامشخصه با ترافیک از زیادی حجم است ممکن

 هدف دو با حملاتی چنین. کنند ایجاد ترافیکی مولدهای از استفاده
 قوانین با هاچیسوئ جریان جداول اشباع اول هدف .شودیم ایجاد اصلی

 انینقو پذیرش برای را هاچیسوئ قابلیت تواندیم امر این که است غیرمجاز
 از مهاجمان دوم هدف. سازد و همچنین هدایت ترافیک مختل جدید

 ها،تهبس عظیم سیل که است این جریان انبوهی از  حجم چنین فرستادن
 از طرف جازهای مدرخواست به پاسخ از تا سازد مشغول را کنترلر

 .[28]بازماند هاچیسوئ

 درنهایت و آمده پایین شبکه خدمات کیفیت مهاجم، هحمل اثر در
 به رسانی خدمت به قادر هاچیسوئ از آن بعد و شده سرریز جداول کل

 در هابسته پردازش اگر ؛دیگربیانبهبود.  نخواهند جدید یهابسته سایر
 و داشت و کنترلی نخواهد پردازشی توان شبکه ،شود مختل کنترلر

 حفاظت بنابراین افتاد، خواهد کار از محور افزارنرم  یهاشبکه  معماری

 .است ضروری امری محور افزارنرم یهاشبکه  یهایمعمار در کنترلر از
اگر تشخیص در مراحل اولیه حملات و قبل از آسیب رسیدن به کنترلر 

محور  افزارنرم یهاشبکهرا در  یامقابلهاقدامات  توانیمانجام گیرد؛ 
 اعمال کرد. 

ر د حملات با مقابله برای متنوعی یهاروش تاکنون وجود اینکه با
 زمینه در ما یهایبررس طبق اما ،[29]ارائه شده است سنتی یهاشبکه

  یهاشبکه در خدمت توزیخ شده نخم حملات با مقابله و تشخیص
 متناسب یامقابله هاینگرفته و روش انجام کافی مطالعات محور افزارنرم

اکثر مطالعات انجام شده در این  در  .ارائه نشده است با این ساختار
سنتی در نظر گرفته  یهاشبکهمحور همانند  افزارنرم یهاشبکهزمینه، 
اعمال شده است. در  هاشبکهسنتی در این  یامقابله یهاروششده و 

 یاهروش منابخ کنترلر، یهاتیمحدودمحور به دلیل  افزارنرم یهاشبکه
تشخیص نفوذ و... در  یهاستمیسو  آتشاز جمله دیوار  یامقابله سنتی

بالا  یریپذانعطاف اتیخصوص. همچنین نیستایده مناسبی  هاشبکهاین 
 یرا برا یمحور، ابزار قدرتمند افزارنرم یهاشبکهآسان  تیریو مد
 ،شده فراهم آورده است خیو مقابله با حملات منخ خدمت توز صیتشخ

 یریگبهرهموجب عدم  سنتی یامقابله یهاروشبنابراین استفاده از 
  .گرددیمدرست از مزایای این معماری 

تشخیص و مقابله با  منظوربهارائه روشی مؤثر ما در اینجا  مسئله
ضمن سادگی محور است که  افزارنرمهای حملات منخ خدمت در شبکه

کارآیی بهتری در این معماری،  فردمنحصربهاز مزایای  گیریبهرهبا 
 هایشبکه کهاینبا توجه به  های قبلی داشته باشند.مقایسه با روش

های کارا در این اند، ارائه روشمحور هنوز به بلوغ لازم نرسیده افزارنرم
 تواندیمها نوع شبکه ها با معماری کنونی اینزمینه و تجمیخ این روش

مؤثر باشد. از طرف دیگر؛ زمینه را برای اعتماد  هاآندر حفظ امنیت 
 فراهم کند. هاآنفراگیرتر  کارگیریبهها و بیشتر به این شبکه

 

 پیشنهادی حلراه -4
 زیابیار برای را مناسبی امکانات محور، افزارنرم یهاشبکه متمرکز کنترل
 فرصتما از این  .کندیمفراهم  را شبکه به جدید ورودی یهابسته میزان

ورودی جدید  یهابستهآمار  یآورجمخفراهم شده توسط کنترلر، برای 
و با ارائه مکانیسمی مبتنی بر تکنیک فاصله جفری،  میکنیماستفاده 

 یامقابلهحمله منخ خدمت توزیخ شده را تشخیص داده و اقدامات 
 فردمنحصربهاز امکانات  یریگبهرهکاهش اثر این حملات را با  منظوربه

 محور، اعمال خواهیم کرد. افزارنرم یهاشبکهکنترلر 
 

 حملات تکنیک فاصله جفری برای تشخیص -4-1
 دو ینب فاصله کمیت تعیین برای آماری فاصله آمار، و اطلاعات نظریه در

 ممکن آماری موجودیت این که شودیم گرفته به کار آماری موجودیت
 واقخ در. باشد نمونه یک احتمال توزیخ یا احتمالی متغیر است
 کندیم بیان را تصادفی متغیرهای بین تفاوت آماری، فاصله یریگاندازه

 محاسبه روش آماری است که برای( JD)جفری  تکنیک فاصله .[30]
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دو  . اگررودیم کار به متناهی فضای در احتمال توزیخ دو بین فاصله
 دارای 1مطابق رابطه متناهی،  فضای در Qو  P احتمال  توزیخ مجموعه

 :باشند Ñو  Ðاحتمالات 

(1) 0 ÐȟÐȟȣȟÐ 1 و   ÑȟÑȟȣȟÑ   

                  
 :داریم را زیر روابط احتمالات مقادیر بودن مثبت به توجه با

(2) ή ρȟ   В ὴ ρ    ὴḻπ ȟ ήḻπ O 

 
 :شودیم محاسبه 3 فرمول رابطه طبق جفری فاصله

(3) *$ В Ð Ñ ÌÎÐ ÌÎÑ               

 
 مجموعه دو هرگاه است. همیشه مقداری مثبت جفری فاصله اندازه

 دو این هرچه .شودیم صفر JD مقدار باشند، برابر Qو  P احتمال توزیخ
 یزن جفری فاصله مقدار باشند؛ داشته بیشتری اختلاف احتمال توزیخ

 .[31]ابدییم افزایش
 زارافنرمامکانات شبکه  کارگیریبه با داریم قصد مقاله این در ما

و  تشخیص مکانیسم یک جفری، فاصله تکنیک محور و با استفاده از
محور  افزارنرم یهاشبکهشده در  توزیخ منخ خدمت کاهش اثر حملات

 و بمناس یحلراه تشخیصی مکانیسم برای ثابت حدآستانه. دهیم ارائه
 [32]تطبیقی حدآستانه ایجاد برای پیشنهادی حلراه در ما. نیست عملی

. کرد خواهیم استفاده محور افزارنرم شبکه در EWMA11 تکنیک از
 اسبهمح قابل زیر روابط طبق تطبیقی برای تکنیک جفری حدآستانه

  : است

(4) ὐ ρ Ȣὐ ȢὐὈ   

 
(5) ʎ ȿ* *$ȿ 

 

(6) 3 ρ ɼȢ3 ɼȢʎ   

 

(7) * ʇȢ* ʈȢ3   

 مقادیر بعدی بر اساس ینیبشیپاساس ایده حدآستانه تطبیقی، 
 *مقدار فعلی فاصله جفری و  $*بالا  یهارابطهمقادیر فعلی است. در 

یمجفری فعلی و بعدی  یهافاصلهبه ترتیب برآورد میانگین  *و 
نیز بیانگر میانگین  3و  3است.  $*از  *میزان انحراف  ʎ. باشند

انحراف فاصله جفری فعلی از فاصله جفری بعدی هستند. با استفاده از 
 7مقدار حدآستانه تطبیقی بر اساس فرمول رابطه  3و  *مقادیر 

قابل  ɼو ʇ  ، ʈ، ɻهمه پارامترهای  در روابط ذکر شده،. شودیممحاسبه 
 .تغییر هستند

 

 در روش پیشنهادیمحاسبات آماری فاصله جفری  -4-2
 جریان Δt) معینی ) زمان به مدت برای محاسبه فاصله جفری ابتدا

 زمانی را دوره این. میکنیم یریگنمونهعبوری وضعیت عادی شبکه را 
یموضعیت حمله  یریگنمونه. سپس به مینامیم آموزشی زمانی فاصله
 میکنیم یگذارنامتست  زمانی که این دوره زمانی را نیز فاصله میپرداز

که طول این دوره، با طول دوره فاصله زمانی آموزش برابر خواهد بود. در 
. میریگیماحتمالی در نظر  متغیر عنوانبهرا  مقصد آدرس IPاین مقاله ما 

زمانی مشخص شده،  یهابازهدر  آمدهدستبهبا استفاده از آمارهای 

و توزیخ احتمال  Ð هامجموعه توزیخ احتمال در فاصله زمانی آموزشی 

Ñ ها  در فاصله زمانی تست  :شوندیممحاسبه  8از طریق رابطه  

(8) 0 ØȾÎ   

آدرس مقصد یکسان  IPبا  ییهابستهتعداد تکرار  Ø در این رابطه
موجود در بازه زمانی مشخص شده است. بدین  یهابستهتعداد  nو  است

ترتیب با داشتن دو مجموعه توزیخ احتمالات، مقدار فاصله جفری و 
یمبرای هر بازه زمانی محاسبه  7و  3حدآستانه تطبیقی طبق رابطه 

 یکسان تقریباً احتمالات توزیخ مجموعه، دو هر اعضای کهیزمان. گردد
 کهیزمان بود. خواهد صفر عدد زدیکن جفری فاصله مقدار باشند؛ داشته
 مقدار باشد؛ زیاد نوسانات دارای مجموعه دو اعضای احتمالات توزیخ
 .یافت خواهد افزایش نیز جفری فاصله

 

 تشخیص حملات منع خدمت توزیع شده  -4-3
 شخیصت برای را روش این فاصله جفری، تصادفی کمیت تعیین توانایی
یم مناسب محور افزارنرم یهاشبکه درمنخ خدمت توزیخ شده  حملات

منخ خدمت . در مکانیسم پیشنهادی ما، برای تشخیص حملات سازد
آدرس مقصد یکسان هر بازه  IPبا  ییهابسته، احتمالات تکرار توزیخ شده

ما در این مقاله برای  .ردیگیمزمانی، در کنترلر مورد بررسی قرار 
انی باتی پایین، طول بازه زمتشخیص بالا و هزینه محاس دقتبهدستیابی 

و جدولی را در کنترلر برای ثبت و ذخیره  میریگیمثانیه در نظر  5را 
انتقالی و زمان ورود  یهابستهآدرس مبدأ و مقصد  IPاطلاعات مربوط به 

. همچنین در این جدول میکنیمبسته از سمت سوئیچ به کنترلر تعریف 
آدرس مقصد  IPبرای شمارش تعداد تکرار مربوط به هر  Mیک شمارنده 

در هر  هابستهبرای شمارش تعداد  Lانتقالی و یک شمارنده  بستههر 
ورودی به کنترلر  یهابسته. در این مکانیسم، شودیمبازه زمانی تعریف 
 لیوتحلهیتجزآدرس مقصد، مورد  IPبر طبق  یاهیثان 5در هر بازه زمانی 

توزیخ احتمالات   LوM  یهاشمارنده. با توجه به مقادیر درنیگیمقرار 
 طبق فرمول. سپس شودیممحاسبه  8هر بازه زمانی طبق فرمول رابطه 

. گرددیممحاسبه  تطبیقی حدآستانه و جفری فاصله 7و رابطه  3رابطه 
. اگر مقدار فاصله جفری از شوندیممقایسه  باهماین مقادیر  درنهایت

 . حمله تفسیر خواهد شد عنوانبهبیشتر باشد  مربوطه حدآستانه
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 کاهش اثر حملات منع خدمت توزیع شده -4-4

پس از تشخیص حمله بایستی اقدامات لازم جهت کاهش اثر حملات در 
 شده، توزیخ منخ خدمت حملات اثر شبکه اعمال گردد. کاهش

 برابر در بررسی مورد از شبکه حفاظت برای هاکیتکن از یامجموعه
 است.  منخ خدمت توزیخ شده حملات

ور، مح افزارنرم یهاشبکه یکی از عملکردهای اختصاصی کنترلر در   
برای  Open Flowمبتنی بر پروتکل  یهاچیسوئ آمار از همه  یآورجمخ

موجود در  idle - time out غیرفعال اسببت. مقدار یهاانیجرتشببخیص 
ماژول کنترلر، بیانگر مدت زمانی اسببت که اگر طی این مدت، بسببته یا 
شود؛ جریان       شد، وارد ن شته با ترافیکی که با جریان مربوطه مطابقت دا

 زمانی  مدت  کل  نیز به  hard - time out . مقدار  گرددیممذکور حذف   
سال  تداوم صورت  در )حتی جریان یک که  مذکور( از جریان ترافیک ار
. پس از طی این مدت، جریان شببودیم اطلاق بماند، جدول در تواندیم

. در این روش پیشبببنهادی، با تنظیم   شبببودیممذکور از جداول حذف    
 یهابسته یهاانیجر توانیم idle - time out و  hard - time outمقادیر 

 برای حمله، تشبببخیص از جعلی را کنترل نمود. در این مکانیسبببم پس
 یهابسببته توسببط کنترلر منابخ اشببغال و جداول سببرریز از جلوگیری

له،  مات   حم قدا له   ا قاب جام  یام قادیر  تغییر با  و ردیگیم ان  time out م
 به  مربوط مبدأ  آدرس IP و شبببده  حذف  جداول  حمله از  یها بسبببته 
 تأثیرات میتوانیم ما ترتیب این به. شببوندیم مسببدود جعلی یهابسببته

 را کاهش محور افزارنرم شبببکه در رامنخ خدمت توزیخ شببده  حملات
   .دهیم
 

 جریان کاری روش پیشنهادی -4-5

با  Poxدر کنترلر  hard - time outو idle - time out مقادیر پیش فرض
 هک طورهماندر مکانیسم پیشنهادی تنظیم شده است.   60و  60ارقام 

و  هیثان 60را  هاماژول نیا هیاول ریمقاد، شودیم مشاهده 1 در شکل
 . سپسشوندیم صفر مقداردهی اولیه با  Ô  و c مقادیر متغیرهای زمانی

IP  بررسی ثانیه 5 زمانی بازه به ورودی مربوط بستهاولین  مقصد آدرس 
 هشمارند تعداد به بود، موجود جدول در بسته این مشخصات اگر .شودیم

M  با ییهابسته تکرار تعداد به مربوط IP نظر، مورد بسته مقصد آدرس 
 جریان یک جدول در ،این صورت غیر در. گرددیم یک واحد اضافه

 بعدی مرحله در. شودیم ایجاد بررسی، مورد بسته مشخصات با جدیدی
، است زمانی بازه هر یهابسته تعداد به مربوط که L شمارنده تعداد به

 c متغیر زمانی در بسته ورود زمان همچنین .گرددیم اضافه یک واحد

 اتمام تشخیص برای زمانی بازه اندازه بعدی گام در. شودیم داده قرار
 زمانی بازه اندازه اگر .شودیم بررسی زمانی بازه یک به مربوط عملیات

. در صورت اتمام شودیم بررسی بعدی ورودی بسته بود، ثانیه 5 از کمتر
 یحاتتوض طبق تطبیقی حدآستانه و جفری بازه زمانی عملیاتی، فاصله

 احتمالات توزیخ مجموعه متناظر اعضای به نسبت 3-4 و 2-4 بخش
  .گرددیم محاسبه آموزشی زمانی دوره

 .شوندیم مقایسه حدآستانه و جفری فاصله مقادیر در این مرحله، 
 ادیع وضعیت بیانگر باشد، آستانه حد از کمتر جفری فاصله مقدار اگر
 Ô  متغیر در c متغیر مقدار این صورت در است. نظر مورد زمانی بازه در

 بعدی زمانی بازه بررسی برای نیز Lو  Mشمارنده  مقدار و گرفته قرار
 بعدی ثانیه 5 زمانی بازه برای شده ذکر مراحل سپس .گرددیم صفر
 د؛باش بیشتر آستانه حد مقدار از جفری فاصله مقدار اگر. ابدییم ادامه

 مبدأ یهاآدرس IP این صورت در است. شبکه در حمله وقوع بیانگر
 شده مسدود نظر، مورد مقصد آدرس IP با ورودی بسته جریان به مربوط

 حمله یهاانیجر حذف برای idle - time out و hard - time out مقادیر و
 c متغیر سپس مقدار .شوندیم صفر تنظیم مقادیر با هاچیسوئ جداول از
 روند ادامه برای نیز  Lو M هایشمارنده مقادیر و قرار گرفته Ô  متغیر در

 .گرددیم صفر بعدی زمانی یهابازه بررسی
 

 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

پیشنهادی با استفاده از تکنیک فاصله  حلراهفلوچارت  -1شکل 

 جفری
 

 ارزیابی و مقایسه  -5
حور و م افزارنرمما در این مقاله برای ارزیابی مکانیسم پیشنهادی، شبکه 

 سازیشبیه [33]نتینیممحیط حملات منخ خدمت توزیخ شده را در 
 استفاده با که است مقلد شبکه یک واقخ در نتینیم سازشبیهایم. کرده

 لینک مجازی، میزبان تعدادی از متشکل توپولوژی یک توانمی آن از
همچنین . نمود اجرا رامحور  افزارنرم یهاشبکه مجازی سوئیچ و مجازی
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 های این شبکه را به یک کنترلر خارجی متصل کرد. اینتوان سوئیچمی
 و کرده ایجاد را مجازی هشبک تواندیم که است یابرنامه سازشبیه
 یک روی بر را شبکه یهاچیسوئ و برنامه کدهای واقعی، یهاهسته

 . [26]درآورد اجرا به( واقعی سیستم یا ابر مجازی، ماشین) ماشین
، توپولوژی مورد بررسی در مقیاس کوچک سازیشبیهدر این  کهییازآنجا

و سبک را نیاز داریم. ما کنترلر  حجمکمتست خواهد شد، ما یک کنترلر 
POX  را برای انجام این پروژه انتخاب نمودیم و این کنترلر را به همراه

مورد نیاز از جمله اسکاپی و وایرشارک به همراه  یافزارهانرمبرخی 
اسکاپی برای تولید  افزارنرم. در اینجا ایمنصب کرده نتینیممحیط 

و وایرشارک برای پایش وضعیت ترافیکی مورد استفاده قرار ترافیک 
 اند. گرفته

 . برایاستارزیابی مکانیسم ارائه شده  سازیشبیههدف ما از این 
ر محو افزارنرماین منظور ابتدا حملات منخ خدمت توزیخ شده در شبکه 

 ،برای آزمودن مکانیسم پیشنهادی. سپس میکنیم سازیشبیهرا 
را در یک  مختلف یهانرخحمله با  یهاکیترافعادی و  یهاکیتراف

بررسی کرده و با محاسبه مقادیر فاصله جفری در هر  توپولوژی فرضی
. میدهیمی را مورد تجزیه و تحلیل قرار دو وضعیت، الگوریتم پیشنهاد

ارائه شده مورد مقایسه قرار  یهاروشاین مکانیسم را با سایر  درنهایت
 خواهیم داد.

 

 محور  افزارنرمدر یک شبکه  DDOSحملات  سازیشبیه -5-1
 منخ حمله یهاکیتراف تولید و محور افزارنرم شبکه اندازیراه برای

 64 از متشکل درختی توپولوژی  ،نتینیم محیط در شده توزیخ خدمت
 .میکنیم ایجاد مجازی یهانکیلهمراه  بهسوئیچ را  9 و میزبان

یک کنترلر در  که به شوندیماین شبکه به نحوی تنظیم  یهاچیسوئ
 توپولوژی این در ما حال اجرای خارجی با آدرس مشخص متصل باشند.

 یافزارنرم سوئیچ یک که OVS12 مجازی سوئیچ از ،هاچیسوئ ایجاد برای
 بعد . میکنیم استفاده ،است افزارنرم و افزارسخت  بر روی اجرا قابلیت با
 در مک یهاآدرس شناسایی برای را POX کنترلر توپولوژی، ایجاد از

 کنترلر، اجرای با. میکنیم تنظیم و اجرا سوئیچینگ، عمل انجام و دو لایه
 2 شکل را در شده ایجاد توپولوژی. شوندیم متصل کنترلر به هاچیسوئ

که در این شکل نشان داده شده است، کامپیوترهای  طورهمان. دینیبیم
متصل  Open Flowهای مجازی بر اساس پروتکل میزبان به سوئیچ

ها نیز به یک سوئیچ سطح بالاتر متصل هستند. اند و خود این سوئیچشده
 یادادهای شبکه است. بخش بخش داده هدهنداین مجموعه تشکیل 
ز شبکه مجازی قرار که خارج ا POX ها به کنترلرشبکه از طریق سوئیچ

و دستورات مربوطه را در صورت لزوم از آن دریافت  شودیمدارد، متصل 
 کند.می

پس از ایجاد توپولوژی، با استفاده از برنامه اسکاپی دو نوع ترافیک 
 یک کهاین تعیین . برایمیکنیمحمله و ترافیک عادی را در شبکه تولید 

 زبانمی در یابرنامه چه بهها شبکه سایر یا اینترنت در اطلاعاتی بسته
 .شودیم استفاده درگاه شماره از تعلق بگیرد، مقصد

 
ینیممحور ایجاد شده  در محیط  افزارنرمتوپولوژی شبکه  -2شکل 

 نت
 

 ارسالی اطلاعاتی بسته سرآیند در عدد این TCP ارتباطی یهاپروتکل در
 برنامه که درگاهی شماره. گرددیم ارسال مقصد میزبان به و ردیگیم قرار

 درگاه شماره عنوانبه کندیم ارسال را اطلاعات آن، وسیلهبه یکاربرد
 نآ وسیلهبه میزبان ستمیس یکاربرد برنامه که درگاهی شماره و مبدأ

 .شوندیم نامیده مقصد درگاه شماره عنوانبه کندیم دریافت را اطلاعات
 هابستهتنها سرآیند  Open Flow فرضشیپدر حالت  کهاینبا توجه به 

فاقد  سازیشبیهتولیدی در این  یهابسته، گرددیمبه کنترلر ارسال 
 جدول در را تولیدی ترافیک یهابسته محتوی خواهند بود. مشخصات

 .دینیبیم 1

 

 بررسی تأثیر تغییرات پارامترهای حدآستانه تطبیقی -5-1-1
تدا  ،ما در این پژوهش  های    أثیرات ت  اب قدار  را  ɼو  ʇ، ɻپارامتر در م

برای این منظور این  .میدهیمقرار  مورد بررسبببی تطبیقی حدآسبببتانه
پارامترها را با اعداد مختلف مقداردهی کرده، سپس مقادیر حدآستانه را   

به ترتیب    5و  4، 3 یها شبببکل . میکنیمدر حالات مختلف محاسببببه    
یمنشببان  تطبیقی را در مقدار حدآسببتانه βو  λ ،αتأثیرات پارامترهای 

مورد  یاهیثان 5 زمانی یهابازهبیانگر محور افقی  هاشببکل. در این دهند
مقادیر حدآستانه نسبت به وضعیت شبکه بیانگر بررسی و محور عمودی 

مقادیر حدآسبببتانه ،  λ با افزایش مقدار پارامتر 3 شبببکلطبق  .اسبببت
. گرددیم ترنزدیکوضببعیت حمله  نمودارافزایش یافته و حدآسببتانه به 

)فاصبببله    ت حمله حاشبببیه امن حال     ،با افزایش این پارامتر   ؛دیگربیان به 
 ار کمتر از حاشبببیه امن حالت نرمالبسبببی حدآسبببتانه تا حالت حمله(

ستانه تا حالت عادی(     صله حدآ ست بهخواهد بود. طبق نتایج )فا ، آمدهد
بایسببتی حدآسببتانه با  که شبببکه در شببرایط عادی قرار دارددر مواقعی 

وضعیت غیرعادی در شبکه    که و در مواقعی شود محاسبه   1Ó λمقادیر 

 یترافیک یهامشخصات بسته -1جدول 

 محتوی
شماره درگاه 

 مقصد
شماره درگاه 

 مبدآ
 نام پروتکل

 68 6633 فاقد محتوی
TCP 
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لحاظ  λ < 0 > 1در محدوده بین  پارامتراین رخ دهد بایسبببتی مقادیر 
 گردد.

 

 
 در مقدار حدآستانه تطبیقی  λ تأثیرات پارامتر -3 شکل

 

را در حدآستانه تطبیقی نشان  α تأثیر تغییرات پارامتر 4 شکل
، با افزایش مقدار این پارامتر، حدآستانه به شکل. طبق این دهدیم

؛ دیگربیانبه. شودیم ترنزدیکحالت حمله و حالت عادی  نمودار
نسبت مقدار حاشیه امن حالت عادی به  α با افزایش مقدار پارامتر

. ما با استفاده از ویژگی این گرددیمحاشیه امن حالت حمله کمتر 
را در روش پیشنهادی  آلدهیاحدآستانه با حاشیه امن  پارامتر،
در میزان انحراف معیار  βپارامتر  5 شکلطبق  .میکنیماعمال 
. میزان تغییرات انحراف معیار استحدآستانه تأثیرگذار  فاصله

 .استقابل مشاهده  شکلدر این مختلف حدآستانه برای مقادیر 
 

 
 یقیدر مقدار حدآستانه تطب  αپارامتر  راتیتأث -4شکل 

 

 
 در مقدار حدآستانه تطبیقی  β تأثیرات پارامتر -5 شکل

 بررسی روش پیشنهادی در نرخ حملات مختلف  -5-2
 ترخیسری حمله، هابستهتولید  منخ خدمت توزیخ شدهدر حملات 

این  سازیپیادهما برای  .ردیگیمی ترافیک نرمال انجام هابستهاز تولید 
 1/0را در حالت نرمال به  هابستهویژگی حملات، فاصله زمانی تولید 

، 025/0ی ترافیک حمله را به ترتیب هابستهثانیه و فاصله زمانی تولید 
طه طبق فرمول راب ثانیه در برنامه اسکاپی تنظیم کردیم. 075/0و 050/0

درصد  75و 50، 25یمات نرخ حملات ایجاد شده تنظ این اعمال با 9
یب فاصله زمانی ارسال به ترت 4و4رابطه  ینا . درشودیممحاسبه 

  .استدر شرایط حمله و شرایط عادی  هابسته

 (9)  2  ρππ    

 افزارنرمبرای بررسی حملات منخ خدمت توزیخ شده در شبکه  ما
رصد شده  یهابستهثانیه ایجاد کرده و  40حملات را به مدت  محور،

گراف  6 شکل .خواهیم داد قرار تحلیل و تجزیه توسط وایرشارک را مورد
که محور  دهدیمدرصد را نشان  25با نرخ  یاحمله سازیشبیهحاصل از 

ه رد و بدل شد یهابستهافقی بیانگر زمان و محور عمودی بیانگر تعداد 
قابل مشاهده  شکلکه در این  طورهمان. باشندیمو کنترلر  هاچیسوئبین 

 ورودی یهابسته نرخ و گرفته صورت ثانیه 70 تا 30 زمان از است، حمله
 در بخشاست.  یافته افزایش بسته در ثانیه 245بسته در ثانیه به  40از 

بعدی مقادیر حدآستانه و فواصل جفری وضعیت عادی و حمله در 
 .گرددیممختلف بررسی  یهانرخحملاتی با 

 

 
 درصد 25نرخ با حمله سازیشبیه از حاصل گراف -6 شکل

 

 پیشنهادیتجزیه و تحلیل روش  -5-2-1
 یکیتراف یهاانیجر انیشباهت م  یریگاندازه یبرا یشنهاد یدر روش پ

ش  یزمان یهابازهدر  ست، توز  یآموز  خیتوز صورت بهاحتمالات را  خیو ت
احتمالات  خیاحتمال شامل توز  خی. دو مجموعه توزمیکنیمنرمال فرض 

ش  یدوره زمان ست را در   یاحتمالات دوره زمان خیو توز یآموز  یهابازهت
فاصببله   7و  3. طبق فرمول رابطه میآوریمبه دسببت   یاهیثان 5 ینزما

متناظر دو مجموعه محاسبببه  یاعضببا نیب یقیو حدآسببتانه تطب یجفر
، در بخش قبلی انجام شده یهایبررسما در این پژوهش طبق  .گرددیم

با  بیبه ترتدر شببرایط غیرعادی شبببکه را  βو  λ ،α مقادیر پارامترهای
مقادیر فاصببله  تغییرات 7شببکل .میکنیممقداردهی  6/0و  5، 125/0

محور  شبکل . در این دهدیمنشبان  را در وضبعیت عادی شببکه   جفری 
زمانی مورد بررسبببی و محور عمودی بیانگر مقادیر  یهابازهافقی بیانگر 
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صله  شده     یهافا سبه  ست جفری محا ضعیت    ا شبکه در و . هنگامی که 
سیار ناچیز و  در حدود     صله جفری ب عادی قرار دارد، میزان تغییرات فا

. در وضببعیت عادی مقدار فاصببله جفری کمتر از مقدار اسببت 1715/0
ست. مطابق    ستانه مربوط به بازه زمانی مورد نظر ا و  9، 8یهاشکل حدآ

مانی   یها بازه در  10 یل وق       70تا   30ز به دل یه  له، توزیخ  ثان وع حم
سب با میزان         صله جفری متنا شده و مقادیر فا سان  احتمالات دچار نو

ادیر فاصله  . میزان تغییرات مقشوند یمحمله دچار تغییر  یهابسته نرخ 
 درصبببد به ترتیب  75و  50، 25 یها نرخجفری در وضبببعیت حمله با    

در  ،این میزان تغییرات .اسبببت 8192/2و  4723/2، 1765/2حدود  
 طورهمان. دهدیمرا نشان  یریگچشممقایسه با وضعیت نرمال افزایش 

ر در زمان وقوع حمله، مقادی اهده اسببتقابل مشبب هاشببکلکه در این 
  .رودیمفاصله جفری از حدآستانه مربوطه فراتر 

 

 
 شبکه  عادی وضعیت در جفری فاصله تغییرات میزان -7 شکل

 

 
  %25با نرخ حمله وضعیت در جفری فاصله تغییرات میزان -8 شکل

 

 
 %50حمله با نرخ  وضعیت در جفری فاصله تغییرات میزان -9 شکل

 
 %75حمله با نرخ  وضعیت در جفری فاصله تغییرات میزان -10 شکل

 
صل  نتایج سی  از حا صله  مقادیر برر ضعیت  در جفری فا  و نرمال و

 .شده است  نشان داده   2 جدول در ی مختلفهانرخوضعیت حملاتی با  
 یرمتغ به توجه با نیز حدآسببتانه تغییرات میزان همچنین جدول این در

 مقادیر  بین اختلاف ،آمده دسبببتبه  نتایج  طبق. اسبببت آمده  آن بودن
 75و  50، 25 یها نرخحملاتی با   ترافیک  در جفری فاصبببله   کمترین
 ببه ترتی نرمال وضببعیت ترافیک در جفری فاصببله بیشببترین و درصببد
 افزایش مقادیر  این. شبببودیم محاسببببه   0885/2و  903/1، 6295/1

 را حمله ترافیک در جفری یهافاصببله %403/93و  68/91%،  27/90%
شان  سیار  را حمله وجود جفری فاصله  نتیجه  در. دهدیم ن  رتبرجسته  ب

  .کندمی
 قدارم کمترین و حدآستانه مقدار بیشترین بین ، اختلاف2 جدول طبق 
صله   درصد به ترتیب  75و  50، 25 یهانرخبا  حمله حالت در جفری فا

ست که این مقادیر  1129/0و 11443/0، 0644/0 برابر ش را  ا  یهاهیحا
ستانه  مقدار کمترین بین اختلاف میزان .مینامیمامن حالت حمله   حدآ

ا ب  برابر نیز به ترتیب   نرمال  وضبببعیت  در جفری فاصبببله   بیشبببترین و
امن  یهاهیحاشببرا که این مقادیر  اسببت 4394/0و 4721/0، 2936/0

حاشبببیه امن حالت     در این حملات  ؛دیگربیان به . مینام یمحالت نرمال    
حاشببیه امن حالت حمله  برابر 891/3و 125/4، 55/4به ترتیب   نرمال

لیل پیشنهادی به د مکانیسم این ،آمدهدستبه طبق نتایج .استمربوطه 
منخ خدمت توزیخ  حملات اسببت قادر دارا بودن حاشببیه امن متناسببب،

ستی به را نرخی هر باشده   شخیص  در  در را یامقابله اقدامات و داده ت
 نماید. اعمال محور افزارنرم یهاشبکه

 

 

 نتایج محاسبات انجام شده برای محاسبه فاصله جفری -2جدول 

حمله با 
نرخ 

75% 

حمله با 
 %50نرخ 

حمله با 
 %25نرخ 

وضعیت 
 عادی

 )متوسط( 

 معیار

 بیشترین مقدار فاصله جفری 170/0 185/2 49/2 835/2
 کمترین مقدار فاصله جفری 013/0 805/1 075/2 236/2
 بیشترین مقدار حدآستانه 520/0 869/1 190/2 348/2

 کمترین مقدار حدآستانه 481/0 469/0 644/0 586/0
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 قبلی یهاروشمقایسه روش پیشنهادی با  -3- 5
ارائه  یهاسمیمکان ریبا سا یشنهادیپ تمیالگور سهیبخش به مقا نیدر ا

 بینیپیشبه دلیل اینکه  [14]روش ارائه شده در مقاله . میپردازیمشده 
شده  اریبردنمونه یهاکیتراف پردازشپیشرفتار ترافیک شبکه براساس 

 )خرابی لینک ، یک وضعیت استثناییردیگیمخاصی انجام  یهازماندر 
نادرست  بینیپیش منجر بهممکن است  بردارینمونهدر زمان  و...(

ترافیکی گردد. این روش مراحل بسیار زیادی داشته و مرحله آموزش 
. در صورت تغییر رفتار شبکه نیاز به است برزمانشبکه عصبی بسیار 

آموزش مجدد شبکه عصبی خواهد بود. ولی روش پیشنهادی ما قادر 
وابط آماری ساده با محاسبات کم است تغییرات ترافیکی را براساس ر

ما  یشنهادیپ تمیانجام شده، الگور یهایبررسبر طبق تشخیص دهد. 
ساختار  راتییبه تغ ازین [17]هارائه شده در مقال سمیمکان برخلاف

در  یجزئ یافزارنرم راتییتغ جادیندارد و با ا هاچیسوئ افزاریسخت
 است.  سازیپیادهکنترلر قابل 

 هاساعت برای یادگیری رفتار شبکه به   [18]لهمقا روش پیشنهادی 
آموزش نیاز دارد و بایسببتی ماتریس محاسببباتی در کل دوره، محافظت 

ست که این       در کنار حلراهشود. یکی دیگر از مشکلات این روش این ا
ستفاده     شخیص حملات ا یبو از امکانات کنترلر  شد یمکنترلر برای ت

 یهمانند معمار   محور افزارنرمشببببکه   یرمعما  [19]له در مقا بود.  بهره
 نیا فردمنحصببربهدر نظر گرفته شببده و  از امکانات  یسببنت یهاشبببکه
به نصببب  ازین [20] در مقالهارائه شببده  حلراه بودند. بهرهبی یمعمار

شخیص نفوذ چندگانه  یهاستم یس  شت تا ب  ت رلر در کنار کنت تواننددا
 یهاسببتمیسببدر این روش اسببتقرار  را انجام دهند. یامقابلهاقدامات 

. همچنین در این کنند یمچندگانه، منابخ زیادی از کنترلر را اشبببغال        
سیب  عنوانبه تواندیم هاستم یس لزوم تداوم ارتباط بین  حلراه ی پذیرآ

 کهدرصببورتیقرار گیرد.  سببوساسببتفادهاین مکانیسببم در حملات مورد 
ر از امکانات کنترلر و در درون کنترل یریگبهرهبا  ما یشنهادیپ تمیالگور

مختلف شبببکه  یهابخشدر  زاتیبه نصببب تجه یازیو ن ردیگیمانجام 
  ندارد.

له      حل راه قا ئه شبببده در م یادی برای نگهداری       [21]ارا حافظه ز
بایسبببتی       یاز دارد، زیرا هر کنترلر  اطلاعات موجود در چندین کنترلر ن

 شده در  روزرسانی به صورت بهرا تمام اطلاعات مربوط به نقشه مسیرها   
شد. در این روش تبادل مداوم اطلاعات بین کنترلرها با     شته با اختیار دا
اشبببغال منابخ کنترلرها و پهنای باند شببببکه موجب افزایش تأخیر در           

سال   سته ار سال حجم انبوهی از  گرددیم هاب . در این روش مهاجم با ار
مدت جعلی در  یها کی تراف ند یم دراز نابخ همه      م توا باع م جب اشببب و

ارتباطی بین  یهاکانالکنترلرهای در نظرگرفته شببده شببود. همچنین  
هدفی برای مهاجمان تبدیل شبببوند.         عنوانبه کنترلرها ممکن اسبببت  

روش پیشبببنهادی ما، بعد از تشبببخیص حمله با حذف         که درصبببورتی
و همچنین به منابخ  شببودیممشببکوک مانخ اشببباع کنترلر  یهابسببته

 .کندینمایجاد  هابستهاز ندارد و تداخلی در روند ارسال زیادی نی

پیچیدگی محاسباتی بالایی  [22، 15]پیشنهادی مقالات  یهاروش
. همچنین این کنندیمدارند، بنابراین منابخ زیادی از کنترلر را اشبببغال 

 اب یاحمله تشبببخیص توانایی حدآسبببتانه، به دلیل ثابت بودن     ها روش
یک  که  حملاتی تشبببخیص و در ندارد  را مختلف یها نرخ له  تراف  حم

شکل  شود، با  توزیخ هازبانیم بین یکنواخت صورت به  خواهند مواجه م
ولی . اسببت حمله اثر کاهش مکانیسببم فاقد هاروش این بود. همچنین

 دارای حدآسببتانه تطبیقی اسببت و این روش قادر ما، پیشببنهادی روش
 جهت لازم اقدامات و کرده شناسایی   نیز را حملات این گونه حتی است 

  .نماید اعمال محور افزارنرم شبکه در را حملات اثر کاهش

ستفاده در    دقیق ارزیابی  به ادامهدر ما  صله جفری مورد ا تکنیک فا
از جمله آنتروپی و فاصببله  آماری یهاروشسببایر روش پیشببنهادی با 

را  [22]روش ارائه شده در مقاله   . برای این منظورمیپردازیم سیبسون  
صل از   یهادادهبر روی  شده، اعمال کرده و نتایج   سازی شبیه حا انجام 
یل قرار   حاصببب   یه و تحل له   میدهیمل را مورد تجز قا برای  [22]. در م

آنتروپی پیشنهاد شده است. در این روش    آماری تشخیص حمله، روش  
. شود یمیک پنجره در نظر گرفته  عنوانبهبسته ورودی   معینی ازتعداد 

سته پس تعداد س  سان در هر پنجره مورد     IPبا  ییهاب صد یک آدرس مق
ندازه  [34] له در مقا . ردیگیمقرار بررسبببی   یمختلف پنجره، برا یها ا

 یتست برا  جینتا 3 جدول . تست شده است    یآنتروپ یریگاندازهبهبود 
اظهار   له مقا  نی. در ادهد یمرا نشبببان  مختلف یها اندازه با   ییها پنجره
ست اعتبار بالاتر از   کهیهنگامشده   ض    64/1ت شد فر معتبر خواهد  هیبا

ست اعتبار در واقخ   .ودب سنج  کیت ض  یبرا یاعتبار  نیمورد نظر ب هیفر
این مقاله  .اسببتحمله و حالت نرمال(  لت)حا یجامعه آمار نیانگیدو م

را بهترین اندازه پنجره  100و  50 یهاپنجره آمدهدسبببتبهطبق نتایج 
  .کندیممعرفی 

 
جدول    طابق  به ا    3م جه  با تو آدرس  IPبر  یمبتن یآنتروپ که نی، 

ست، م     شده ا سبه   طیاشر  یحمله بالاتر از آنتروپ یآنتروپ زانیمبدأ محا
ست نرمال  سته  رایز ،ا  یآدرس مبدأ متفاوت و اغلب جعل IPحمله  یهاب

یم جادیمبدأ و مقصببد ا نیاتصببال ب کینرمال  طیدر شببرا یدارند. ول
سان یآدرس مبدأ  IP عمدتاً نیابرابن ،گردد شت. در نت  یک  جهیخواهند دا

 

ی هااندازهیی با هاپنجرهمحاسبات آنتروپی در  -3جدول 

 [34]مختلف

 آزمون اعتبار
 آنتروپی نرمال آنتروپی حمله

اندازه 
 پنجره

29/1 

49/1 
70/1 
80/1 
40/2 
48/2 
25/3 

98/1 

72/2 
22/4 
73/4 
51/5 
67/5 
92/5 

36/1 

89/1 
11/3 
59/3 
54/4 
88/4 
50/5 

5 

10 
50 
100 
500 
1000 
5000 
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حمله  طیآدرس مبدأ در شرا  IPبر  یمحاسبه شده مبتن   یآنتروپ ریمقاد
  حالت نرمال خواهد بود. یبالاتر از آنتروپ

متصل به   یهازبانیمو  هاچیسوئ محور تعداد  افزارنرم یهاشبکه در 
 کیاز کنترلر،  نیگرفتن قوان قیاز طر هابسببته .مشببخص اسببت رلرکنت
آدرس مبدأ   IPدارا بودن  ها شببببکه  نی. در اکنند یم جاد یرا ا یانی جر

ست که ه     تیواقع کیمتفاوت  شده ا شخ  یبرا یکمک چیشناخته   صیت
با مشببخص  هاشبببکه نی. در اکندینمشببده  خیتوز منخ خدمتحملات 

 ،گرددیمآدرس مقصد مشخص  IP یکردن اندازه پنجره، حداکثر آنتروپ
نابرا  قدار آنتروپ  نیدر ا نیب آدرس مقصبببد  IPبراسببباس  یپژوهش م

تکرار  لیحمله به دلحالت  یآنتروپ ،روش نیدر ا. محاسبببه خواهد شببد
IP    له   آدرس مقصبببد حمله برخلاف قا لت    ی[ کمتر از آنتروپ34]م حا

میزبان موجود  64ما در این پژوهش با توجه به تعداد      . شبببودیمنرمال  
ندازه پنجره را     50در نظر گرفته و در   50در توپولوژی مورد آزمایش، ا

با نرخ     قادیر آنتروپی را برای حملاتی   75و  50، 25پنجره متوالی م
 رایطش  در آنتروپی مقادیر بررسی  از حاصل  درصد بررسی کردیم. نتایج  

 . دینیبیم 4 جدول در را عادی شرایط و حمله
 

 
 50، 25 یهانرخحمله با  مقادیر آنتروپی در شرایطمیزان تغییرات 

در این  نشان داده شده است. 13و  12، 11 یهاشکلدرصد در  75و 
مورد بررسی و محور عمودی بیانگر  یهاپنجرهمحور افقی بیانگر  هاشکل

 پیآنترو تغییرات میزان شبکه، عادی شرایط در .استمقادیر آنتروپی 
 اتفاق حمله شبکه در که هنگامی .است 069/0ناچیز و در حدود  بسیار

 کسان،یآدرس مقصد  IPبا  ییهابستهتعداد  شیافزا لیبه دل افتد،یم
 . ابدییکاهش م یآنتروپ ریمقاد

 

 
 %25حمله با نرخ  آنتروپی در تغییرات میزان -11 شکل

 

 
 %50حمله با نرخ  آنتروپی در تغییرات میزان -12 شکل

 
 

 
 %75حمله با نرخ  آنتروپی در تغییرات میزان -13 شکل

 
 

تایج   قادیر آنتروپی در حالات    آمده دسبببتبه طبق ن فت م ، میزان ا
بسیار کمتر از میزان رشد مقادیر فاصله جفری در موارد     ،مختلف حمله

صل    15و  14 یهاشبکل . اسبت مشبابه   میزان افت آنتروپی و رشبد فوا
 .دهندیمنشان  خوبیبهدرصد  75و  50، 25جفری را در نرخ حملات 

 

 ی روش آنتروپ یحاصل از بررس جینتا -4جدول 

حاشیه امن حمله/نرخ 
 حملات

کمترین مقدار 
 آنتروپی

بیشترین 
مقدار 
 آنتروپی

 

 وضعیت نرمال 53/3 46/3 21/0 54/0 97/0

01/0 16/3 21/3 
حمله با نرخ 

25% 

007/0 86/2 91/2 
حمله با نرخ 

50% 

05/0 35/2 44/2 
حمله با نرخ 

75% 
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 مختلف حملات یهانرخآنتروپی در  افت میزان -14 شکل

 

 
  مختلف حمله یهانرخمیزان رشد مقادیر جفری در  -15 شکل

 

ترین بیش آنتروپی مقادیر بین طبق مشاهدات انجام شده اختلاف   
 50، 25ی هانرخنرمال در حملات با  کمترین حالت و حمله حالت

است. در روش  02/1و  55/0، 25/0به ترتیب حدود  درصد 75و 
پیشنهادی ما اختلاف بین مقادیر بیشترین فاصله جفری در حالت 
نرمال و کمترین فاصله جفری در این حالت حمله به ترتیب برابر 

 047/2و 46/3، 51/6بود که این مقادیر  088/2و  903/1، 629/1
 بنابراین در روش جفری برابر مقادیر مشابه در روش آنتروپی است.

محدوده بین مقادیر وضعیت نرمال و حمله موجب فاصله افزایش 
در ادامه تکنیک فاصله  افزایش دقت تشخیص حملات خواهد بود.

جفری مورد استفاده در روش پیشنهادی را با روش آماری فاصله 
تغییرات مقادیر  16 شکل. میدهیممورد ارزیابی قرار  سیبسون

 .دهدیمو فاصله جفری در وضعیت حمله را نشان  سیبسونفاصله 
طبق  آمده است.  5در جدول  یآمار یهاروش یبررس جینتا   

مورد استفاده در روش  یفاصله جفر کیتکندر  ، 5 نتایج جدول
 در حالت نرمال و حالت حمله ریمقاد نیمحدوده ب ی،شنهادیپ

ر این راین دی آماری افزایش یافته است، بنابهاروشنسبت به سایر 
روش نرخ تشخیص غلط به دلیل نزدیکی محدوده مقادیر دو 

 امن یابد. همچنین در روش آنتروپی حاشیهوضعیت کاهش می
 نبنابرای ،است نرمال حالت امن حاشیه از کمتر بسیار حمله حالت
 شخیصت قابل جزئی آنتروپی تغییرات با حملات برخی است ممکن

در نتیجه در روش آنتروپی احتمال خطای تشخیصی  .نباشند
یابد. ولی در روش فاصله جفری، هر دو وضعیت عادی افزایش می

و حمله، حاشیه امن مناسبی برخوردارند. بنابراین تکنیک فاصله 
جفری نسبت به دو روش آماری دیگر کارآیی بهتری در تشخیص 

 حملات خواهد داشت.
 

 
 و فاصله جفری سیبسون فاصله  تغییرات میزان -16 شکل

 

 

 یریگجهینت -6

 توزیخ منخ خدمت حملات اثر کاهش و تشخیص منظوربه حاضر پژوهش
 دلیل به معماری این در. گرفت انجام محور افزارنرم یهاشبکه در شده

 رل،کنت بخش و یاداده بخش جداسازی طریق از متمرکز کنترل قابلیت
 محور فزارانرم یهاشبکه کنترلر. است شده ترآسان بسیار شبکه مدیریت

 کل از وسیعی نمای داشتن کنترلر با. است معماری این مغز عنوانبه
. کندیم فراهم آماری یهاداده یآورجمخ برای مناسبی امکانات شبکه،

 بستر کنترلر یهاییتوانا دلیل به محور، افزارنرم یهاشبکه معماری
 . دینمایم منخ خدمت فراهم حملات با مقابله و تشخیص برای را یآلدهیا

 رلر،کنت توسط شده ایجاد یهافرصت از یریگبهره با مقاله این در ما
حملات  اثر کاهش و تشخیص برای را آماری روش بر مبتنی مؤثر حلراه

 طبق. دادیم ارائه محور افزارنرم یهاشبکه در شده توزیخ منخ خدمت
 نای و نشده استفاده محور افزارنرم یهاشبکه در کیتکن این ما، دانش
 این اعمال با. است محور افزارنرم یهاشبکه در خود نوع در حلراه اولین

 یهانرخ با حملات تشخیص به قادر تشخیصی، روش عنوانبه کیتکن
 تشخیص از پس پیشنهادی، سمیمکاناین  در. بود خواهیم مختلف
. گرددیم اعمال یامقابله اقدامات امکانات کنترلر از یریگبهره با حملات

 آماری یهاروش کارآیی مقایسه -5جدول 

نسبت 
 حاشیه امن

حاشیه امن 
 حمله

حاشیه امن 
 نرمال

محدوده حالت 
 نرمال و حمله 

 یهاکیتکن
 آماری

 آنتروپی  25/0 21/0 01/0 21

 فاصله سیبسون 092/0 098/0 02/0 9/4
 فاصله جفری  629/1 293/0 064/0 5/4
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 نیاز، مورد محاسبات و آمار یآورجمخ برای ما، پیشنهادی سمیمکان
 تغییرات اعمال با و دهدینم قرار استفاده مورد را زیادی منابخ و حافظه
 ،روش این با ؛دیگرعبارتبه. است یسازادهیپ قابل کنترلر در جزئی
 یراتتغی و دستورات کردن وارد با تجهیزات، نصب به نیاز بدون کنترلر
 .کندیم پیدا را حملات اثر کاهش و تشخیص توانایی جزئی

روش پیشنهادی ارائه شده در این مقاله را  توانیمدر کارهای آتی 
با بیش از دو کنترلر مورد بررسی قرار داد. از  ییهاشبکهبهبود داده و در 

تشخیص و کاهش اثر بعد  حلراهروش پیشنهادی در مقاله ما،  کهییآنجا
آینده بر روی  یهایبررسدر  توانیماز وقوع حمله است، بنابراین 

 یهاشبکهچگونگی پیشگیری حملات منخ خدمت توزیخ شده در 
  محور متمرکز شد. افزارنرم
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