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پردازش ابزارهای با استفاده از و به سهولت  استبه راحتی از طریق اینترنت در دسترس همه  یاچندرسانه یهادادهاز  امروزه حجم زیادی چکیده:
ظت از ، امنیت و محافهادادهدر حال توسعه برای اطمینان و تسهیل اعتبار  فناورییک  رقمی یگذارنشانه. شوندیا اصلاح داده  تغییر تواندیمتصویر 
رقمی که  یگذارنشانه یهاروشناحیه دستکاری شده است.  رقمی احراز صحت یگذارنشانهیکی از کاربردهای . است رقمی یهارسانه لیفأحق ت

ببرند.  شدهتافیدر، قادرند با استفاده از اطلاعاتی که از قبل در رسانه تعبیه شده است پی به صحت و یکپارچگی تصویر اندشدهجهت تشخیص ارائه 
در روش پیشنهادی ابتدا به تصویر تبدیل موجک  شناسایی ناحیه دستکاری در تصاویر رنگی و خاکستری ارائه شده است.در این مقاله روشی جهت 

 یهابلوکدو ضریب بیشینه در  یسازیچندکوچک غیرهمپوشان تجزیه نموده و نشانه دودویی را با  یهابلوکافقی را به  یهالبهترفیع اعمال و 
داده آموزشی در اختیار الگوریتم  عنوانبهماری از هر بلوک استخراج شده و آ یهایژگیواستخراج نشانه، مجموعه از  . جهتمیکنیمحاصل جاسازی 

 شدهستخراجاهمسایه استفاده شده است. درنهایت نشانه  نیترکینزد. جهت استخراج نشانه با بالاترین همبستگی از الگوریتم ردیگیمیادگیری قرار 
 ا دقت بالا،ب که روش پیشنهادی توانایی شناسایی ناحیه دستکاری دهدیمنتایج نشان . شودیمبا نشانه اصلی مقایسه و ناحیه دستکاری مشخص 

 ارد.صورت ترکیبی را ده و حتی اعمال حملات ب یسازفشردهفلفل، تیزکردن، -، نویز نمکیلترگاوسیف، تباین بهبودحملات مختلف مانند تحت 

 همسایه. نیترکینزد 𝐾، ترفیع موجک جاسازی و استخراج نشانه، تشخیص دستکاری، احراز صحت، ،یگذارنشانه ی کلیدی:هاواژه
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Abstract: Today, a large number of multimedia data are easily accessible via the Internet and can be changed or modified simply by 
using image processing tools. Digital watermarking is a developing technology to ensure and facilitate data validation and security and 
also protect the copyright of digital media. One of the applications of digital watermarking is authenticating and detecting tampered 
region. Digital watermarking methods have been proposed for detection, are able to authenticate and check the integrity of the received 
image by utilizing the information that is already embedded in the media. In this paper, a new method is proposed for the detection of 
tampered region in the color and grayscale images. In the proposed method, at first, a lifting wavelet transform is applied to the image. 
Afterward, the horizontal edges are divided into the non-overlapping small blocks and then, the binary watermark is embedded in 
blocks by quantitating the two maximum factors. To extract the watermark, a set of statistical parameters are calculated for each block 
and considered as training data for the learning algorithm. For extracting the maximum correlation watermark, the nearest neighbor 
algorithm is used. Finally, the obtained watermark will be compared with the original watermark and the tampered region will be 
detected. The experimental results show that the proposed method is capable of detecting tampering area with high accuracy under 
various attacks such as histogram equalization, Gaussian filter, salt and pepper noise, sharpening, compression, and even combination 
attacks. 
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 هقدمم -1

 لزوم آن، شدن فراگیر و دنیای اینترنت در الکترونیکی تبادلات گسترش با

 کار در تسریع برای یاانهیرا ارتباطی یهاشبکه انواع و رایانه از استفاده

 یادسته. شودیماحساس  شیازپشیبمدارک،  و اسناد دریافت و ارسال
 نه،یزم نیمهم در ا یهاچالشاز  یکی ؛هستند ریاز اسناد مذکور تصاو

آن،  فرستنده تیو هو تیاز لحاظ سند ریتصو یکپارچگیو  تیحفظ امن
فت در گ توانیم نی. بنابراباشدیم یارتباط یهاشبکه گونهنیا قیطر از

 ت،یجهت حفظ امن زین ریتصو افتیارسال و در ،یکیارتباطات الکترون
است که بتوان به کمک آن  فردمنحصربه یکیالکترون یمستلزم امضا

 ،رقمی یگذارنشانه را ثابت نمود. شدهافتیدر ریصحت و اصالت تصو
، امنیت و هادادهدر حال توسعه برای اطمینان و تسهیل اعتبار  فناوری

 عنـوانبه یگذارنشانه[. 1] است رقمی یهارسانه فیتالحقمحافظت از 
 یـرقـانونیغـر یثکاز ت یریو جلوگ نشرحقروش در حفاظت  کـی

سعی دارند با  هاروشاین  .شودیممحــسوب  یبس، روش منااطلاعــات
حت ، صنشرحقرسانه،  یعبارتبهجاسازی اطلاعات در سیگنال میزبان یا 
از  یگذارنشانه یهاروش. [2] و یکپارچگی تصویر را تضمین کنند

 .شوندیم یبندطبقهشرح زیر  مختلف به یهاجنبه

 یگذارنشانه یهاروشمهم  یهایژگیویکی از  -مقاومتبرحسب 

را  هاروش[. از این دیدگاه این 3] باشدیمدر برابر حملات  هاآنمقاومت 
 شدهیجاساز که نشانه یدرصورت. کنندیمبه سه دسته اصلی تقسیم 

توان آن را به درستی بهم  هپس از حملنسبت به حملات مقاوم بوده و 
حملات و ؛ اگر در برابر شودیمتلقی  1نمود، مقاوماز تصویر استخراج 

 یگذارهنشان، رودبدستکاری مقاوم نبوده و با انجام تغییرات نشانه از بین 
در برابر برخی از که  یدرصورت تیدرنهاو  شودیممحسوب  2شکننده
در روند استخراج و  باشدمقاوم  یسازفشردهغیرعمدی مانند حملات 

 یهاروشنشانه در برابر این قبیل حملات چالشی ایجاد نشود، در دسته 
 .ردیگیمقرار  3شکنندهمهین

از دیدگاه  یگذارنشانه یهاروش -پذیریبرحسب مشاهده

 لرقابیغبه دو دسته قابل مشاهده و  بودن یا قابل درک یریپذمشاهده
 باشد،برای همه قابل مشاهده [. اگر نشانه 3] شوندیممشاهده تقسیم 
قابل مشاهده است.  یگذارنشانه، بر روی یک تصویر آرممثل درج یک 

 و تنها نباشدمحتوا قابل مشاهده در  شدهیجاسازنشانه اگر  ،در مقابل
باشد، روش غیرقابل مشاهده استخراج قابل  توسط الگوریتم خاص

 .ددار مشاهدهنسبت به قابل  یترشیبه به مراتب امنیت ک ،باشدیم

در سیگنال میزبان خود  شدهیجاساز نشانه -برحسب نوع نشانه

از انواع [. در نوع نویزی، 3] شودیم یبنددستهبه دو نوع نویزی و تصویر 
تصاویر  ،نیزنوع تصویر  .شودیماستفاده و تصادفی  گاوسی همانندنویز 

 .باشدیم میزبان در محتوا سازیبرای جا ییهاآرمدودویی و 

ظرفیت سیستم  -برحسب ظرفیت و گنجایش اطلاعات

ه در رسان توانیمعبارت است از حداکثر میزان اطلاعات که  یگذارنشانه
و  4نشانه در یک پیام را بار مفید یهاتیب. تعداد [3] جاسازی نمود

را  یذارگنشانهحداکثر تکرار بار مفید در یک تصویر ظرفیت الگوریتم 
 . کندیممشخص 

مهم دیگری که در  یبندطبقه -یگذارنشانه برحسب حوزه

 شدبایمدارد، حوزه تعبیه نشانه  ییسزابهاهمیت  یگذارنشانه یهاروش
. در حوزه شوندیم، به حوزه مکان و فرکانس تقسیم جهتاز این  [.4]

 از یانمونه. شودیماعمال  پیکسلبر روی  ماًقیتتغییرات مسمکان 
کم ارزش  یهاتیببه جاسازی نشانه در  توانیماین حوزه  یهاروش

حوزه فرکانس با تغییر ضرایب  یهاروشاشاره کرد. در مقابل  هاکسلیپ
ی و کسینوس هالیتبد. کنندیمفرکانس نشانه را در سیگنال جاسازی 

این حوزه  یهاروشنمونه از تبدیلات حوزه فرکانس هستند.  موجک
 ،تندهس تردهیچیپدر حوزه مکان  شدهاستفاده یهاروشنسبت به  معمولًا

 .ولی عملکرد بهتری در برابر حملات دارند

ر به تصویاگر جهت استخراج نشانه  -یند تشخیصآبرحسب فر

به هیچ  کهیدرصورت؛ شودیمنامیده  5بینا یگذارنشانهباشد،  اصلی نیاز
تلقی  6کور یگذارنشانهاطلاعاتی جهت استخراج نشانه نیاز نباشد، 

. در دسته سوم، اگر به اطلاعاتی مانند نشانه اصلی جهت استخراج شودیم
 [.4] است 7کورمهین یگذارنشانهنشانه نیاز باشد، 

، استخراج یگذارنشانهیک اصل اساسی  -هایژگیوبین  مصالحه

این  یذارگنشانه. باشدیمافزونگی در تصاویر برای تعبیه اطلاعات نشانه 
 .کندیمیا هزائد م یهابخشامکان را با تعبیه اطلاعات اضافی در 

معمول نیاز به  طوربهافزایش مقاومت نشانه  ،1، همانند شکل نیبراعلاوه
تصویر و افزایش افزونگی دارد. این عمل باعث کاهش  ترشیبتحریف 

مشاهده بودن و به احتمال زیاد منجربه حذف در برابرحملات  رقابلیغ
باید مصالحه  یگذارنشانه یهاروشدر طراحی  جهیدرنت، شودیممخرب 
 برقرار باشد. هایژگیواین سه بین  یو توازن

 
 نامحسوس ت،یمقاومت، ظرف نیمصالحه ب :1شکل 

 

شدن رقمی اخیر و  یهاسالبا توجه به فراگیر شدن اینترنت در 
دستکاری شده  رقمیتشخیص تصاویر  ،هادادهیت تصاویر و حساس

برای مثال دستکاری یک تصویر در اخبار و عدم  ؛اهمیت بالایی دارد
 یهاروش. [5]منجر به تحریف واقعیت شود تواندیمتشخیص آن 

شاره ا ییهاتمیالگوراز  یامجموعهبه  یرقمتصاویر دستکاری شناسایی 
 هاآناز ابزارها و درجه پیچیدگی تلاش مشترک همه  نظرصرفدارد که 

روزمره در نشریات،  رقمیتصاویر  .است رقمیتضمین صحت تصاویر 
و عدم  ابندییمانتقال  ، گردش الکترونیکی پول و اسناد حقوقیهاروزنامه

س
سو

ح
نام
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طیف وسیعی از کاربران به صدمات جدی را  تواندیم هاآنصحت توجه به 
مناسب جهت  یهاروشیکی از  .فناوری اطلاعات و ارتباطات وارد آورد

 .باشدیم یگذارنشانهاز  یریگبهره هاچالشمغلوب کردن این 

و صحت تصاویر  در تشخیص دستکاری تصاویر ابتدا یکپارچگی

 اکثر. [7، 6]شودیمو سپس ناحیه دستکاری مشخص  شدهبررسی 

ام تصویر انج یهاربلوکیزروی بر تشخیص دستکاری تصاویر  یهاروش

 یترشیبشامل اطلاعات  ،باشند تربزرگ هابلوک. هرچه این شوندیم

ایی ولی توان شوندیم یترکمهستند و موجب خطای تشخیص دستکاری 

  .[8]دیآیمتعیین ناحیه دقیق دستکاری پایین 

ه دو ب ردیگیمدستکاری بر روی رسانه صورت  منظوربهحملاتی که  

. از انواع حملات غیرعمدی شوندیمتقسیم  یرعمدیغدسته عمدی و 

، نویز گاوسی ، فیلترزکردنیت، 8تباین، بهبود یسازفشردهبه  توانیم

پیشنهادی باید در  یهاروشو تبدیلات هندسی اشاره نمود.  فلفل-نمک

برابر این قبیل حملات مقاوم بوده و پس از اعمال این عملیات قادر به 

، 9یربه ترکیب دو تصو توانیم هایدستکاراستخراج نشانه باشند. از انواع 

 و افزودن، تحریف و حذف اشیا در تصویر اشاره کرد. 10رونوشت مکان

 شدهیارگذنشانهیر امنیت و کیفیت تصوبهبود  جهتبه در این مقاله  

 ، عملیاتیسازفشردهحملاتی مانند در برابر نشانه چنین مقاومت مو ه

 رونوشت مکان و پایه پردازش تصویر، ترکیبی و تشخیص دستکاری

 یگذارنشانهروش تشخیص ناحیه دستکاری صحت افزایش نرخ  منظوربه

همسایه  نیترکینزدمبتنی بر تبدیل موجک ترفیع و الگوریتم یادگیری 

 ،نشانه بجلوگیری از تخری جهت ،نیبراعلاوه. پیشنهاد شده است

 از مین امنیتأو ت شدهیجازسازبودن مکان  ینیبشیپ رقابلیغ

ثیر أ، ایمنی و تدهندهنشاننتایج  .استفاده شده استآشوبی  یهانگاشت

 هذکرشدحملات در هنگام اعمال  شدهیدستکاربهتر در تشخیص ناحیه 

در  هاروشنسبت به سایر  شدهارائهروش پیشنهادی  یطورکلبه .باشدیم

( نرخ بالا در تشخیص ناحیه دستکاری 1 عامل برتری مطلق دارد. چهار

در تصاویر خاکستری  یگذارنشانه( توانایی 2، ذکرشدهحملات در حضور 

( وضوح تصویر 4 ( مقاومت در برابر حمله رونوشت مکان،3و رنگی، 

( عدم نیاز به تصویر اصلی جهت 5 ،شدهیگذارهنشانمناسب تصویر 

 .استخراج نشانه
در بخش بعدی کارهای . شودیمادامه این مقاله به ترتیب زیر بیان 

، به ترتیب 4و  3سپس در بخش  ،ردیگیمپیشین مورد بررسی قرار 
 نتایج تیدرنها است.شده  و تشریح پیشنهادی معرفی و روشالزامات 

بررسی شده  5ر روی تصاویر مختلف در قسمت ب روشحاصل از اجرای 
 حاصل شده است. یریگجهینتبیانگر  6و بخش 

 مرتبط ارهایک پیشینه -2

ه ئو تشخیص دستکاری ارا یگذارنشانهراهکارهای زیادی جهت  تاکنون
 [،9] در. اندشدهبیان  هاآنخلاصه برخی از  طوربهشده است که در زیر 

طبق  .به یک روش تشخیص دستکاری سلسله مراتبی پرداخته شده است

 .شودیمانجام مرحله  سه طی شدهیدستکارتشخیص ناحیه  روشاین 
در مرحله اول تشخیص داده نشد، با احتمال  شدهیدستکاراگر ناحیه 
. اشکال شودیمتشخیص داده  دو و سهدرصد در مراحل  90نزدیک به 

 بسیار حساس هاکسلیپعمده این روش این است که نسبت به خطا در 
است.  شدهاستفاده  یگذارنشانهحوزه مکان جهت از  [،10] در .است

تا حدی مناسب است، اما ضعف  شدهیگذارنشانهاگرچه کیفیت تصویر 
در بسیاری از اساسی روش عدم مقاومت در برابر حملات مختلف است. 

خیص ناحیه دستکاری از طریق قرار دادن شت[ 12، 11]انند م هاروش
 صورت هابلوککم ارزش سایر  یهاتیبدر  نشانه احراز صحت، یهاتیب
سایر  بیت نشانه،که شامل  ییهابلوکاگر  هاروش. در این ردیگیم

اهد تصویر مقدور نخو شناسایی دستکاری ،شوند تخریبهستند  هابلوک
 بود.

ت صور گسسته کسینوسیدر حوزه تبدیل  یگذارنشانه[، 13] در

هان میانی پن یهافرکانسبه این ترتیب که نشانه در ضرایب  ،ردیگیم

 روشین . اشودیمانجام  گسسته کسینوسیشده و سپس تبدیل معکوس 

ی نسبت ول ،هستند مقاوم گذرانیم یلترهایفو  تبایننسبت به تغییرات 

 له رونوشت مکان ضعف دارند.و حم تغییر مقیاسبه چرخش و 

را در حوزه تبدیل فوریه  یگذارنشانهکه  [،14] مانند ییهاروش 

 کسینوسیکه از تبدیل  یهاروش برخلاف ،دهندیمگسسته انجام 

 ،هستند مقاوم تغییر مقیاسدر برابر چرخش و  ،کنندیمگسسته استفاده 

از یک  [،15] در همچنین .باشندیم یتردهیچیپمحاسبات  مندولی نیاز

ه با ک هالبهشیوه تشخیص دستکاری استفاده شده که در آن از اطلاعات 

ی نشانه استفاده شده و سازبرای جا ،دیآیمبه دست  موجک دوسطحی

، 16]در  .شودیممشخص  شدهیدستکارناحیه بسته موجک با استفاده از 

تجزیه و  کدکردن آستانه بلوکاستفاده از اساس  بر روشنیز دو [ 17

ناحیه  توانندینم هاروشاین هر دو  است.پیشنهاد شده  مقادیر تکین

یک نشانه از  ،[18]مقاله  کنند. شناساییرا به خوبی  شدهیدستکار

ه تصویر را ب روشاین  .کندیمایجاد  وبر،تصویر اصلی را توسط قانون 

برای  هاآن مرکزی یهاکسلیپو  کندیممجزا تقسیم  یهابلوک

در حوزه مکان  ی نشانهسازجا روشدر این  .شودیمانتخاب  یگذارنشانه

  است.

از تصویر با تغییر ضرایب  یاخلاصهو  دودویییک نشانه  [،19] در 

برای  11تن-تصویر نیمو از است شده  سازینشانه جا عنوانبه موجک

 .شودیمپایین استفاده  وضوحاز تصویر با  یانسخهآوردن  دستبه

 شدهیدستکارو ناحیه تصویر حاصل را با تصویر اصلی مقایسه  تیدرنها

این شیوه در برابر حملات عمدی مقاومت بالایی  .کندیمرا مشخص 

 توسط شنهادشدهیپ روشاز  ترنییپامعیار شباهت در آن دقت اما  ،دارد

 ناحیه بازیابی و تشخیص جهت کارا روشی ،[20] در .باشدیماین مقاله 

 در را نشانه شده است که ارائه تجزیه مقادیر تکین برپایه شدهبیتخر

 ضعف نقطه امر این .کندیم تعبیه تصویر یهاکسلیپکم ارزش  یهاتیب

 .شودیم محسوب یسازفشرده ازجملهمختلف  حملات برابر در روش
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 الزامات -3

 موجک ترفیع وارهطرح  -3-1

 یهاموجکرا به  مرسوم کموج لیتبد (،𝐿𝑊𝑆)عیترفموجک  وارهطرح
 یهالیتبد جهت ایجاد ریپذانعطاف روش یک و دهدیم میتعم دوم نسل
 وارهطرح یژگیو نیتریاساس[. از 81]است یرخطیغ و یخط کموج

دارای دو مزیت اساسی است که ع محاسبات در حوزه زمان یترف موجک
ندارد  ازین شیپ عنوانبه هیفور لیتبد لکیتش به ازین هک نیا . ابتداباشدیم

توانایی  هک کندیم مهیا یتمیالگور یهارساختیز روش نیا هکنیا و دوم
 . شودیمساخت سیگنال و اعمال تبدیل معکوس به سهولت فراهم 

 و ینیبشیپ، میتقساز  اندعبارت عیترف وارهطرحسه گام اساسی در 
 مجموعه دو به را گنالیس یهانمونهابتدا  م،یتقس . در مرحلهیروزرسانبه

 یاصل مجموعه در فرد و زوج یهارمجموعهیز. کندیم فرد جدا و زوج
 یکنزد ریمقاد نیب نباشد، یتصادف یادنباله یورود اگر و هستند ندهکپرا

 ییساختارها ای هایوابستگ آوردن دست به دارد. وجود یهمبستگ هم به

 ینیبشیپ مرحله در .است فشرده ییبازنما هر در یهدف اصل ،داده در
 ینیبشیپ آن اطراف زوج یهانمونه یتعداد از استفاده با فرد ینمونه هر
 هاآن ینیبشیپ و فرد یهانمونه یواقع ریمقاد نیب . اختلافشودیم

 طوربه یورود انیجر اگر .شودیمگرفته  نظر در بیضرا اتیجزئ عنوانبه

ند، ک تیتبع ینیبشیپ قانون در شده گرفته نظر در از ساختار املک
از  گنالیس انحراف اتیجزئ جهیدرنت. شوندیم صفر اتیجزئ یهمه

 نین بدی. اباشدیم یجار اسیمق سطح به متعلق و شده فراهم ساختار
 هموارتر با نوع یک تا شوند حذف گنالیس از دیبا هاآن هک است یمعن

 بر زوج یهانمونه یروزرسانبه مرحله شود. در ترحاصل نییپا اسیمق

 بارز یهایژگیو هک یطور، شوندیم اصلاح آمدهدستبه اتیجزئ یمبنا

، یروزرسانبه مرحله یخروج .ندک حفظ شیهابیتقردر  را هیاول گنالیس
. شکل دهندیم را یورود گنالیس هموارتر نوع هک ،هستند بیتقر بیضرا

 . دهدیمترفیع را نشانه  وارهطرح، شمای کلی 2

Split Predict

-

Update

+

Xodd

Input 
Signal

Xeven ... -

Update

+

Predict Merge

Output 
Signal

Xeven

Xodd...
 

 معکوس و میمستق عیترف وارهطرح یکل یشما :2  شکل
 

ار ه، اعمال تبدیل موجک ترفیع صحیح با استفاده از فیلتر 3شکل 
 دهد.نشان می 𝐿𝑒𝑛𝑎را برروی تصویر 

 

 
 تبدیل موجک ترفیع صحیح :3شکل 

 12نگاشت آشوبی -3-2

 یهاتمیالگور. ستدن آن انمو مزر ت،طلاعاا از حفاظت یهاراه از یکی
 طعیتق ،لیهاو یطاشر به حساسیت مانند یژگیهاییدن وبودارا  با شوبیآ

 یهاروشامنیت  نیتأمانتخاب مناسب جهت  ،یرماآ ینیبشیپم عدو 
 یندآفر یکبی دارای شوآ یهاروش یطورکلبه .باشندیم یگذارنشانه
 لیدلهب. رسندیم نظربه فیدتصا یندآفر یک ظاهردر  لیو هستند، قطعی
منجر به بهبود  یگذارنشانهدر  هاروشاستفاده از این  هایژگیواین 

که از دید مهاجم مکان تعبیه نشانه تصادفی  یاگونهبه ،شودیمامنیت 
 .باشدیم ریپذفیتعر اصلی گیرنده دید از کهیدرحال ،رسدیم نظربه

 13نگاشت منطقی -3-2-1

در آزمایشگاه ملی در آمریکا مشغول به  1974میشل فایگن در سال 
  :با رابطه [68]بررسی یک نگاشت منطقی

 (6) 𝑥𝑛+1 = 𝑟𝑥𝑛(1 − 𝑥𝑛) 

بوده و از یک فرم غیرخطی مربعی ساده  𝑟وابسته به  (1رابطه ) .بود
خود، متوجه شد که این معادله  یهایبررس. او در خلال کندیماستفاده 

ز تناوبی دیگری نی یهاپاسخقابل انتظار، دارای  یهاپاسخ برعلاوهساده، 
، از یک مقدار مشخصی  𝑟. اگر شودیمحاصل  𝑟هست که فقط با تغییر 

 این سیستم آشوب گونه خواهد شد.  پاسخشود،  ترشیب

  14نگاشت متقابل -3-2-2

 ، که توسط دوباشدیمیک نگاشت آشوبی دوبعدی  ،[87] نگاشت متقابل
  :همانند نظمیب یبعدکینگاشت آشوبی 

(2) 

 
{

𝑥𝑖 = 1 − 𝛼𝑦𝑖−1
2                

𝑦𝑖 = cos (𝛽𝑎𝑟𝑐𝑐𝑜𝑠𝑥𝑖−1)
 

,x ،(2) در رابطهساخته شده است.  y ∈  [ −1 ,  یپارامترها  𝛽و  𝛼و  [ 1
 .باشدیمکنترلی هستند. این نگاشت دارای خواص زیر 

   کهیزماناین نگاشت آشوبی است 𝛼 = 𝛽و  2 = 6 . 

 { مقدار میانگین دنباله𝑥𝑖{ و }𝑦𝑖 } این نگاشتتوسط  دشدهیتول 
 هستند. صفر، 𝑦0و 𝑥0 برای همه مقادیر اولیه 

 دنباله  {(xn, yn)}(n =  0,1, … قراردادی با توجه به مقدار اولیه (
(𝑦0،𝑥0،) مشابه طوربه توسط این نگاشت ساخته شود. تواندیم، 

,xń)} دنباله  ،(𝑦́0،𝑥́0) دیگر مقدار اولیه ýn)}(n =  0,1, … را  (
 است. صفر اًتقریببین توالی  یهمبستگ ،جهیدرنت، کندیمایجاد 

 روش پیشنهادی -4

. در این روش برای میپردازیمدر این بخش به تشریح روش پشنهادی 
جاسازی نشانه از تبدیل موجک ترفیع استفاده شده است. علت استفاده 
از این تبدیل جهت جاسازی نشانه، عدم حساسیت زیاد به تغییر ضرایب 

درمقایسه با تصویر اصلی  شدهیگذارنشانهصویر و کیفیت مطلوب ت
. از طرفی از دیگر مزایا موجک ترفیع صحیح نسبت به موجک باشدیم

به سرعت بالا و عدم نیاز به حافظه بالا، اشاره کرد، که  توانیمسنتی 
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که از  یهادستگاهروی  را بر یشنهادیپ شرایط اجرا روش هایژگیواین 
. از طرفی جهت کندیمرا فراهم  باشندیمضعیف  افزارسختلحاظ 

[، 28، 27همسایه ] نیترکینزداستخراج نشانه از الگوریتم یادگیری، 
بالا و همچنین قابلیت  ریپذمیتعماستفاده شده که توانایی آموزش و 

در هنگام اعمال حملات مختلف همبستگی  نیترشیببا استخراج نشانه 
 .داردبه تصویر را 

 .باشدیمدو واحد اصلی به شرح زیر  الگوریتم دارای
( واحد ساخت و تعبیه نشانه که وظیفه ساخت نشانه احراز صحت 6

، جهت را در ضرایب موجک ترفیع نشانهرا برعهده دارد و در گام بعد 
 . کندیمتعبیه احراز صحت  استفاده در واحد

( واحد احراز صحت و یکپارچگی تصویر که با دریافت نشانه، تصویر 8
 .کندیمرا از لحاظ دستکاری و تخریب بررسی  شدهیگذارنشانه

  و    ن  

   

م    ن   
 Ycbcr 

(luminance)

   
   ا        

مو  
(Haar)

 ن  ا       ا  
    

  و   ا      
2*2   و ا  

م  و       
     

م  وس م  و        ن ان 
          و  

م  وس       
مو  
(Haar)

 م          ن  
     1

     3      2

ن ان  
         ا   

م  و       
  و   ا

 
 پیشنهادی روشنشانه  ساخت و تعبیه کلی فرآیند  :4شکل

 ساخت و تعبیه نشانه جهت احراز صحت -4-1

𝑁در این مقاله  شدهاستفادهاندازه تصاویر  × 𝑀  ،پیکسل فرض شده است
مراحل ساخت و تعبیه نشانه  هستند. 7 مضربی از 𝑁و  𝑀که در آن 

 نشان داده شده به شرح زیر است. 7که در شکل  طورهمان
𝑀به اندازه  𝑊دنباله دودویی تصادفی  𝐾𝑒𝑦1( توسط 6

4
×𝑁

4
ایجاد  

 کنیم.می
تبدیل شده و باند  𝑌𝑐𝑏𝑐𝑟( اگر تصویر رنگی است، به مدل رنگی 8

 .نامیممی 𝐺𝑟𝑎𝑦را استخراج و آن را  15روشنایی

اعمال  𝐺𝑟𝑎𝑦( یک سطح تبدیل موجک ترفیع صحیح، بر روی 9
 نامیم.می 𝐶𝐻1کرده و زیر باند فرکانس افقی را استخراج کرده و آن را 

را  𝐶𝐻1ضرایب  𝐾𝑒𝑦2( با استفاده از نگاشت متقابل و توسط 7
 8×8 یهابلوک مغشوش نموده و سپس ضرایب حاصل را به

 جاجابهرا  هابلوکاین  𝐾𝑒𝑦3 لهیوسبهتقسیم نموده و  رهمپوشانیغ
 رویم.نامیده و به مرحله بعد می 𝑆𝐶𝐻1؛ حاصل را میکنیم

 ،نمودهتقسیم  2×2 رهمپوشانیغ یهابلوکرا به  𝑆𝐶𝐻1اکنون ( 5
𝐷𝑖𝑓𝑖و μ سپس

𝑚𝑎𝑥 در هر بلوک را طبق روابط: 
 

(9) 
μ =  [

∑ 𝐷𝑖𝑓𝑖
𝑚𝑎𝑥𝑙𝑒𝑛𝑔𝑡ℎ𝑤

𝑖=1

𝑙𝑒𝑛𝑔𝑡ℎ𝑤
] 

(7) 𝐷𝑖𝑓𝑖
𝑚𝑎𝑥 = |𝐶𝑜𝑒𝑓𝑖

𝑓𝑖𝑟𝑠𝑡
− 𝐶𝑜𝑒𝑓𝑖

𝑠𝑒𝑐𝑜𝑛𝑑| 
 

، یا 𝑆𝐶𝐻1 یهابلوکتعداد  𝑙𝑒𝑛𝑔𝑡ℎ𝑤 ،(9)در رابطه . میکنیممحاسبه 
𝐷𝑖𝑓𝑖نشانه و  یهاتیبتعداد  یعبارتبه

𝑚𝑎𝑥  محاسبه و  (7)طبق رابطه
همچنین  .باشدیم𝑖 در بلوک  اختلاف دو ضریب بیشینهبیانگر 

𝐶𝑜𝑒𝑓𝑖
𝑓𝑖𝑟𝑠𝑡  و𝐶𝑜𝑒𝑓𝑖

𝑠𝑒𝑐𝑜𝑛𝑑  اولین و دومین ضریب  دهندهنشانبه ترتیب
 .باشدیم 𝑖بیشینه در بلوک 

-را جاسازی می 𝑆𝐶𝐻1، 𝑊در 𝑖، برای هر بلوک 6الگوریتم  ( طبق1

 کنیم.

و با  𝐾𝑒𝑦2و  𝐾𝑒𝑦3، به ترتیب توسط 𝑆𝐶𝐻1و ضرایب  هابلوک( 4

و  هابلوکشده و  جاجابهصورت معکوس  بهاستفاده از نگاشت متقابل، 

 .ردیگیمضرایب در موقعیت اولیه خود قرار 

، را اعمال و تصویر صحیح تبدیل معکوس موجکنهایت،  در( 2

 ن. سپس، جهت تأمین امنیت نشانه، آمیآوریمرا به دست  یگذارنشانه

جهت  یگذارنشانهرا توسط نگاشت منطقی مغشوش و همراه تصویر 

 .میکنیماحراز صحت ارسال 

 
 𝑺𝑪𝑯𝟏نشانه در ضرایب  یهاتیبجاسازی  :1الگوریتم 

INPUT: Block coefficient of 𝑆𝐶𝐻1 
While 𝑖 < 𝑙𝑒𝑛𝑔𝑡ℎ𝑤 1: 
   If  𝑤𝑖 equal to 1 then 

 
2: 

    If  𝐷𝑖𝑓𝑖
𝑚𝑎𝑥 less than or equal to max(μ, T) then 3: 

      𝐶𝑜𝑒𝑓𝑖
𝑓𝑖𝑟𝑠𝑡

 = 𝐶𝑜𝑒𝑓𝑖
𝑓𝑖𝑟𝑠𝑡

+ 𝑇 

 
4: 

    Else 

 
5: 

      𝐶𝑜𝑒𝑓𝑖
𝑓𝑖𝑟𝑠𝑡

 = 𝐶𝑜𝑒𝑓𝑖
𝑓𝑖𝑟𝑠𝑡

 

 
6: 

    End if 

 
7: 

  Else 

 
8: 

    𝐶𝑜𝑒𝑓𝑖
𝑓𝑖𝑟𝑠𝑡

 = 𝐶𝑜𝑒𝑓𝑖
𝑓𝑖𝑟𝑠𝑡

− 𝐷𝑖𝑓𝑖
𝑚𝑎𝑥 9: 

  End if 

 
10: 

End while 

 
11: 
OUTPUT: Watermarked 𝑆𝐶𝐻1 

 

 احراز صحت و یکپارچگی -4-2

پس از دریافت تصویر از کانال ارتباطی باید از صحت آن اطمینان حاصل 

. مراحل ساخت و میکنیمشود، لذا برای این کار مراحل زیر را دنبال 

 نشان داده شده به شرح زیر است. 1که در شکل  طورهمانتعبیه نشانه 
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 استخراج ویژگی -4-2-1

تبدیل نموده و  𝑌𝑐𝑏𝑐𝑟( اگر تصویر رنگی است، آن را به مدل رنگی6
 .نامیممی Grayزیرباند روشنایی را استخراج کرده و آن را 

اعمال کرده و  Gray( یک سطح تبدیل موجک ترفیع صحیح، بر روی 8
 .مینامیم 𝐶𝐻1زیر باند فرکانس افقی را استخراج کرده و آن را 

 𝐶𝐻1 یهابلوکهمانند مرحله تعبیه، ضرایب و  𝐾𝑒𝑦3و  𝐾𝑒𝑦2( توسط 9

 رویم.نامیده و به مرحله بعد می 𝑆𝐶𝐻1را مغشوش نموده و حاصل را 
𝑆𝑖آماری ( بردار 7  = {𝑆(1)𝑖 , … , 𝑆(10)𝑖} بعادبا ا 𝑁

4
×

𝑀

4
× برای  را 10

درجه آماری مانند  یهایژگیو، به کمک استخراج 𝑆𝐶𝐻1در 𝑖هر بلوک 

 ، میانگین، واریانس، مد، میانه،اریمعانحراف، 18ینظمیب، 17، چولگی16اوج

 .میدهیمتشکیل تابع چگالی احتمال  کوواریانس و

 را استخراج کرده و بردار ضرایب  𝑆𝐶𝐻1در  𝑖( ضرایب هر بلوک 1

𝐶𝑖  =  {𝐶(1)𝑖 , 𝐶(2)𝑖 , 𝐶(3)𝑖}, 𝐶(4)𝑖} بعادرا با ا 𝑁

4
×

𝑀

4
× تشکیل  4

 دهیم.می

  (، بردار ویژگی𝐶( و ضرایب)𝑆( از ترکیب بردارهای آماری)1

𝐹𝑖  =  {𝑆(1)𝑖 , 𝑆(2)𝑖 , … , 𝑆(10)𝑖 , 𝐶(1)𝑖 , … , 𝐶(4)𝑖} بعادبا ا 𝑁

4
×

𝑀

4
×

 کنیم.را ایجاد می 14

  و    ن  

   

م    ن   
 Ycbcr 

(luminance)

   
   ا        

مو  
(Haar)

 ن  ا       ا  
    

  و   ا      
2*2   و ا  

ن ان 
Label

             

 مو  
KNN

  مو 
KNN 

        ن ان 
      
    ا  

نا    
    ا  

م  وس  م   
    

     1

م  و       
     

     3      2

م  و       
  و   ا

 
 پیشنهادی روشاحراز صحت تصویر  کلی فرآیند :5شکل 

        
 𝑩𝒂𝒃𝒐𝒐𝒏الف( 𝑩𝒂𝒓𝒃𝒂𝒓𝒂ب( 𝑳𝒆𝒏𝒂ج( 𝑷𝒆𝒑𝒑𝒆𝒓د( 𝑺𝒂𝒏𝒕𝒊𝒂𝒈𝒐ه( 𝑳𝒂𝒌𝒆و( 𝑭𝟏𝟔ز( 𝑬𝒍𝒂𝒊𝒏𝒆ح(

 شدهیبررستصاویر متعارف  :6شکل 
 

 آموزش و آزمون -4-2-2

6 )𝐹  میکنیم، به نواحی مساوی تقسیم 4همانند شکل را. 

 آموزش
 

 آزمون
 

آزمون
ش 

آموز
 

 

ش
آموز

 

آزمون
 

 آموزش آزمون

 برای آموزش و آزمایش 𝑺𝑪𝑯𝟏 یهابلوکتقسیم   :7شکل 

کمک نشانه ارسال شده  ، به4( همانند شکل 8
 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘𝑟𝑒𝑐𝑒𝑖𝑣𝑒 با استفاده شودیمتلقی  هابلوک، که برچسب ،

ترتیب  ؛میدهیمانجام  𝐹، عملیات آزمایش و آزمون را بروی 𝐾𝑁𝑁از
 عملیات به شرح زیر است.

  .نیمه بالایی آموزش، نیمه پایینی آزمون𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1𝑑𝑜𝑤𝑛 

  .نیمه بالایی آزمون، نیمه پایینی آموزش𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1𝑢𝑝 

  .نیمه راست آزمون، نیمه چپ آموزش𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2𝑟𝑖𝑔ℎ𝑡 

  .نیمه راست آموزش، نیمه چپ آزمون𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2𝑙𝑒𝑓𝑡 

 :ابطوطبق رحال ( 9
(1) 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1 =  𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1𝑑𝑜𝑤𝑛 + 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1𝑢𝑝 

(1) 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2 =  𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2𝑟𝑖𝑔ℎ𝑡 + 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2𝑙𝑒𝑓𝑡 

𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1  و𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2 کنیم.را محاسبه می 

,𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1𝑑𝑜𝑤𝑛 (،1در رابطه ) 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1𝑢𝑝 در رابطه  و
(1 )𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2𝑙𝑒𝑓𝑡, 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2𝑟𝑖𝑔ℎ𝑡 کنیم.را با هم الحاق می 
 :( نشانه درج شده در ضرایب را طبق رابطه7

(4) 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘𝑒𝑥𝑡𝑟𝑎𝑐𝑡 =   𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1 𝑂𝑟 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2 

 .میآوریم دستبه 

 احراز صحت -4-2-3

  :را طبق رابطه شدهیدستکار( ناحیه 6

𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛 = 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘𝑒𝑥𝑡𝑟𝑎𝑐𝑡⨁ 𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘𝑟𝑒𝑐𝑒𝑖𝑣𝑒 (2) 

نشانه  ،𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘𝑒𝑥𝑡𝑟𝑎𝑐𝑡(، 2در رابطه ) .میآوریم به دست
 .باشدیم( 4با استفاده از رابطه ) شدهاستخراج

از  ترکم هاآن، طول اتصال 𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛که در  ییهاکسلیپ( 8
و  میکنیمگانه ندارند را حذف 2بوده و هیچ همسایه همجوار  9

𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛 کنیم.روز میرا به 
، 2را با فیلتر شکل  یشناسختیر( عمل بستن از سری عملیات 9

 روزبهاعمال و آن را  𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛روی  عمودی و افقی بر صورتبه
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 یهابلوکخالی در بین  یهاحفرهاین است که . هدف میکنیم
 علامت بزنیم. شدهبیتخربلوک  عنوانبهرا  شدهیدستکار

 

1 1 1 1  
 شناسی ریختفیلتر عمل بستن عملیات  :8شکل 

 

بوده و  𝐿تر از ، نواحی که طول اتصال کم𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛( در 7
-روز میرا به 𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛گانه ندارند، حذف و 7همسایه همجوار 

 کنیم.
 دهیم.را به تصویر اصلی تعمیم می 𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛( در انتها، 1

 هایشآزما نتایج -5

مورد استفاده  6تصویر مطابق شکل  8روش پیشنهادی،  یسازادهیپجهت 
به  هاآنو تمامی  باشدیم 512×512 تمام تصویر. اندازه رندیگیمقرار 

 .اندشدهذخیره  𝐵𝑀𝑃رنگی و با فرمت  صورتبه 𝐸𝑙𝑎𝑖𝑛𝑒غیر از تصویر 
𝐼𝑛𝑡𝑒𝑙 𝐶𝑜𝑟𝑒 𝑖5بر روی سیستم با پردازنده  هاشیآزماتمامی  − 520𝑀 

آموزش، جاسازی و مراحل برای  اتانجام شده است. زمان محاسب
که مشاهده  طورهمان نشان داده شده است. 1در جدول نشانه استخراج 

 یهاروش، مجموع زمان مصرفی روش پیشنهادی نسبت به شودیم
منجر به اجرا روش بر  ،زمان مناسب و عملیات ساده است. ترکممشابه 
 .شودیم ضعیف افزارسختو دارای توان پایین  یهادستگاهروی 

 
 𝑳𝒆𝒏𝒂تصویر  محاسبات برای )ثانیه( زمان :1 جدول

 مجموع استخراج جاسازی آموزش روش

04/0 پیشنهادی  44/0  69/6  16/6 

[29] 88/8 18/6 86/8 11/6 

[33] 88/8 11/6 86/8 12/6 
 

و به جهت برقراری مصالحه بین  گرفتهصورت یهاشیآزمااساس  بر
𝑇 ، پارامتر شدهیگذارنشانهمقاومت و کیفیت تصویر  = در نظر گرفته  66

مقاومت نشانه در برابر حملات مختلف افزایش  𝑇شده است. با افزایش 
چنین . همابدییمکاهش  یگذارنشانه، اما کیفیت بصری تصویر ابدییم

 یهامتیالگورهمسایه در مقابل سایر  نیترکینزد، شدهانجامبا بررسی 
ناحیه  یصو تشخ ینیبشیپدر یادگیری ماشین مانند بردار پشتیبان 

 یهاشیآزمادستکاری در هنگام وقوع حمله برتری مطلق دارد. در 
𝐾 مقدار شدهانجام = و همچنین  هاهیهمساکه نشان دهنده تعداد  61

𝐿 = ، در نظر گرفته شده باشدیم گانه7که طول نواحی متصل همجوار  1
  است.

ویر اتص 𝑆𝑆𝐼𝑀و  𝑃𝑆𝑁𝑅از مقادیر  فهرستی ،8جدول 
 .هددیمرا نشان  هاروشروش پیشنهادی و برخی دیگر ، شدهیگذارنشانه

معیارهای ارزیابی کیفیت تصویر، برای روش پیشنهادی نسبت به 
تر ند، به مراتب بالادیگری که حتی در برابر حملات مقاوم نیست یهاروش
، کیفیت بصری بهتری را حفظ شدهیگذارنشانه ویربنابراین تص است.

 .کندیم
که یکی از تصاویر معمول حوزه  𝐿𝑒𝑛𝑎تصویر  ،نمونه عنوانبه 

برای تمامی مراجع مقدار کیفیت  ،8است و در جدول پردازش تصویر 

گزارش شده است، روش برای این تصویر  شدهیگذارنشانهتصویر 
 برتری مطلق دارد. یپیشنهاد
و تعداد  20خطا بیتینرخ  ،19همبستگیبه مقایسه  1تا  9 ولاجد

رد.  ، اشاره دااندشدهکه به اشتباه دستکاری تشخیص داده  یهاکسلیپ
، برای تصاویر مختلف شدهاستخراجو  جاسازیشانه بین ن ارهایمعاین 

و عملیات پایه پردازش  یسازفشردهخاکستری و رنگی که تحت حملات 
و  𝑃𝑆𝑁𝑅مقادیر ، نیبراعلاوه .است شده فهرست، اندگرفتهتصویر قرار 

𝑆𝑆𝐼𝑀، ده گزارش ش ،و تصویر تحت اعمال حمله یگذارنشانهتصویر  بین
که  ریگچشمکیفیت  کاهشاست تا کارایی روش پیشنهای در برابر این 

وش در ر ،طورکلیه ب، نشان داده شود. باشدیماز تخریب سیگنال  ناشی
 بستگی مناسب با نشانه تعبیهمدارای ه شدهاستخراجپیشنهادی، نشانه 

منجر به افزایش نرخ صحت تشخیص ناحیه امر شده است، که این 
 .شودیمحملات مختلف  اعمالو کاهش خطا در هنگام  شدهیدستکار

ازی س، همبستگی نشانه جایگذارنشانهتصویر ، کیفیت 3در شکل 
 دهشدادهتشخیص دستکاری  یهابلوکو همچنین تعداد  شدهاستخراجو 

نتایج به  نشان داده شده است.مختلف،  هاحمله، پس از 𝐿𝑒𝑛𝑎در تصویر 
در برابر حملات مقاومت  شنهادشدهیپه روش ک دهدیموضوح نشان 

تباه که به اش یهابلوکمطلوبی دارد و با استفاده از عملیات پس پردازش، 
، اصلاح شده و معتبر اندشدهحملات، نامعتبر تشخیص داده  لیدلبه

  .شودیمعلامت گذاری 

مختلف از قبیل  یهایدستکارعملکرد روش پیشنهادی در برابر 
ت رونوشو  حذف با ابعاد مختلف، ترکیب چند تصویر، اضافه کردن شی

ن، ، تیزکردنیتبا ، بهبودیسازفشردهمختلف مانند حملات تحت  مکان
گی و خاکستری رایج بر روی تصاویر رن فلفل-و نمک گاوسیفیلتر 

در این اشکال،  .گزارش شده است 67تا  68 پردازش تصویر در اشکال
نشان  𝑆𝑆𝐼𝑀و  𝑃𝑆𝑁𝑅را با دو معیار  شدهیگذارنشانهقسمت الف، تصویر 

 هشداعمال. بخش ب، به بازنمایی تصویر دستکاری و نوع حمله دهدیم
نشانه  𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘𝑟𝑒𝑐𝑒𝑖𝑣𝑒پ و ت، به ترتیب  یهابخش. پردازدیم

از سیگنال را  شدهاستخراجنشانه  𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘𝑒𝑥𝑡𝑟𝑎𝑐𝑡و منتقل 
ین ب نشدهیدستکار. بخش ث و ج به مقایسه ناحیه کندیمبازنمایی 

و  𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘1 و همچنین مقایسه شدهاستخراجو  منتقلنشانه 
𝑊𝑎𝑡𝑒𝑟𝑚𝑎𝑟𝑘2 چ، ح و خ به ترتیب احراز صحت  یهاقسمتشاره دارد. ا

باه که به اشت ییهابلوکبه کمک نشانه منتقل و استخراج شده، تعداد 
 شدهیدستکارناحیه  𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛و  اندشده تشخیص داده دستکاری

شکل د، تعمیم  تیدرنها. دهدیمرا نشان  پردازشپسپس از اعمال 
𝑇𝑎𝑚𝑝𝑒𝑟𝑅𝑒𝑔𝑖𝑜𝑛  کندیمرا بازنمایی  شدهیدستکاربه شکل. 

لیه کدر برابر  شنهادشدهیپکه روش  دهدیمنتایج به روشنی نشان 
ترکیبی بر روی  صورتبهحتی اگر حملات  است و ریپذانعطاف حملات
با دقت مطلوبی ناحیه  مجدداً ،اعمال شود شدهیگذارنشانهتصویر 
ب مثبت به مرات-معیار غلط جهیدرنتو  دهدیمرا تشخیص  شدهیدستکار

نسب به  شدهارائهروش ، ذکرشده یهایژگیواساس  است. بر ترکم
که حتی در شناسایی درست و عاری از هرگونه خطا ناحیه  ییهاروش

 ، برتری مطلق دارد. دستکاری ضعف دارند
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𝑮، [، * عدم مقاومت در برابر حملات26 -22، 23، 19و ] روش پیشنهادی شدهیگذارنشانهمقایسه کیفیت تصویر  :2جدول  = 𝑮𝒓𝒂𝒚, 𝑪 = 𝑪𝒐𝒍𝒐𝒓 

 تصویر
 [26] * [25] * [24] *[ 23] *[ 22] *[ 23] [19] روش پیشنهادی

C G G G G G C G G G 

PSNR SSIM PSNR SSIM PSNR SSIM PSNR PSNR PSNR PSNR PSNR PSNR PSNR SSIM 

Baboon 91/91 3233/8 74/78 3263/8 69/91 31/8 - 38/78 73/94 68/77 46/78 68/77 86/84 38/8 

Barbara 96/76 3319/8 98/71 3238/8 - - - 37/78 - 14/79 - 14/79 - - 

Lena 62/78 3327/8 78/71 3218/8 88/91 42/8 88/77 31/78 13/94 22/79 49/78 22/79 14/97 31/8 

Pepper 88/78 3321/8 19/71 3212/8 - - - 38/78 - - - - 16/97 31/8 
Santiago 83/91 3221/8 61/78 3274/8 - - - - - - - - - - 

Lake 88/78 3374/8 83/77 3214/8 - - - 37/78 - - 12/78 - - - 

F16 12/76 3431/8 81/71 3281/8 61/91 21/8 - - - - 21/78 - 26/98 36/8 

Elaine - - 76/71 3261/8 - - 64/77 - 73/94 - - - 43/97 39/8 

 38/8 41/98 23/79 48/78 23/79 18/94 39/78 63/77 21/8 68/91 3271/8 97/77 3386/8 11/93 میانگین

 88/8 96/9 88/8 66/8 88/8 81/8 86/8 89/8 82/8 84/8 8881/8 13/8 8812/8 66/9 انحراف معیار

               

 تحت حملات مختلف، بدون دستکاری )تصویر خاکستری( شدهاستخراجو  جاسازینشانه مقایسه  :3 جدول

𝛔 5 یگاوسبا  زکردنیت 𝛔 7/3، 3×3سیواگ فیلتر =  حمله تباین بهبود =

Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 تصویر 

1 8/89 8/38 8/28 88/18 887 8/84 8/28 8/31 96/49 27 8/82 8/27 8/43 64/17 Baboon 

8 8/86 8/36 8/21 88/24 7 8/89 8/38 8/31 99/11 61 8/87 8/38 8/27 64/22 Barbara 

8 8/86 8/31 8/27 81/88 8 8/89 8/39 8/31 93/78 8 8/88 8/37 8/21 63/88 Lena 

8 8/88 8/31 8/21 81/16 8 8/88 8/37 8/31 93/84 67 8/89 8/38 8/22 88/48 Pepper 

6 8/86 8/38 8/26 63/13 2 8/81 8/23 8/31 96/18 77 8/81 8/24 8/41 61/29 Santiago 

8 8/89 8/38 8/29 88/91 9 8/87 8/38 8/31 94/84 67 8/89 8/36 8/21 87/16 Lake 

8 8/88 8/37 8/21 89/11 8 8/87 8/36 8/34 93/72 86 8/87 8/23 8/18 66/41 F16 

8 8/86 8/34 8/21 81/41 8 8/89 8/39 8/37 94/38 8 8/88 8/37 8/43 62/81 Elaine 

                

 تحت حملات مختلف، بدون دستکاری )تصویر خاکستری( شدهاستخراجو  جاسازینشانه مقایسه  :4 جدول

JPEG (53) JPEG (63) حمله 35/3 فلفل چگالی-نمک 

Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 تصویر 

219 /86 8/11 8/31 97/47 47 8/83 8/43 8/34 94/18 16 8/61 8/13 8/18 63/16 Baboon 

883 8/64 8/11 8/31 94/27 2 8/83 8/26 8/34 93/36 8 8/69 8/48 8/72 63/78 Barbara 

177 8/61 8/12 8/39 94/17 1 8/84 8/27 8/31 93/98 8 8/69 8/49 8/76 63/97 Lena 

768 8/61 8/11 8/36 91/23 8 8/84 8/27 8/37 92/12 8 8/69 8/49 8/78 63/64 Pepper 

182 8/88 8/12 8/34 97/77 1 8/68 8/41 8/32 94/78 73 8/61 8/14 8/11 63/78 Santiago 

393 8/88 8/13 8/39 91/33 7 8/66 8/41 8/31 92/66 46 8/61 8/13 8/73 62/34 Lake 

163 8/62 8/18 8/31 93/69 96 8/83 8/28 8/31 76/88 8 8/69 8/48 8/79 62/28 F16 

27 8/61 8/12 8/38 91/17 8 8/82 8/29 8/37 94/24 68 8/69 8/48 8/76 63/77 Elaine 

                

 تحت حملات مختلف، بدون دستکاری )تصویر رنگی( شدهاستخراجو  جاسازینشانه مقایسه  :5 جدول

𝛔 5 یگاوسبا  زکردنیت 𝛔 7/3، 3×3 سیواگ فیلتر =  حمله تباین بهبود =

Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 تصویر 

14 8/84 8/21 8/41 61/63 33 8/82 8/44 8/34 98/81 38 8/81 8/21 8/41 61/46 Baboon 

8 8/88 8/37 8/43 62/61 61 8/88 8/37 8/34 98/66 8 8/89 8/38 8/44 61/42 Barbara 

8 8/87 8/36 8/38 88/29 8 8/88 8/37 8/32 98/11 8 8/88 8/33 8/21 61/37 Lena 

8 8/88 8/37 8/38 88/22 8 8/89 8/37 8/33 91/41 8 8/89 8/39 8/23 64/39 Pepper 

8 8/82 8/28 8/13 61/73 93 8/84 8/41 8/34 98/64 68 8/87 8/21 8/49 67/18 Santiago 

3 8/89 8/22 8/43 62/91 68 8/81 8/22 8/33 94/89 8 8/81 8/21 8/24 86/98 Lake 

67 8/89 8/38 8/49 63/18 8 8/89 8/39 8/32 94/83 94 8/81 8/21 8/74 66/81 F16 
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 تحت حملات مختلف، بدون دستکاری )تصویر رنگی( شدهاستخراجو  جاسازینشانه مقایسه  :6 جدول

JPEG (53) JPEG (63) حمله 35/3 فلفل چگالی-نمک 

Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 Fa BER NC 𝑺𝑺𝑰𝑴 𝑷𝑺𝑵𝑹 تصویر 

873 8/64 8/11 8/37 82/82 8 8/68 8/43 8/31 83/14 8 8/67 8/48 8/42 63/12 Baboon 

662 8/67 8/46 8/34 99/77 8 8/81 8/23 8/32 91/87 8 8/69 8/48 8/13 63/72 Barbara 

689 8/68 8/47 8/33 96/78 8 8/81 8/22 8/33 99/61 8 8/66 8/42 8/28 63/41 Lena 

19 8/67 8/48 8/32 96/78 8 8/81 8/22 8/32 98/11 69 8/69 8/48 8/29 63/19 Pepper 

828 8/61 8/11 8/31 98/29 8 8/83 8/28 8/34 98/31 28 8/61 8/13 8/49 63/91 Santiago 

818 8/61 8/11 8/31 96/87 8 8/82 8/29 8/31 98/18 61 8/67 8/46 8/13 63/89 Lake 

182 8/67 8/48 8/37 97/67 8 8/84 8/21 8/31 91/16 8 8/68 8/41 8/73 62/39 F16 

  بندی جمع -6

اویر در تص و مقاوم نایبمهین یگذارنشانهدر این مقاله، روشی جدید جهت 
ناحیه دستکاری در تصاویر رنگی و  احراز صحت و تشخیصرقمی جهت 

خاکستری ارائه شد. در روش پیشنهادی اطلاعات نشانه در ضرایب 
 حموجک ترفیع صحیتبدیل افقی  یهالبه یعبارتبهبالا و  یهافرکانس

ز الگوریتم یادگیری ماشین، و جهت استخراج ا تعبیه شده است
همسایه استفاده شده است. روش پیشنهادی با حفظ کیفیت  نیترکینزد

دامنه مکان در برابر حملات  یهاروشضعف ، شدهیگذارنشانهتصویر 

یی دقت بالا و کندیمرا رفع و عملیات پایه پردازش تصویر  یسازفشرده
 ژهیوبه ؛کندیمفراهم در تشخیص ناحیه دستکاری در هنگام وقوع حمله 

از  یریگبهره، لیدلبهاین روش  دستکاری بزرگ است. هنگامی که ناحیه
کلید سه و همچنین  7×7بیت برای شناسایی ناحیه دستکاری  یکتنها 

ت. کارا اسایمن و و عدم نیاز به وجود تصویر اصلی،  استخراجمخفی برای 
 لیدلهبتشخیص دستکاری  یهاروشدر مقایسه با سایر پیشنهادی روش 

با  یسازدر هنگام فشرده بیتخر هیناح ییشناساکاهش نرخ اشتباه در 
 اتیملع ن،یمثل بهبود تبا یو مقاومت بالا در برابر حملات نییپا بیضر
ه از استفاد لیدلبه نیبرامطلق دارد؛ علاوه یبرتر ریپردازش تصو هیپا

 .تمقاومت در برابر حمله رونوشت مکان را فراهم کرده اس ،ینشانه تصادف
 ث( ت( پ( ب( الف(

SSIM=1 PSNR=Inf بدون حمله BER=8 NC=6 0 8 

     
SSIM= 8/21 PSNR= 37/61  BER=8 NC=8/33 48 8 بهبود تباین 

     
SSIM=0/99 PSNR= 78/96  JPEG(QF=18) BER= 68/8  NC=8/47 2092 689 

     
SSIM= 82/0  PSNR= 41/63 =BER  81/8فلفل چگالی -نمک  66/8  NC= 42/8  2075 8 
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SSIM= 98/0  PSNR= 65/32 σ 4/8و  9فیلتر گاوسی اندازه   = BER= 88/8  NC= 37/8  437 8 

     
SSIM=0/9 PSNR=88/29  1تیز کردن  با فیلتر گاوسی σ = BER= 87/8  NC=8/36 662 8 

     
در برابر حملات مختلف شدهاستخراجمقاومت نشانه  :9شکل   

پردازشت( احراز صحت به کمک نشانه ث( احراز صحت پس شدهاستخراجپ( نشانه   شدهمنتقلب( نشانه  یگذارنشانهتصویر  الف(  

یگذارنشانهتصویر  الف( تصویر دستکاری شده ب(  مقایسه ناحیه دستکاری نشده ث( ت( نشانه استخراج شده پ( نشانه منتقل شده   

SSIM= 9899/0  PSNR= 36/35  
بدون حمله، دستکاری 

8×618×618  
 BER=0/09 NC=8/26 BER=0 NC=8/33 

     
8و نشانه  6مقایسه نشانه  ج( ( احراز صحت توسط نشانهچ  نشدهیدستکارخطا ناحیه ح(   پردازشپسخ( احراز صحت   شدهیدستکارد( ناحیه    

6112بلوک دستکاری   681تعداد بلوک    8222بلوک دستکاری      

     
 𝑩𝒂𝒃𝒐𝒐𝒏تصویر  ،احراز صحت، تشخیص و یگذارنشانهنتایج : 13شکل 

یگذارنشانهتصویر  الف( شدهیدستکارتصویر  ب(  شدهمنتقلپ( نشانه   شدهاستخراجت( نشانه   نشدهیدستکارمقایسه ناحیه  ث(   
SSIM= 9984/0  PSNR= 18/42 988×988بهبود تباین، دستکاری    BER=0/15 NC=8/11 BER=0/02 NC=8/31 
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8و نشانه  6مقایسه نشانه  ج( ( احراز صحت توسط نشانهچ  نشدهیدستکارخطا ناحیه ح(   پردازشپسخ( احراز صحت   شدهیدستکارد( ناحیه    
9613بلوک دستکاری   913تعداد بلوک    1148بلوک دستکاری      

     
 𝑳𝒆𝒏𝒂تصویر  ،، تشخیص و احراز صحتیگذارنشانهنتایج  :11شکل 

 
یگذارنشانهتصویر  الف( شدهیدستکارتصویر  ب(  شدهمنتقلپ( نشانه   شدهاستخراجت( نشانه   نشدهیدستکارمقایسه ناحیه  ث(   

SSIM= 9795/0  PSNR= 68/41  JPEG(50) ، 8×38×878دستکاری    BER=0/09 NC=8/28 BER=0/07 NC=8/21 

     
8و نشانه  6مقایسه نشانه  ج( نشانه( احراز صحت توسط چ  نشدهیدستکارخطا ناحیه ح(   پردازشپسخ( احراز صحت   شدهیدستکارد( ناحیه    

6123بلوک دستکاری   6889تعداد بلوک    299بلوک دستکاری      

     
 𝑭𝟏𝟔تصویر  ،، تشخیص و احراز صحتیگذارنشانهنتایج  :12شکل 

 
یگذارنشانهتصویر  الف( شدهیدستکارتصویر  ب(  شدهمنتقلپ( نشانه   شدهاستخراجت( نشانه   نشدهیدستکارمقایسه ناحیه  ث(   

SSIM= 9885/0  PSNR= 09/35  

888×888رونوشت مکان  

σ 9تیز کردن  توسط گاوسی  = 
03/0فلفل چگالی -نمک  

 BER=0/18 NC=8/11 BER=0/11 NC=8/44 

     
8و نشانه  6مقایسه نشانه  ج( ( احراز صحت توسط نشانهچ  نشدهیدستکارخطا ناحیه ح(   پردازشپسخ( احراز صحت   شدهیدستکارد( ناحیه    

9841بلوک دستکاری   6417تعداد بلوک    8197بلوک دستکاری      

     
 𝑺𝒂𝒏𝒕𝒊𝒂𝒈𝒐تصویر  ،، تشخیص و احراز صحتیگذارنشانهنتایج  :13شکل 
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یگذارنشانهتصویر  الف( شدهیدستکارتصویر  ب(  شدهمنتقلپ( نشانه   شدهاستخراجت( نشانه   نشدهیدستکارمقایسه ناحیه  ث(   

SSIM= 9816/0  PSNR= 41/45  

تباین  بهبود 682×682دستکاری 
σ 9تیزکردن توسط فیلتر  = 

 03/0فلفل چگالی -نمک

 BER=0/13 NC=8/48 BER=0/10 NC=8/26 

     
8و نشانه  6مقایسه نشانه  ج( توسط نشانه( احراز صحت چ  نشدهیدستکارخطا ناحیه ح(   پردازشپسخ( احراز صحت   شدهیدستکارد( ناحیه    

8873بلوک دستکاری   6476تعداد بلوک    6614بلوک دستکاری      

     
 𝑬𝒍𝒂𝒊𝒏𝒆تصویر  ،، تشخیص و احراز صحتیگذارنشانهنتایج  :14شکل 

ر، ثمؤ، روشی شدهارائهکه در بالا اشاره شد، روش  یهاتیمزاساس  بر
در تصاویر رنگی و دستکاری تشخیص نواحی ایمن و کارآمد برای 

 .باشدیمخاکستری 

 روشمثبت  یهاییتواناو  هایژگیوبا وجود  -آینده یکارها

-، نویز نمکیسازفشرده مقاومت در برابر حملات ازجمله، پیشنهادی
مکان و سایر  رونوشت، زکردنیتسی، واگ لتریف، تباینفلفل، بهبود 

سفانه روش پیشنهادی در برابر حملات عملیات پایه پردازش تصویر، متاً
ش رو مقاومتهندسی شکننده است. مطالعات بعدی اختصاص به بهبود 

 د.دار شدهیدستکارو توانایی بازسازی ناحیه در مقابل حملات هندسی 
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7 Semi-Blind 
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10 Copy-Move 
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12 Chaotic Map 
13 Logistic Map 
14 Cross Map 
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16 Kurtosis 
17 Skewness 
18 Entropy 
19 Normalized Correlation 
20 Bit Error Ratio 
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