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يوا  وظيفوهانجام در راسوتایباط بووده و در ارت باهمها شوند. اين گرهحسگر تشکيل می بناماز چندين گره کوچک سيم بی های حسگرشبکه چکيده:

چاله از حملاتوی اسوک کوه در کرم . حملهرا تهديد کنند هااين شبکه توانندند که میوجود دار  مختلفی. حملات کنندوظايفی با همديگر همکاری می

از شبکه از طريق لينک سريع و خارج از باند، بوه  های يک منطقهچاله، بستهشود. در حمله کرمهای مسيريابی میلايه شبکه باعث اختلال در پروتکل

طوور هفيزيکوی در همسوايگی هوم قورار ندارنود، بو ازنظرهايی که شود گرهباعث می شوند. اين عملمی منطقه ديگری از شبکه منتقل شده و بازپخش

افزار يوا بوه سوخکهوا آن اند که برخوی ازمتنوعی ارائه شدههای حمله، روشبرای مقابله با اين  همسايه شناسايی کنند.عنوان به ناخودآگاه يکديگر را

کنود و نيواز بوه شده اسک کوه از اطلاعوات همسوايگی اسوتفاده می، يک روش توزيعدر اين تحقيقهای خاصی نياز دارند. روش پيشنهادی فرضپيش

ای اسوک کوه هوای همسوايهتفاده از ليسوک همسوايگی گرههای همسايه واقعی، اسوبرای يافتن گره مقاله حاضرافزار خاصی ندارد. ايده اصلی سخک

ای کوه خوارج از محودوده های همسايه، در روش پيشنهادی گره تحک حمله به کمک گرهديگرعبارتیبههمزمان با گره جاری تحک حمله قرار ندارند. 

 ند.کچاله را شناسايی میز طريق کرمهای انتقالی اهستند، گره کنندهحمله
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Abstract: Wireless sensor networks are made from some small nodes called sensors. These nodes communicate and calibrate for 

some doing tasks. Various attacks can threat these networks. A wormhole attack is an attack that targets network layer and causes 

disorder in routing protocols. In the wormhole attack, packets of an area in the network transmit to other area through high-speed and 

out-of-band links. This causes nodes that are not in each other’s transmission range detect each other as neighbors unconsciously. To 

deal with this attack, various methods are proposed that may require hardware or special defaults. Our proposed method is a 

distributed one, which uses neighborhood data and requires no special hardware. Our main idea is to use neighborhood list of each 

legal neighbor node (which is not attacked) to be aware of real neighbor nodes. In the other words, the proposed method identifies 

transporting nodes in association with its neighbor nodes. 
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 مقدمه -1

يوک تکنولووژی در حوال پيشورفک اسوک کوه سويم بی سوگرهای حشبکه

بوورای کاربردهووای  انعطووا قابلهای پتانسوويل فووراهم کووردن زيرسوواخک

ظارت و مديريک بهداشک و درمان، صنعک، ن ازجملهنظامی و غيرنظامی 

 [.1] و ... را دارا اسک

هوای های ارزان با قابليکای از دستگاهها شامل مجموعهاين شبکه

 پردازشی ن
 
هوای باشوند کوه قابليک[( می2] هوای حسوگرکوم گگره سوبتا

 محاسباتی، ميزان انرژی، ميزان حافظه و توان راديويی محودودی دارنود

لازم اسوک تعوداد سويم بی حسگر های[. در اکثر کاربردهای شبکه4-3]

ها بدون نياز به مراقبک، با هموديگر همکواری کننود و يوا بوا زيادی از گره

هوای حسوگر محودود ارسوالی گره عامل داشته باشند. بازهايستگاه پايه ت

های ارسالی به ايستگاه پايه را از طريوق سواير ها بايد بستهاسک. لذا گره

 هومسويم بی حسوگر های شبکه بفرستند. بنابراين، هر گره در شبکهگره

 کند.روتر عمل میعنوان به حسگر و همعنوان به

هوا های شوبکه و الگوريتمپروتکل اکثر وسيلهبه اطلاعات همسايگی

ينوود ر فرآشوووند. دمیداری نگووه اسووتفاده شووده و در ليسووک همسووايگی

ها کوه منجور بوه توليود ليسوک همسوايگی بورای گوره شناسايی همسوايه

ارسوالش قورار دارنود  هوايی کوه در محودودهشود، هر گرهی ساير گرهمی

در ليسووک را  دريافووک کنوود( HELLO بسووتههووا آن هووايی کووه ازگگره

چالووه دو گووره همکووار در حملووه کرمکنوود. همسووايگی خووود وارد مووی

  در دو موقعيووک جارافيووايی متفوواوت و ،کننوودهحمله
 
دور از هووم معمووولا

خوود را از طريوق مجاور های منطقه های ارسالی گرهمستقر شده و بسته

و گوره  دنونمايلينک پرسرعک و خارج از باند، بوه گوره همکوار ارسوال می

نمايود. بودين ترتيو  بوازپخش می آن را هادريافک بسوته محضبهمقصد 

ارسوالی  HELLO هایچاله رخ داده باشد، بستهحمله کرمکه درصورتی

ديگووری از شووبکه  در منطقووه کننوودهحمله يووک منطقووه از شووبکه توسوو 

 [.8] بازپخش خواهد شد

 در اثر حملوه A نشان داده شده اسک، گره 1که در شکل  طورهمان

 A همسووايه خواهوود شوود. زيووورا E و B ،C ،D هووایچالووه، بووا گرهکرم

شوونود، ولووی می چالووهاز طريووق کرم را E و B ،C ،D ارسووالی هایبسووته

همسوايه نيسوک و ايون هوا آن فيزيکوی بواصوورت به شود کوهمتوجه نمی

 .اسکچاله کرم همسايگی ناشی از وجود حمله

شووبکه را تشووکيل بندی کووه پروتکوول مسوويريابی اسووتخوانازآنجووايی

درسوتی توانود بودون ديود صوحي  از ليسوک همسوايگی بهدهد، نمیمی

هوا تمرکوز های گرهعمل کند. لذا موا در ايون مقالوه روی تعوداد همسوايه

های چالووه در شووبکه رخ دهوود، تعووداد همسووايهداريووم. وقتووی حملووه کرم

معمول خواهود شود. بنوابراين موا از  ازحدبيشهای در معرض حمله گره

های واقعووی شوده، همسوايهتوزيووع صوورتن ايوده اسووتفاده کورده و بهايو

های ديگور اند را شناسايی کرده و گرههايی که تحک حمله قرار گرفتهگره

عنوان گووره مشووکو  در نظوور گرفتووه و از ليسووک همسووايگی حووذ  را بووه

 کنيم.می

کارهوای قبلوی بورای  2ادامه مقاله به ايون صوورت اسوک: در بخوش 

 سيم آورده شوده اسوک.های حسگر بیچاله در شبکهحمله کرممقابله با 

روش پیشنهادی همراه با جزئیاا  مرارح هاده اسار  در  9در بخش 

های روش پیشاانهادی و مقايسااه روش سااازینتااايش ههیه 9بخااش 

 1گیری در بخاش ها آورده هده و نهايتاً نتیجهپیشنهادی با ساير روش

 ارائه هده اسر 

 
ها. دو گره به شکل چاله در تايير ليسک همسايگی گرهکرمحمله تأثير: 1شکل 

های نرمال در شبکه های به شکل دايره، گرهها و ساير گرهکنندهمربع حمله

 [7] هستند

 کارهای پيشين -2

 موردتوجووهسوويم بی های حسووگرهای اخيوور امنيووک در شووبکهدر سووال

ها در العوات زيوادی روی ايون شوبکه[. مط5] ی قرار گرفتوه اسوکتربيش

های بيرونی معرو  در شبکه چاله يک حملهکرم . حملهاسکحال انجام 

 [. متوودهای مختلفووی بوورای مقابلووه بووا حملووه4] اسووکسوويم بی حسووگر

وجووود دارد کووه برخووی از ايوون سوويم بی های حسووگرچالووه در شووبکهکرم

 اند.ها در ادامه آورده شدهروش

عليوورغم سوويم بی های حسووگرگوواری در شووبکهرمزن هایمکانيسووم

شناسايی و جلوگيری از انووا  مختلفوی از حمولات موجوود در ايون نوو  

اده چالووه قابوول اسووتفها، بوورای شناسووايی يووا مقابلووه بووا حملووه کرمشووبکه

ها بوه هموان شوکلی کوه ارسوال شووند، ستهچاله بکرم نيستند. در حمله

شوووند و در بووازپخش میدريافووک شووده و در منطقووه ديگووری از شووبکه 

شود. بنابراين ها اعمال نمیکنندهحمله ها تاييری توس محتوای بسته

های ديگری غير از رمزنگاری ارائه ها بايد روشبرای شناسايی اين حمله

 شوند.

چالووه ارائووه هووای مختلفووی توواکنون بوورای مقابلووه بووا حملووه کرمروش

متمرکوز،  -1رد: وی کودوبنوهوطبق تهوار دسوووان در چهوته میود کوانشده

مبتنووی بوور  -6افزارهای اضووافی مبتنووی بوور سووخک -3غيرمتمرکووز،  -2

 اطلاعات همسايگی.

 های متمرکزروش -2-1

ها را از های متمرکز، يک موجوديک مرکزی اطلاعات همسوايگیدر روش

آوری کرده، پردازش نموده و مدل کل شبکه محلی جمعصورت به هاگره

شوبکه، سوعی  شودهايجوادبوا اسوتفاده از مودل  کنود. سو  را ايجاد می

، وجووود ی کووه در شووبکه توليوود شوودههايناسووازگاری بوور اسووا کنوود می

 چاله را شناسايی نمايد.کرم

هووا فقوو  پيشوونهاد شووده اسووک کووه در آن گره مکانيسووم[ دو 11در ]

خوووود را بوووه موجوديوووک مرکوووزی  اطمينوووانقابلهای ليسوووک همسوووايه
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کنود و فوزايش توراکم شوبکه را شناسوايی میاول ا مکانيسومفرستند. می

ين مسوير بوين دو گوره تحوک حملوه را ترکوتواه کواهش ،مکانيسمدومين 

چالوه، کوه حملوه کرم ايون اسوک هامکانيسماين  کند. ايدهشناسايی می

ايجووواد  بوووه دليووول هوووا را در گووورا  همسوووايگی شوووبکه،درجوووه ر  

 دهد.های جديد افزايش میهمسايگی

در  چالوهکرمگان یک راهکار بصری بررای شخرص   [ نویسند 11]در 

 بر   ههره مکانيسومنرد  در ایر  اهارائره رردسويم بی های حسرررشبکه

ی بنوودمقيا   بررا شووودانجووام می هررای ههسررایه شصهرر    صررا  گره

 جرایی  شرده   در خ رر شربکهچندبعدی شکل  جرایی شربکه خرا  ه 

ای  جود داشر ، شرکل چالهکرمگ رد  اگر  ورد شحل ل قرار  ی ،حاصل

چالره، حاصل ای شبکه  ه ده  واهرد برود   در صرورد  ردو  جرود ررو

 شبکه  سطح  واهد بود 

افک ارائوه سو[ يک چارچوب نظريه گرا  مبتنی بر تخموين م12در ]

شده اسک. اين روش به تعدادی گارد با محدوده ارتبواطی بوالا نيواز دارد 

 مکانيسومکه اين  شده اسک ها را تشخيص دهد. نشان دادهتا مکان گره

، حوالبااينکنود. چاله را شناسوايی میحمله کرم 1با احتمال نزديک به 

تواننود موورد هود  کوه میهای گاردی د درسک گرهکارايی آن به عملکر 

 .، بستگی داردها قرار گيرندکنندهاصلی حمله

 های نامتمرکزروش -2-2

وجود موجوديوک به ها آن های نامتمرکز، عدم نيازمزيک اصلی روش

. ها استفاده کورداز آنگسترده صورت به توانمی درنتيجهو اسک مرکزی 

هايش را توليد کورده و بور اسوا  محلی ليسک همسايهصورت به هر گره

شورو  های مناس ، با توجه به معيارهايی مثل زمان يوا مکوان، الگوريتم

تقسويم  سوتهدودبوه تواننود هوا میکنود. ايون روشمی به مقابله با حملوه

 های مبتنی بر زمان.های مبتنی بر فاصله و روششوند: روش

کننوود تووا هووای نووو  اول از تخمووين فاصووله واقعووی اسووتفاده میروش

[ 13هم قرار ندارنود. در ]ممکن از  مطمئن شوند دورتر از حداکثر فاصله

مثول برچسو  زموانی يوا (، Leash)محودوديک امون  يوک ایبه هر بسوته

بسوته از کجوا آموده و  گرددشود تا مشخص میضميمه  اطلاعات مکانی

هووا بوورای حووالتی کووه از ارسووال شووده اسووک. ايوون تکنيک موقووعچووه 

ها استفاده شود، يابی يا همزمانی گرهافزارهای اضافی برای مکانسخک

 کنند.خوبی کار میهب

[ نویسندگان ر شی  ب نی بر خایگاری  اصله ارائه رردند ره 16] در

خید   به دسک شود شا  اصلهدرد خ رنال دریا  ی اخ فاده  یدر خن ای ق

 پذیرد  ی تأثيرقدرد خ رنال دریا  ی ای  وا ل  ح طی  عامل

[ روشی بر اسا  فاصله ارائه شده اسک که در آن نيوازی بوه 19در ] 

 «پاسو -درخواسک»همزمانی يا تعيين مکان وجود ندارد ولی به چالش 

 .اسکگيری دقيق زمان اندازهامن بستگی دارد و نيازمند 

هايی هستند که ها نيازمند ساعکهای مبتنی بر زمان، گرهدر روش

[ مبتنوی بور 14] LiteWorpهمزمان شده باشند. بورای مثوال  درستیبه

در شوده توزيع هوای گواردها، توس  گرههای انتقالی گرهشنود کل بسته

عملکورد درسوتی های پرتوراکم . ايون روش در شوبکهاسکسرتاسر شبکه 

 .اسکهای گارد دارد ولی دارای سربار اضافی گره

های گاردی اسک که در کول گره[  ب نی بر 71]روش پيشنهادی در 

رنند   بره ایای   گاردها شرا  ک  حلی را رن رل  یاندشبکه پخش شده

 ربوط به خن گره را ا زایش  های ههسایه، شهارندههر  هل  صهانه گره

ای  مووردنظرشرود، گرره تر بيش ای  شهارنده ای حد خخ انه دهند  اگر ی

هوای بوه ازای آن بوه گره ههسایری حذف شده   یک پ او هخدار ل س 

ها اطولا  بوه همسوايه آن را شود و غيرنرموال بوودنهمسايه فرستاده می

هرای های  ود شعداد پ اوای ههسایههرکدام   هر گره ره به ایای دهدمی

دریا ر  رنرد، خن گرره را ای ل سر  ههسرایری خخ انه  ازحدبيشهخدار 

 رند  ود حذف  ی

چالوه بورای تشوخيص وجوود کرم End-to-End مکانيسم[ از 18در ]

بوين خوود و  موردنيوازين گوام ترکم که مبد یطوربه استفاده شده اسک.

با تعوداد گوام واقعوی موقوع ارسوال بسوته  آن را زند ومقصد را تخمين می

هوا موقوع از تعوداد گامتور بيش د. اگر تعداد گوام تخمينویکنمقايسه می

چالوه را چاله وجود دارد و مبد  فرآينود ردگيوری کرمارسال بسته شد، کرم

 کند. شرو  می

 افزارهای اضافیهای مبتنی بر سخکروش -2-3

افزارهای برای کنار گذاشوتن نيواز بوه سواعک دقيوق، محققوان از سوخک

ی هوووا[ اخررر فاده ای خنررر  71، 71  در ]مخصوصوووی اسوووتفاده کردنووود

[ 17]هووووو و همکووووارانش در   [ پيشوووونهاد شوووودند17، 21دار]جهرررر 

بررای شناخرایی دار جهوک هرایارائه رردند ره در خن ای خن   مکانيسمی

هرای شرود ررل گرهشود  در ر ش  ذرور  رض  یاخ فاده  ی چالهکرم

 سره ق 6هس ند رره خنر   هرر گرره بره دار جهک هایشبکه دارای خن  

برا های شود جه  خررهن   ههچن    رض  یشودمساوی تقسيم می

جهر   به یرک خره   خر رر قررار دارد   ر  ا  ،هایکسان در گرهشهاره 

 خن   در هر گره به خه  شهال باشد  7قسه  شهاره 

هوای گره بنام های خاصی[ با استفاده از گره21در ] شدهارائه روش

هوای دهود. در ايون روش گورهشوخيص میچاله را تکرم گارد وقو  حمله

هوای دانند و توان ارسالی بالايی دارند. گورهگارد موقعيک همديگر را می

بوه هموديگر، بوا توجوه بوه فاصوله از هوم و  probe هایگارد با ارسال پيام

 کنند.چاله را مشخص میتعداد گام انتقال بسته، وجود کرم

افوزايش هزينوه و  به دليل هايی کارايی بالايی دارند ولیچنين روش

 راحتیبوه تووانافزارهای مخصوو،، نمیپيچيدگی و اسوتفاده از سوخک

 اعمال کرد.سيم بی های حسگربرای شبکه

 های مبتنی بر اطلاعات همسايگیروش -2-6

 به دسک ال شبکه رامحلی توپولوژی اتصصورت به هاها، گرهدر اين روش

 کننود. ايودهرا شناسايی میمتناقض اطلاعات توپولوژيکی  آورده و وجود

تاييوورات  چالووه، منجوور بووهکووه وقووو  حملووه کرم ايوون اسووک هوواايوون روش

 شود.در ساختار توپولوژی يا اتصال گرا  شبکه می تشخيصقابل
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[ روشی بر اسا  نظارت بر درجه گره در گرا  اتصال شبکه 22در ]

حوک های گوره تارائه شده اسک. ايده اين روش افوزايش تعوداد همسوايه

 چاله به مقداری بيش از يک حد آستانه اسوک. روش مشوابهیحمله کرم

لووه [ ارائووه شووده اسووک کووه بعوود از شناسووايی حم23در ] SWAT بنووام

هوای متصول بوه را بوا محودود کوردن لينک چالوههوای کرمچاله، گرهکرم

کنود. در ايون چاله، ايزوله کرده و پروتکول مسويريابی را بازسوازی میکرم

يکنواخک و با توراکم صورت به ها در محي آن اسک که گره روش فرض بر

هووايی بووه شووبکه افووزوده و يووا از آن کاسووته اند و لينکبووالا پخووش شووده

 شود.نمی

LDAC [7يک الگوريتم محلوی و نوامتمرکز بورای مقابلوه بوا حملوه ] 

اصولی آن جسوتجوی  اسک. ايدهسيم بی های حسگرچاله در شبکهکرم

ای دهد حملوهک در گرا  اتصال اسک که نشان میزيرساختارهای کوچ

افزارهای رخ داده اسووک. مزيووک ايوون الگوووريتم عوودم اسووتفاده از سووخک

سوک. ا هواگيری  فاصله بوين گورهو اندازهدار جهک هایمخصو،، آنتن

همچنين به همزمانی سخک يا متدهای جارافيوايی نيوازی نودارد. فقو  

ايون کنند و چوون داری نگه د راها اطلاعات همسايگی خونياز اسک گره

سورباری بوه شوبکه  LDAC شود،توس  پروتکل مسيريابی انجام می کار

 کند.تحميل نمی

ابتدا شبکه به مدت بسويار کوتواهی امون در نظور گرفتوه  LDAC در

خود را شناسايی کنند. فورض  «گامی k» هایها همسايهشود تا گرهمی

 ،tدهود. بعود از زموان ای رخ نمیحمله ،کوتاه زمانمدتشود در اين می

کند که ممکن اسوک از های ديگری را شنود میهايی از گرههر گره بسته

هوای جديود در همسوايگی گره چاله آمده باشند يا نه. شناسهطريق کرم

 شوند.قرار داده می v بنام گره، در ليستی

 از را تسک محلی وجود مسوير v ها به ازای هر شناسه موجود درگره

 دهنود. موثلا  انجوام موی غيرمشوکو های توس  گره v هایخود به گره

در ليسوک همسوايگی  v گوره جواری و گوره کافی اسوک k=3 برای حالک

 يوک مکانيسوممشوتر  داشوته باشوند. ايون  غيرمشوکو خود يک گوره 

 شود.اجرا می On-Demand صورتبه الگوريتم اقتضايی اسک و

 «ميووانگين k» ایتحليوول خوشووه [ نيووز از26در ] شوودهارائه در روش

اصولی آن  اسوک کوه ايودهچاله اسوتفاده شوده کرم برای شناسايی حمله

 سک.ا هافيزيکی گره همبستگی فاصله

 روش پيشنهادی -3

چالوه رخ دهود، طبيعوی کرم وقتوی حملوهسويم بی های حسگردر شبکه

خواهود شود. تور بيش های گوره از حود معموولاسک که تعوداد همسوايه

توانيم استفاده کنويم توا در صوورت وقوو  ين ما از اين اطلاعات میبنابرا

در جدول  مقابله کنيم. به شناسايی کرده و اقدام آن را چاله،ی کرمحمله

 اند.در ادامه مقاله آورده شده موردنيازهای ها و گزارهمجموعه 1

 مدل شبکه -3-1

 گوره حسوگر n سيم شوامل يوک مجموعوه ازحسگر بی در مدل ما شبکه

S={i, j, k, …} هايی از قبيولهوای شوبکه دارای محودوديکاسوک. گره 

ارسووال و دريافووک محوودود  سووازی و بووازهمقوودار انوورژی، حافظووه  خيره

افزار اضووافی نبوووده و باشووند. در روش پيشوونهادی نيووازی بووه سووخکمی

هووا وجووود نوودارد. هيچگونووه شووروط محوودوديتی، مثوول همزمووانی گره

شود. ها يکسان در نظر میابتدا برای همه گرهها در همچنين انرژی گره

  rها يکسان و برابور همچنين محدوده ارسال و دريافک را برای تمامی گره

 عنوان همسوايههوم، بوه شود. بنابراين هور دو گوره در محودودهفرض می

صوورت منطوق مرتبوه اول بيوان ( به1گ همديگر خواهند بود که در رابطوه

 شده اسک.

(9) , ; ( , ) ( , )i j S NB i j NB j i    

 n اند. اگرصورت تصادفی در محي  پخش شدهها بهفرض کنيم گره

نشوان داده  d ها کوه بواپخش شوند، تراکم گره m×m گره در يک محي 

 ( خواهد شد.2گ صورت معادلهشده اسک، به

(3) / ( )d n m m   

 های منطق مرتبه اولها و گزارهمجموعه :1جدول 

 مفهوم عبارت

S={i ,j ,k ,…} های شبکهمجموعه گره 

M={(x,y), (s,t), …} های همکارکنندهمجموعه جفک حمله 

InRange(i,j) j   در محدوده ارسالi قرار دارد 

)iNB(  ياiNB ليسک همسايگی گره i 

NB(i,j) j   در ليسک همسايگیi قرار دارند 

NNB(i,j) j   يک همسايه فيزيکی واقعی برایi اسک 

 مدل حمله -3-2

های فيزيکی چاله يک لينک اختصاصی بين دو گره موجود در مکانکرم

ای را در کننودهکننوده قورار دارد. حملهکه تحک کنترل حمله اسکمجزا 

د. کنوگيريم که با استفاده از دو گره همکار، به شوبکه حملوه مینظر می

های دريوافتی در ناميم. بستهچاله میکننده را دو سر کرمهای حملهگره

ها، از طريق چاله، بدون ايجاد هرگونه تاييری در محتوای آنيک سر کرم

يووک لينووک پرسوورعک و خووارج از بانوود، بووه گووره همکووار در انتهووای ديگوور 

شووند. هود  اصولی ايون چاله ارسال شده و در مقصد بوازپخش میکرم

وقوو  آن،  درنتيجوه کوهطوریبوه اسوکهای شبکه ه فري  دادن گرهحمل

 پندارند.همسايه میعنوان به ، همديگر راهای دور از همگره

 ( نوشک.3طه گتوان طبق رابرا می مدل حمله 1با توجه به جدول 

(9) 
, , ( , ) ;

( ( , ) ( , )) ( , )

i j S x y M

InRange x i InRange y j NB i j

   

 
 

 (6گ ابطوهر صوورت به مرتبوه اولدو گره نيوز در منطوق  همسايه بودن

 .اسک

(9) , ; ( , ) ( , )i j S InRange i j NB i j    
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های انتقالی از طريق شده و مشارکتی گرهشناسايی توزيع -3-3

 چالهکرم

صوورت به در هور گورهاينکوه  ، بورایشوودشده ناميده میاين روش توزيع

مستقل و بدون نياز به اطلاعوات اضوافی از سوايرين، خطور وقوو  حملوه 

، اسوکمشوارکتی  د. همچنوين ايون روششواله تشخيص داده میچکرم

هوای واقعوی، گره های همسوايهبه کمک گره ،موردحملهگره اينکه  برای

چاله را شناسايی کرده و از ليسوک همسوايگی خوود انتقالی از طريق کرم

 کند.حذ  می

صووورت به m×m گووره در يووک فضووای n ، اگوور1-3طبووق قسوومک 

خواهود بوود. از  (2گطبق معادلوه ( d) هاد، تراکم گرهتصادفی توزيع شون

های ، تعداد همسايهاسک r ها يکسان و برابرارسال گره طرفی چون بازه

صوورت به نشوان داده شوده اسوک، E[N] مورد انتظار برای هر گره که با

 ( خواهد بود.9گمعادله 

(1) 2[ ]E N r d    

 مقودارکنيم. استفاده موی N از E[N] جایبهی سادگی در ادامه برا

N تواند تايير کنود و توسو  ايسوتگاه پايوه بوه پويا در شبکه میصورت به

 به اطلا  هموه µTESLA وزن مثلپخشی سبککمک يک پروتکل همه

 های شبکه برسد.گره

محلووی تعووداد صووورت به چالووه، هوور گوورهبوورای تشووخيص وقووو  کرم

هايش از يوک کنود. اگور تعوداد همسوايها کنتورل میهای خود ر همسايه

کند. موا ايون حود شد، خطر وقو  حمله را ح  میتر بيش مقدار آستانه

 کنيم.( تعريف می4گ رابطهصورت به آستانه را

(1) 1 2K N      

 های مووردتعداد همسوايه N ند وحد آستانه برای شرو  فرآي K که در آن

  يک ضري  اسک α و انتظار

وقو  حمله را  (8گ رابطهمطابق با احسا  خطر کند،  گره يک وقتی

 .آيدمی دسک به (4گاز رابطه  K که در آن کندشناسايی می

(7) 
; | ( ) |

( , ) ; ( ( , ) ( , ))

i S NB i K

x y M InRange x i InRange y i

   

  
 

اند، چالوه منتقول نشودههوايی کوه از طريوق کرمگرهبرای شناسوايی 

 شود:کارهای زير انجام می

بووه  (7گ رابطووهصووورت به را NBReq پيووام، (i گگووره گووره جوواری .1

هوا آن کرده و ليسک همسوايگیپخشی همهگامی های تکهمسايه

 .نمايدرا درخواسک می

(8) *: Rei NB q  

( کووه پيوام قبلووی را دريافوک کنوود، بوا پيووام j هور گوره همسووايه گگوره  3

NBRep بوه  (5گ رابطوهطبق اش اسک، که شامل ليسک همسايگی

 دهد.پاس  می iگره 

(1) : Rej i NB p  

 را اشليسک همسايگی خود و ليسک دريافتی از هر همسايه، i گره .3

ليسوک  ،هور همسوايه بوه ازایو  کنودجداگانه مقايسه میصورت به

های تعوداد همسوايهاگور . آوردمی به دسک های مشتر  راهمسايه

بوا را همزموان   j همسوايه i گوره، باشود L از تربزرگ j و i مشتر 

موا ايون کند. گيرد و از آن استفاده نمینظر میتحک حمله در خود 

 گيريم.در نظر می (11گ رابطهصورت به مقدار آستانه را

(99) 0 1L N      

ضريبی بوين صوفر و  β های مورد انتظار وتعداد همسايه N که در آن

 .بيان کرد (11گ رابطهصورت به آن را توانمی ديگرارتیعببه .اسکيک 

(99) , ; | ( ) ( ) | ( , )

( ; ( , ) ( , ) ( , ))

i j S NB i NB j L NNB i j

k S NB i k NB j k NNB i k

     

   
 

گوره عنوان به های مشتر  با آنقبل و همسايه هر گره عادی مرحله

 شود.واقعی در همسايگی در نظر گرفته می

هوای انتقوالی از و گره (12گ رابطوههای واقعی در همسوايگی در گره

 Dist(i,j) کوه در آن اندنشوان داده شوده (13گ رابطوهچالوه در طريق کرم

 .اسک  j و i دهنده فاصله فيزيکی دو گرهنشان

(93) , { | ( ), ( , ) }i reallNB j j NB i Dist i j r    

(99) , { | ( ), ( , ) }i wormNB k k NB i Dist i k r    

هايی که نرمال تشخيص داده نشوند، از ليسک همسايگی ساير گره .6

 حذ  خواهند شد.

 3و فلوچوارت آن در شوکل  2پيشونهادی در شوکل  کد الگوريتمشبه

نشانگر دريافک يا عدم دريافک  RCV ،2نشان داده شده اسک. در شکل 

 پيام از گره همسايه اسک.

1 for each sensor i locally 

2   monitor NBi 

3   if |NBi|>α×N 

4     broadcast NBReq message 

5     wait for response from neighbors 
6     if there is received message from node j 

7       if |NBi∩NBj|<β×N 

8         mark j and NBi∩NBj as normal neighbors 
9         delete message from buffer and goto 6 

10     else delete message from buffer and goto 6 

11   else delete abnormal from NBi 

12   goto 1 

 : فلوچارت الگوريتم پيشنهادی2شکل 

گيووريم، فوورض کنيوود تعوووداد را در نظوور می 6بوورای مثووال شووکل 

باشوود   β=1/9 و =1N= ،3/9α های مووورد انتظووار هوور گووره،همسووايه

هووای بووا رنوو، سووياه، دو سوور خواهوود شوود. گره =1/3Lو  =1K درنتيجووه

اسوک. در شوکل،  r هوا برابورو محدوده ارسال هموه گرهچاله هستند کرم

صوورت فيزيکوی همسوايه به 26و  23، 22، 21، 18هوای با گره 21گره 

 چاله همسايه شده اسک.از طريق کرم 11و  4، 2، 1های اسک و با گره

حود نرموال اسوک، احتموال ازبيش 21های گره چون تعداد همسايه

ليسووک همسووايگی درخواسووک  هووای همسووايهدهوود و از گرهحملووه می

ها، گره دهند. با دريافک اطلاعات همسايهها پاس  میکند و همسايهمی

 ،1هوای دارد گگره 26همسايه مشتر  بوا گوره  4شود که متوجه می 21
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 ازحوودبيشهای مشووتر  (. چووون تعووداد همسووايه23و  22، 11، 4، 3

نتقول شوده و يوا چاله منيز يا از طريق کرم 26اسک، پ  گره ( L) آستانه

 چاله قرار دارد.کرم حمله در محدوده
 

 
 الگوريتم پيشنهادیکد شبه: 3شکل 

 

ای که خارج از های همسايهچاله در شبکه و نمايش گره: وقو  کرم6شکل 

 کننده و يا تحک حمله قرار دارند.محدوده حمله

 2های مشووتر ، ، تعوداد همسوايه22فتی از گووره بورای ليسوک دريوا

چاله اسوک کرم خارج از محدوده 22و لذا گره  اسک( 26و  21های گگره

، درنتيجوهواقعی هستند.  های همسايههای مشتر  با او، گرهو همسايه

شود. همچنين نرمال بوودن گوره می تأييد 22و  21های نرمال بودن گره

که نرمال  11و  1،2،4های شود. گرهند تأييد توامی 21از طريق گره  18

 شوند.حذ  می 21شناسايی نشدند، از ليسک همسايگی گره 

 β و αبررسی مقادير  -3-4

روی  α تووأثير  زيووادی دارنوود توأثيردر ميووزان موفقيووک روش  βو  αمقوادير 

ا هررال  چالووهکرمهررای ان لررالی ای  ریرر  شوورو  فرآينوود شناسووايی گووره

سوک کوه ا در نظر گرفته شده اسک اين 2و  1بين  αاينکه  دليلشود   ی

 احتمال از تعداد مورد انتظار باشد، ترکم هاتعداد همسايه که حالاتی در

جويی در ای رخ داده باشد خيلی پايين اسک و جهوک صورفهحملهاينکه 

احتمال وقو  حمله بالا باشد  که حالاتی درانرژی مصرفی گره، فرآيند را 

برابور موورد انتظوار، های بويش از دوبرای تعداد همسايه کنيم وشرو  می

انوداختن شورو  فرآينود  توأخيراحتمال وقو  حمله خيلوی بالاسوک و بوه 

 نامطلوبی دارد. نتيجه

  N و K باشرد،  لرادیر 7نزديک به  α ، اگر(6) رابطهدر 
 
برابور  تقريبوا

يا نرمال  توان با قطعيک در مورد وقو  حمله ونمی درنتيجهخواهند بود و 

 ب عری، صوورت به   چرون  هکر  اخر ها نظر دادبودن تعداد همسايه

های موورد انتظوارش های گره، نزديک به تعوداد همسوايهيهشعداد ههسا

 بوه K نزدیک باشرد،  لردار 1شود و به تر بيش α   ای  ر ی، هرچهباشد

N×3 در ای  حال ، گره ی انی احساس  طرر  واهرد ميل خواهد کرد  

 ديگرعبارتیبوه برابر حالر   رادی باشرد  1هایش شعداد ههسایه ررد ره

 1هرا رخ داده باشود ولوی تعوداد همسوايه برای بر ی ای حالاد ره حهله

هرای ان لرالی ای  ریر  نخرود،  رخینرد شناخرایی گرره  رادیبرابر حال  

 شر ع نصواهد شد  چالهکرم

 وری ان صاب شود ره ضره   1   7بين  α بر ای  اخاس باید  لدار

های  اقعرری، در  ررواردی ررره حهلرره رو نررداده   شعررداد شخررص   حهلرره

 های موورد انتظوارشعادی از تعداد همسايهصورت به های گره،ههسایه

های واقعی در همسوايگی را فرآيند تشخيص گره اشتباهبهاسک، تر بيش

 بوه دسوک شودهنجاما هایآزمايشدر را  α شربه نه    ا  لدارشرو  نشود

  خ ریم ی

  در اسکهای  اقعی در ههسایری وی شناسايی گرهر  بر β تأثير

خيلی کم خواهد بود  L نزديک به صفر باشد، مقدار β ، اگر(71) رابطه

های همسايه که خارج از امکان استفاده از برخی گره درنتيجهو 

 بيش ازها نآ های مشتر  باچاله هستند و تعداد همسايهکرم محدوده

L ای  ر ی، هرچهاسک، وجود نخواهد داشک   β 7شود و به تر بيش 

   در ای  حال   هک  اخ ميل خواهد کرد N به L نزدیک باشد،  لدار

های ، ای گرهتربيش  خ رر در نظر گر    شعداد ههسایه به دليل

شح  حهله هس ند، برای شخص   اخ فاده  همزمانای ره ههسایه

طوری انتخاب شود که گره ضمن تشخيص  β باید  لدار يجهدرنتشود  

های همسايه واقعی، ای که تحک حمله هستند، از گرههای همسايهگره

   ا دارد نيز استفاده نمايدها آن ی باتربيش مشتر  که تعداد همسايه

 نخان  واه م داد  آن را ،  لدار به نهشدهانجام هایآزمايش لدار در 

 ها برای روش پيشنهادیمصرفی گره ظهانرژی و حاف -3-9

 هوای اضوافی بوا امکانواتافزار يوا گرهها که از سخکبرخلا  ساير روش

 شوود، روش موا نيواز بوههوای حسوگر اسوتفاده مینسبک بوه گرهتر بيش

هوای اضوافی نودارد. هور گوره ليسوک افزار خوا، و گرهسوخکهيچگونه 

ليسوک داری نگوهاينکوه  کند. بوا توجوه بوهمیداری نگه هايش راهمسايه

ای بورای روش موا ، هزينوهاسوکها بخشی از پروتکل مسويريابی همسايه

نوودارد. وقتووی حملووه تشووخيص داده شووود، گووره ليسووک همسووايگی را از 

مصرفی برای  ، ميزان حافظهدرنتيجهکند. هايش درخواسک میهمسايه

ليسوووک همسوووايگی گوووره همسوووايه، بووورای اسوووتخراج تعوووداد   خيوووره
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 بورای مثوال اگور هور گوره خواهد بوود. O(N)های مشتر ، برابر همسايه

بيوک باشود،  lهمسايه داشته باشد و شناسوه هور گوره  mمتوس   طوربه

در کوه بيک خواهد بوود، درحالی ml حافظه مصرفی در روش پيشنهادی

 mkl3حافظوه مصورفی ، k=2با همين فرضيات و بوا فورض  LDACروش 

 بيک خواهد بود.

شواره شود، وقتوی حملوه تشوخيص داده شوود، گوره کوه ا طورهمان

کنود. بنوابراين يووک هايش را درخواسووک میليسوک همسوايگی همسوايه

 ها بوهبسته که همسوايه Nپخشی درخواسک نياز اسک و بسته برای همه

در  بسوته ارسوال خواهود شود. N+1 درمجموو  که آن پاس  خواهند داد

ی ناشی از سوربار روش پيشونهادی قسمک بعدی نيز مقدار انرژی مصرف

 شود.ها نشان داده میدر مقايسه با ساير روش

 هاسازینتايج شبيه -6

 چالوه تحوک روشملوه کرمشناسوايی ح درهوا برای نموايش عملکورد گره

چاله را در لايه لينوک حمله کرم، NS-2 سازبا استفاده از شبيه ،شدهارائه

 تصوادفیصوورت به هواگره ،هایسازانجام شبيهبرای  کرده و سازیپياده

هور روی  شوده و الگووريتمپخوش متر  91در  متر 91در محيطی به ابعاد 

هوا يکسوان و محدوده ارسال گره .شده اسکجداگانه اجرا صورت به گره

هوا نيوز متر در نظر گرفته شده اسوک. همچنوين انورژی اوليوه گره 9برابر 

در  مورداسوتفادهترهوای پارام 2 جودول يکسان در نظر گرفته شده اسک.

 دهد.ها را نشان میسازیشبيه

 سازیشبيه: پارامترهای 2جدول 
Channel/WirelessChannel channel type 
Propagation/TwoRayGround radio-propagation model 
Phy/WirelessPhy Network interface type 
Mac/802_11 MAC type 
Queue/DropTail/PriQueue interface queue type 
10 Initialenergy 

Antenna/OmniAntenna antenna model 

35.28e-3 rxPower 
31.32e-3 txPower  

712e-6 idlePower 

144e-9 sleepPower 

50*50 simulation environment 
AODV Routing protocol type 

5m CSThresh 

5m RXThresh 

0 < α < 1 Value α 
1 < β <2 Value β 

تعووداد که درصووورتیپيشوونهادی، هوور گووره  مکانيسوومطبووق        

هوای شود، فرآينود شناسوايی گرهتر بيش هايش از يک حد مجازهمسايه

برابر تعداد  αکند. اين حد آستانه، چاله را شرو  میانتقالی از طريق کرم

(. از طرفی ديگور، (4گ رابطهگ اسکها های مورد انتظار برای گرههمسايه

چالوه، گوره های انتقوالی از طريوق کرمبعد از شرو  فرآيند شناسايی گره

گيورد هايی کموک میها، از آناستفاده از همه همسايهجای به موردنظر

از يک مقدار آستانه داشوته باشوند.  ترکم های مشتر که تعداد همسايه

هوا های موورد انتظوار گرهاد همسوايهبرابر تعود β اين حد آستانه نيز برابر

 (.(11گ رابطهگ اسک

بوه ازای مقوادير مختلفوی از شودت توراکم  β و α لذا مقادير مختلوف

در قال  دو  آمدهدسکبه ها در محي  مورد آزمايش قرار گرفته و نتايجگره

و  Precision عامولمتمايز نشان داده شده اسک. يکوی از ايون دو  عامل

 نحوووه بووه ترتيوو  (19گو  (16گ. در روابوو  [29] کاسوو Recall ديگووری

 اند.نشان داده شده Precision و Recall محاسبه

(99) / ( )R TP TP FN   

(91) / ( )P TP TP FP   

چالوه انتقوال يافتوه و هايی اسک که از طريق کرمتعداد گره TP که در آن

هوايی کوه تعوداد گره FP، اندشوده شناسايی درستیبهها سازیدر شبيه

چالوه های انتقوالی از طريوق کرمگرهعنوان به هاسازیدر شبيه اشتباهبه

چالووه انتقووال هووايی کووه از طريووق کرمتعووداد گره FN اند ومعرفووی شووده

 اند.های واقعی شناسايی شدهها همسايهسازیاند ولی در شبيهيافته

هوا در محوي  و بوا در نظور گره بوا افوزايش توراکم 4و  9 هایدر شکل

 آمدهدسوکبوه نتايج 9/1مقدار ثابک  β و7/1تا  2/1از  α گرفتن مقادير

 اند.نشان داده شده شدهارائه روش Recall و Precision برای به ترتي 

 طوربوه يابود،هوا در محوي  افوزايش میهرچه توراکم گره 9در شکل 

شود. همچنين بورای میتر بيش α ،Precision عمومی برای کليه مقادير

 رود می بالا Precisionنيز با افزايش آن ميزان  αمقادير مختلف 

 
 Precision ها در محي ، رویو تراکم گره α تاييرات تأثير: 9شکل 

توور بيش Recall هووا در محووي ،بووا افووزايش تووراکم گره 4در شووکل 

 آمدهدسوکبوه مقوادير α با افوزايش ،α شود ولی برای مقادير مختلفمی

  نزولی اسک Recall برای

 بوه ازای مقودار ثابوک، Precision سازی براینتايج شبيه 8در شکل 

1/9α= هوا و نوسوان مقودارو تاييرات تراکم گره β نشوان  7/1توا  2/1ز ا

، α ضومن ثابوک بوودن β داده شده اسک. مطابق شکل مذکور، تاييرات

، β چندانی نودارد ولوی در حالوک کلوی بوا افوزايش تأثير Precision روی

 بهبود دارد. Precision تاييرات در
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 Recall ها در محي ، رویو تراکم گره α تاييرات تأثير: 4شکل 

بوه ، Recallها بورای سازیاز شبيه آمدهدسکبه نيز نتايج 7 در شکل

هوا در محوي ، نشوان و توراکم گره βبوا تاييورات  =1/9αثابک  ازای مقدار

هوا در دهد با افزايش توراکم گرهداده شده اسک. نمودار مذکور نشان می

 ،βيابد. از طور  ديگور، بوا افوزايش بهبود می Recall، ثابک α محي ، با

 آيد.پايين می Recall طورکلیبه

 

 Precision حي ، رویها در مو تراکم گره β تاييرات تأثير: 8شکل 

، α گيوريم کوه بوا افوزايشآمده، نتيجوه میدسکطبق نمودارهای به

Precision شود ولیتر میبيش Recall کاهش. همچنين بوا افوزايش β ،

بهبوود جزئوی دارد. بورای  Precision کاهش يافته و مقدار Recall مقدار

صووورت گووره را به 311نموايش بهتوور ايوون نتووايج، موا در آزمووايش ديگووری 

بوا ، β آمده را به ازای مقادير مختلوفدسکتصادفی توزيع کرده و نتايج به

قرار داديوم. در ايون آزموايش، مطوابق  موردبررسی α ثابک در نظر گرفتن

 صعودی بووده Precision ميزان، β ، با افزايش5نتيجه حاصل در شکل 

  نزولی اسک Recall و ميزان

 α گرفته و تأثير مقوادير مختلوف را ثابک β در آزمايش مشابهی مقدار

، α ، بووا افووزايش11قوورار داديووم کووه در آن، مطووابق شووکل موردبررسوویرا 

Precision صعودی بوده و Recall .نزولی اسک 

 

 Recall ها در محي ، رویو تاييرات تراکم گره β تاييرات تأثير: 7شکل 

 

  Precision و Recall روی β تاييرات رتأثي: 5شکل 

 
 Precision و Recall روی α تاييرات تأثير: 11شکل 

 توأثير منفوی و روی Recall روی α شده، افوزايشطبق نتايج حاصل

Precision تأثير مثبک دارد. تأثير منفوی روی Recall  ناشوی از آن اسوک

شووود، مووا بوورای حووالاتی کووه تعووداد بووزرگ در نظوور گرفتووه  α کووه وقتووی

 زياد هستند، فرآيند شناسايی گرههمسايه
 
های انتقالی از طريق ها نسبتا

 کنيم و لذا برای حالاتی که حملوه رخ داده و تعودادچاله را شرو  میکرم
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کنند ها فرآيند را شرو  نمیما نشده، گره موردنظر ازحدبيشها همسايه

دهد. با توجوه را کاهش می Recall شده و FNو اين عمل باعث افزايش 

 4/1توا  6/1در حالتی اسک که بين  α، مقدار مناس  برای 11به شکل 

 باشد.

را بهبووود بخشوويده و  Precisionمقوودار  β از طرفووی ديگوور، افووزايش

Recall مثبوک  تأثيردهد. علک را کاهش میβ  رویPrecision ، ناشوی از

هايی قورار گرفتوه از همسوايه ملوهموردحگوره ، β آن اسک که بوا افوزايش

هوای استفاده خواهد کرد کوه همسوايه مشوتر  زيوادی دارنود و لوذا گره

روی  βمنفوی  توأثيری شناسوايی خواهنود شود. همچنوين تربيش واقعی

Recall ،های بوا تعوداد ناشی از آن اسک کوه موقوع اسوتفاده از همسوايه

ودشان نيز تحک هايی که خهمسايه مشتر  بالا، ممکن اسک از همسايه

 5شوود. طبوق نموودار تور بيش FPحمله هستند استفاده شود و مقودار 

دهود، مقودار می Recall و Precisionمتعوادلی بوين  نتيجه βحالتی که 

 اسک. 9/1

. اسکها در محي  ، شدت تراکم گرهپيشنهادیديگر در روش  عامل

ر محوي ، هوا د، در تمامی حوالات بوا افوزايش توراکم گرههاآزمايشطبق 

صوعودی دارنود. ولوی چوون بوا کواملا  حالک  Recall و Precision مقدار

تووان بوين ، میشوودتور میبيشها در محوي  هزينوه شوبکه افزايش گره

متناسو  بوا نيواز  آمدهدسکبه Recall و Precision ها و مقدارتراکم گره

 شبکه، حالک بينابين انتخاب کرد.

عملکرد  بهبود جهک (RSS) یاستفاده از قدرت سيگنال دريافت -4-1

 شدهارائه مکانيسم

تووان بوا دخيول پيشونهادی، می مکانيسومبرای ايجاد بهبود در عملکورد 

کووردن قوودرت سوويگنال دريووافتی فاصووله از گووره همسووايه را تووا حوودودی 

 تشخيص داد. 

چالوه، از همديگر، در صورت وقو  حمله کرم هاگرهبا داشتن فاصله 

های گوره در يوک ها در محي ، تعداد همسايهگرهبا توجه به نحوه توزيع 

معموول خواهود شود. در  ازحودبيشقطا  مشخصی از محودوده ارسوال 

 های اطرا  گره نشان داده شده اسک.قطا  11شکل 

هوای همسوايه واقعوی در روش پيشنهادی، ما بعود از شناسوايی گره

ل موذکور توان بعد از مراحوکرديم ولی میها میاقدام به حذ  ساير گره

هووا در هووای غيرنرمووال، تعووداد گرهو قبوول از حووذ  گره 3-3در قسوومک 

 به دسوک های مختلف از همسايگی را با استفاده از قدرت سيگنالقطا 

های عوادی در خوود جوای داده اسوک، هايی که تعداد گرهآورد. در قطا 

چالوه چاله کم اسک، زيرا در صورت وجود گره کرماحتمال وجود گره کرم

های همسايه در ايون فاصوله بوالا خواهود بوود. بوا اعموال ايون عداد گرهت

صوورت به بوه ترتيو کد الگووريتم پيشونهادی ، فلوچارت و شبهمکانيسم

جاری  گره بازه ارسال متاير برای R خواهد شد که در آن 13و  12شکل 

r ≥+∈ℤ صورتبه اسک و
R اسک. 

 
 حدوده ارسال گرهبندی م: قطا 11شکل 

 توواندر هر قطا  از همسايگی گره را مویهای نرمال تعداد همسايه

ام iسط  مساحک قطوا   iS آورد که در آن به دسک (14گ رابطهصورت به

 .اسک

(91) 
iNB d S   

 
 تیبه کمک قدرت سيگنال درياف شدهارائه : فلوچارت روش12شکل 

1 for each sensor i locally 

2 monitor NBi 

3   if |NBi|>α×N 

4     broadcast NBReq message 

5     wait for response from neighbors 

6     if there is received message from node j 

7       if |NBi∩NBj|<β×N 

8         mark j and NBi∩NBj as normal neighbors 

9         delete message from buffer and goto 6 

10     else delete message from buffer and goto 6 

11   else delete abnormal neighbors from NBi 

12  set variable R to zero 

13  increase R 

14  if R less than node transmission range 

15    if neighbors in range R is less than expected neighbors in 

        this range 

16      mark this neighbors as normal 

17      goto 13 

18  goto 1 

 کد روش پيشنهادی به کمک قدرت سيگنال دريافتی: شبه13شکل 
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 RSSموقع استفاده از  هاسازیتايج شبيهن -4-2

ها در محي  و اجرای الگوريتم پيشنهادی به همراه گره تصادفیزيع با تو

 هووا، نتووايجقابليووک اسووتفاده از قوودرت سوويگنال دريووافتی بووه روی آن

 در اين قسمک آمده اسک. آمدهدسکبه

 Precision برای به ترتي  آمدهدسکبه جينتا 19و  16 هایدر شکل

ها نشان داده از گره های مختلف در شدت تراکم مختلفیα در Recall و

 .اسک 9/1ثابک و برابر  β ها مقدارشده اسک. در اين آزمايش

 
با استفاده از قدرت سيگنال دريافتی در تراکم  αتاييرات  تأثير: 16شکل 

 Precision ها، رویمختلف گره

 

ز قدرت سيگنال دريافتی در تراکم با استفاده ا αتاييرات  تأثير: 19شکل 

 Recall ها، رویمختلف گره

 بوورای بووه ترتيوو آمده دسووکنيووز نتووايج به 18و  14های در شووکل

Precision و Recall در βهوا های مختلف و شدت تراکم مختلفوی از گره

 9/1ثابووک و برابوور  α هووا مقوودارنشووان داده شووده اسووک. در ايوون آزمايش

 6آمده در قسوومک دسووکده بهبووود نتووايج بهدهناسووک. نمودارهووا نشووان

آمده، در دسوکدهنود کوه نتوايج بهنشان میهمچنين نمودارها  هستند.

هموه حوالات نسوبک بوه زموانی کوه از قابليوک قودرت سويگنال دريووافتی 

 شود، دارای بهبود اسک.استفاده نمی

[ کووه جديوودترين روش 7نيووز روش پيشوونهادی بووا ] 17در شووکل 

 زمينه اسک، مقايسوه شوده اسوک. در ايون شوکل نتوايجشده در اين ارائه

های معينی از [ برای حالاتی که گره از درصد همسايه7آمده از ]دسکبه

کنوود، بووا روش پيشوونهادی گووامی اسووتفاده می 2های ليسووک همسووايه

 61و  21[ در حوالات 7مقايسه شوده اسوک. طبوق شوکل موذکور روش ]

 71کنوود و در حالووک می درصوود همووواره از روش پيشوونهادی بهتوور عموول

عملکورد بهتوری  9تور از های مورد انتظوار بيشدرصد، در تعداد همسايه

 دارد.

 
با استفاده از قدرت سيگنال دريافتی در تراکم  βتاييرات  تأثير: 14شکل 

 Precisionها، روی مختلف گره

 

با استفاده از قدرت سيگنال دريافتی در تراکم  αتاييرات  تأثير: 18شکل 

 Recall ها، رویمختلف گره

[ طوری مقايسوه شوده کوه روش 7روش پيشنهادی با ] 15در شکل 

گامی استفاده کرده اسک. در اين های تک[ فق  از اطلاعات همسايه7]

های آمده برای حالتی که گره از درصود همسوايهدسکشکل نيز نتايج به

کنود، موورد مقايسوه قورار ليسک همسايگی خوود اسوتفاده می معينی از

[ 7درصود روش ] 71گرفته اسک که طبق آن روش پيشونهادی از حالوک 

 کند.در همه حالات بهتر عمل می
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[ که از 23]های مختلف : مقايسه روش پيشنهادی با حالک17شکل 

 .کنداده میاستف یگام 2های همسايه

منظور مقايسه انرژی مصرفی روش پيشنهادی گحالک اول، بودون هب

هووای مختلفووی بووا تعووداد آزمايش، LDAC بووا روش( RSS اسووتفاده از

هوا در روش های متفواوت انجوام داده و متوسو  انورژی مصورفی گرهگره

مورد مقايسه قورار داديوم کوه نتيجوه آن در  LDAC پيشنهادی را با روش

ه بوه نتوايج قسومک وها با توجآزمايشاين  آورده شده اسک. در 21شکل 

 در نظر گرفته شده اسوک. نتوايج 9/1و  9/1 به ترتي  β و α مقادير 3-4

هوای مختلوف دهند که روش پيشنهادی در حالکنشان می آمدهدسکبه

 LDAC ها، از ديد متوس  انورژی مصورفی، نسوبک بوه روشاز تراکم گره

 کند. بهتر عمل می

ها مقايسه شده اسک و در نهادی با ساير روشروش پيش 3در جدول 

های مبتنی بر اطلاعات همسايگی نيز روش پيشنهادی با روش 6جدول 

 مقايسه شده اسک.

 
[ که از 23های مختلف ]: مقايسه روش پيشنهادی با حالک15شکل 

 کنداده میگام استفهای تکهمسايه

 
 LDAC مصرفی روش پيشنهادی با روش متوس  انرژی: مقايسه 21شکل 

چاله برای جلوگيری/مقابله با حمله کرم شدهارائه های: مقايسه روش3جدول 

 [23] با روش پيشنهادی

 روش
افزار سخک

 اضافی

نرخ 

 تشخيص/مقابله
 سربار

 خيلی زياد کم ندارد [11]

 زياد زياد دارد [12]

 کم زياد دارد [16]

 زياد زياد دارد [19]

 زياد کم دارد [15]

 کم زياد ندارد [7]

 کم زياد ندارد [26]

  ندارد روش پيشنهادی
 
 خيلی کم زيادنسبتا

هايی که از ليسک همسايگی : مقايسه روش پيشنهادی با ساير روش6جدول 

 کننداستفاده می

 روش
ليسک 

 همسايگی
 هاتراکم گره هاتوزيع گره

[22] 2-hop بسيار زياد صادفیت 

[23] 2-hop زياد يکنواخک 

[7] k-hop همه حالات تصادفی 

 زياد تصادفی hop-1 روش پيشنهادی

 گيرینتيجه -9

داری نگوه حل با انرژی و حافظوه مصورفی کوم بورایدر اين مقاله يک راه

هاي حسووگر در شووبکهچالووه کرم ليسووک همسووايگی بووراي کشووف حملووه

های گوره اسوتفاده حول از تعوداد همسوايهن راهسيم ارائه کرديم. ايووبوی

نمايد تا تشخيص دهد گره تحوک حملوه قورار گرفتوه اسوک يوا نوه. در می

هايی که همزمان با گره جواری ها از همسايهصورت وقو  حمله نيز، گره

هوای انتقوالی از چاله قورار ندارنود، اسوتفاده کورده و گرهدر محدوده کرم

کنوود. روش همسووايگی خووود حووذ  میچالووه را از ليسووک طريووق کرم

صووورت به افزار يووا فرضوويات خاصووی نوودارد وپيشوونهادی نيوواز بووه سووخک

 نمايد.چاله میشده، اقدام به شناسايی و مقابله با حمله کرمتوزيع
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 کارهای آتی

ای بديهی اسک که داشتن هودفی مشوخص و دورانديشوی در هور زمينوه

به پيشرفک فناوری در آن زمينه کمک بزرگی نمايود. موا در ايون تواند یم

 بعود سويم بی های حسوگرقسمک برای افرادی که به شوبکه
 
و مخصوصوا

هوا را معرفوی منود باشوند، تعودادی از تکنيکها علاقهامنيتی اين شبکه

 هایاستفاده کرده و با ارائه روشها آن توانند ازکنيم که در ادامه میمی

ترکيبی و جديد، به نتايج بهتری دسک يابند و باعث ارتقای سط  امنيک 

 شوند.سيم بی های حسگردر شبکه

 ها در شوبکه بندی گرهبندی يا سط های خوشهاستفاده از تکنيک

هوای جديود سازی برای ارائه روشدرهم هایمکانيسمو استفاده از 

 در بخش مديريک کليدها.

 ياتی رمزنگواری خوم بيضووی بورای مبادلوه ی رياضواستفاده از پايه

 کارآمد.صورت به های شبکهکليد بين گره

 عمدی برای شناسوايی صورت به استفاده از انوا  حملات در شبکه

 بووا اسووتفاده از حموولات تووواندر ايوون تکنيووک میسوواير حموولات. 

. بورای ردمولات ديگوری را شناسوايی کوقوانونی، وجوود حصورت به

قانونی در شبکه اسوتفاده صورت به چالهه کرمتوان از حملمثال می

 و حمله تکرار گره را شناسايی نمود. تکراریهای کرد و وجود گره

 هوای جديود در ارائه تکنيک منظوربهها بندی گرهاستفاده از خوشه

  IDS هایروش حوزه
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