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ه را مصرف کـرده  کباند شب يو پهنا دهندهسياز منابع سرو ياديحجم ز استفاده،يب کيتراف جاديابا  مهاجم، SYN-flooding هايحملهدر  ده:یکچ
ارتبـاط   يردر برقرا TCPحمله، از ضعف پروتکل  نيا يزيريپ ي. براندکيم مورديب يتقاضاها نيبه ا يدگيرس ريدرگ يرا به نوع دهندهسيسرو ايو 
تحـت حملـه را بـا اسـتفاده از      سـتم يمقاله س ني. ااست استفاده شده يامرحلهسه يتکاندست تميکه الگور ييجا کنند،ياده ماستف وتريکامپ دو نيب

ارائـه يـک   سـپس بـا    کندينگاشت م يسازنهيبهه مسئل کيرا به  SYN-floodingدفاع در برابر حملات ه مسئلکرده و  يسازمدل يبندصف يتئور
کـرده و بـه    معرفيخود را  يشنهاديپ رهيافت ،PSO تميبا الگور شدهارائه لتريف بيو ترک اي در تصاوير نويزيويزهاي ضربهفيلتر جديد براي حذف ن

در  تي، احتمال موفقشدهبلوکه يهادرخواست زانياز نظر م يشنهاديپ يدفاع زميکه مکان دهدينشان م يسازهيشب جي. نتاپردازديم مسئله نيحل ا
  .است مؤثر ييکارا يشده دارااز بافر اختصاص داده نهيبهه استفاد همچنينو  مهاجم تياحتمال موفقکاهش  ،ارتباط يبرقرار

  .SYN-flooding، TCP حملات ،PSO، DoS تمالگوري، تصوير حذف نويز ،لتريفاي، نويز ضربه :یدیلک یهاواژه
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Abstract: In a DoS attack can be regarded as an attempt of attackers to prevent legal users from gaining a normal network service. 
The TCP connection management protocol sets a position for a classic DoS attack, namely, the SYN flood attack. In this attack some 
sources send a large number of TCP SYN segments, without completing the third handshake step to quickly exhaust connection 
resources of the under attack system. This paper models the under attack server by using the queuing theory in which attack requests 
are recognized based on their long service time. Then it proposes a framework in which the defense issue is formulated as an 
optimization problem and employs combination of the particle swarm optimization (PSO) algorithm and proposed filter for reduction 
degradation caused by impulsive noise to optimally solve this problem. The goal is to direct the server to an optimum defense point 
by dynamically setting of two TCP parameters, namely, maximum number of connections and maximum duration of a half-open 
connection. The simulation results show that the proposed defense strategy improves the performance of the under attack system in 
terms of rejection probability of connection requests and efficient consumption of buffer space. 
Keywords: Impulse noise removal, Image enhancements, Filter, PSO, DoS attack, SYN flooding, TCP. 
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  مقدمه -١
 ليــاز قب يونــد عــوامليحاصــل پ يوتريامپكــ يهــاشــبكهحمــلات در 

. اسـت بـاز   يهـا پـورت و  شـده اسـتفاده  يهاپروتكلفعال،  يهاسيسرو
حملات بوده و لازم اسـت   ياستعداد لازم برا يدارا هاسياز سرو يبرخ

 از مورد توجه قرار گرفته شود. يتي، مسائل امنهاآن يكربنديدر زمان پ
 ،يوتريكامپ يهاشبكه تيبردن امن نياز ب يموجود برا يهاحمله انيم

 سـتم يس يكـار انـداز  از حمله است كـه هـدف آن از    ينوع DoSحمله 
ه نـوع حمل ـ  نيتـر متداولدادن منابع آن است.  هدف با استفاده از هدر

DoS ،يهــاحملــه SYN flooding شــود منــابع ســبب مــي كــه اســت
تم تحت حمله بـه سـرعت   براي برقراري ارتباط در سيس افتهياختصاص

 ازـفعاليــت بــه سيســتم تحــت حملــه از ادامــ ،نتيجــهمصــرف شــود در
 يردر برقـرا  TCPحمله، از ضعف پروتكل  نيا يزيريپ يد. براـانـممي

ــ ــ وتريكــامپ دو نيارتبــاط ب  تميكــه الگــور ييجــا كننــد،ياســتفاده م
 تم،يالگــور نيــ. در ااســت اســتفاده شــده يامرحلــهســه يتكــاندســت
(مقصـد)   بـه طـرف مقابـل    SYNه بسـت  كي) مبدأارتباط (ه كنندشروع

قـرار   بانيدر صـف پشـت   آن رابسـته،   نيا افتيو مقصد با در فرستديم
 مبـدأ بـه   SYN-ACKه بست كيكرده و  جاديا بازمهياط نارتب كيداده، 

 كي ـشده، با ارسـال  فرستادهه بست ني، به امبدأ. حال اگر كنديارسال م
و منـابع   افتهيخاتمه  جادشدهيا بازمهيجواب دهد، ارتباط ن ACKه بست

 ـ  شـود يبه آن، آزاد م شدهدادهاختصاص  و مقصـد   مبـدأ  نيو ارتبـاط ب
ه بســت نيــباشــد، ا ي، جعلــمبــدأ IPاگــر آدرس  امــا. شــوديبرقــرار مــ
 جادشـده يا بـاز مهيارتباط ن نيخواهد ماند. بنابرا جوابي، بشدهفرستاده
 ييتقاضاها تا جا ني. امانديم ي، باقدهدكه مقصد آن را خاتمه  يتا زمان

 ننـد كيم ـ داي ـادامـه پ  نـدازد، يار بك ـرا از  دهنـده سيه دستگاه سـرو ك
به كاربران  ييگوپاسخ ييتوانا گريد دهندهسيوسر ستميكه س ياگونهبه

 خود را نداشته باشد. يقانون

Haris ] صيتشــخ يبــرا ي] از کشــف ناهنجــار۱و همکــارانش در 
و همکـارانش طـرح    Nski. انـد کـرده اسـتفاده   SYN-floodingحملات 

کردند که  شنهاديپ SYNدفاع در برابر حملات  يبرا قيدق يبردارنمونه
از  يک ـيکـردن حـداقل    داي ـپ يبرا TCP يهابخش يرسطرح به بر نيا

اعتبار  دييتأ، جهت شونديمکه به سرور وارد  ACKچندگانه  يهابخش
ــانون ــالات ق ــ ياتص ــردازديم ــارانش در [ Al-Dabagh]. ۲[ پ ] ۳و همک

 صيتشـخ  يبـرا  يمصـنوع  يمن ـيا سـتم يس کي ـ يسازادهيپو  يطراح
و  Boرا ارائـه دادنـد.    DCA تميبر اساس الگور SYN-floodingحملات 

 صيتشـخ  يبـرا  ي، روش ـCUSUM تميبا اسـتفاده از الگـور   همکارانش
و همکـارانش از   Bhirud] ارائـه دادنـد.   ۴در [ SYN-floodingحملات 

ــرا زميمکــان -SYNاز حمــلات  يريشــگيو پ صيتشــخ يوزن ســبک ب

flooding  با استفاده ازMMDBMS ۵دادنـد [  شنهاديرا پ .[Arshadi  و
 کي ـزمـان ورود،   نيب SYNبسته  يآنتروپ ي] با بررس۶[ رد همکارانش

] ۷و همکـارانش در [  Safaرا ارائـه دادنـد.    يتصـادف  يري ـگاندازه اريمع
 ييروتـر لبـه بـا شناسـا     قي ـکردند کـه از طر  شنهاديپ يدفاع ممکانيس
اسـتفاده   يورود SYN-ACKاعتبار  نييتع يشبکه برا يجعل IPآدرس 

را ارائه کردند که بـا اسـتفاده    ي] روش۸در [ و همکارانش Xiao. کنديم
مسـتقل در   طـور بـه شبکه، حمـلات را   کيتراف عيتوز ريتأخاز اطلاعات 
مقابلـه   ي] بـرا ۹و همکارانش در [ Kim. دهديم صيتشخ يطرف قربان

دارد احتمـال   يرا ارائـه دادنـد کـه سـع     ديسـف  ستيبا حملات روش ل
 زمي] مکـان ۱۰در [ Y. W دهـد.  شيرا افـزا  يانونارتباطـات ق ـ  تي ـموفق

) ATM) در مد انتقال ناهمگام (UPCمورد استفاده ( يکنترل پارامترها
بـرده   کـار بـه  DoSدر جهت محافظت از سرور تحـت حمـلات    هاشبکه
 يمورد بحث، با تمرکز بر رو اتيو همکارانش به جزئ Xiaofengاست. 

منبـع   يابي ـرد يو چگـونگ  دفـع حملـه   ،حفاظـت  سيسـرو  يهايژگيو
از  DoS يها]، حمله۱۲در [ Traore و Khan]. ۱۱[ پردازنديمملات ح

تمرکز  cpuمنبع  يرو يبررس نياند و در اکرده يرا بررس floodingنوع 
از ســه پــارامتر نــرخ ورود  DoS يهــاکشــف حملــه يانــد و بــراکــرده

  اند.کرده تفادهاس ييگوپاسخها، نرخ رشد صف و زمان درخواست
Wang  يهـا حملـه  يابي ـارز ي، بـرا ]۱۳[ درو همکارانش DoS  در

 ني ـانـد. در ا استفاده کرده يبندصفمدل  کياز  يوتريکامپ يهاشبکه
 يدوبعـد  يري ـزنجمدل  کيه ليوسبه، DoSتحت حملات ه روش، شبک

مصـرف منـابع    يبـر رو  هـا آن اسـت و در مـدل   شدهمارکوف مشخص 
مختلـف   DoS يهـا حملـه  يبـرا  کننـده نييتعه مشخص کيمحدود که 

 يهـا ، از شـاخص DoS يهـا کشـف حملـه   ياند و براتمرکز کرده ،است
 بـاز مـه يها و درصد تملـک بـافر ارتباطـات ن   شدن درخواستاحتمال گم

باند ارائه  يپهناه از حمل يمثال کي، ]۱۴[ در Crosbyاند. استفاده کرده
 شـود يکشف حمله ارائه نم يابر يکل سميمکان کيدر آن  ي. ولکنديم

کـه   يتميالگـور  کي ـ، اسـتفاده از  DoS يهـا از حمله يريجلوگ ياو بر
  .کنديم شنهاديرا پ باشد داشته ينييپا يريپذبيآس تيقابل

 يسـاز نـه يبه تميالگـور  حيمقاله بخـش دوم بـه تشـر    نياه ادام در
شـنهادي بـراي حـذف    يپ لتري. در بخش سوم فپردازدياجتماع ذرات، م

ه . در بخـش چهـارم نحـو   گـردد يمائه در تصاوير نويزي ار ياضربهنويز 
 SYN-floodingه و حمل ـ شــده ارائـه  فيلتـر ، PSO تميورـگاشت الگ ــن

کشف و دفاع در ي براي شنهاديپ رهيافتکامل شرح داده شده و  طوربه
 رهيافـت . در بخش پـنجم  گردديارائه م ،SYN يآساليسبرابر حملات 

ــه ــدهارائ ــش ــب MATLAB طيـ، در مح ــهيش ــ يازـس ــا ده وـش  جينت
 يريگجهينت شامل. بخش ششم رديگيقرار م يابي، مورد ارزآمدهدستبه
  است. مقاله نيا

 سازی اجتماع ذراتالگوریتم بهینه -٢
هـا در  يگـروه مـاه   اي ـدسته پرنـدگان   ياز رفتار اجتماع PSOالگوريتم 

در  دبخشي ـبـه منطقـه ام   تي ـجمع تيهـدا  يغذا، برا يجستجو نيح
، مسـئله هر جـواب   PSO. در ]١۶، ١۵[ ندكيمجستجو استفاده  يفضا
. تمام نامنديمجستجو است كه آن را ذره  يپرنده در فضا كي تيموقع
كـه   يهستند كه توسط تابع برازنـدگ  يستگيمقدار شا كي يدارا هاذره

 يهـر ذره دارا  همچنـين . نـد يآيدسـت م ـ بـه ، اسـت  يسازنهيبههدف 
جسـتجو   يا در فضـا حركت آن ر ريكه مس استنام سرعت ه ب يامؤلفه
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 Swarmكـه   هاسـت ذره يشـامل تمـام   PSO تي ـ. جمعكنـد يم نييتع
  .شوديم دهينام

دو مــدل معادلــه ســرعت و مکــان اســت.  لشــام PSO الگــوريتم
. اسـت جواب ممکن مرتبط بـا دو بـردار    کي انگريمختصات هر ذره نما

) دو بردار وابسته و مـرتبط بـا هـر    iV) و سرعت (iX( تيموقع يبردارها
 ري ـز صورتبه بيترتکه به باشنديم يبعد N يجستجو يدر فضا iه رذ
  :گردنديم انيب

)1(  [ , , . . . , ]1 2X x x xi i i iN=  

)2(    
 ليممکن) تشـک  يهاذره (پاسخ ياجتماع از پرندگان از تعداد کي
 يهـا جـواب  يجسـتجو  يپاسخ ممکن برا يفضا کيکه در  است شده

 نيهر ذره بر اساس بهتـر  تي). موقعدکنني(پرواز م رونديم شيپ نهيبه
و بـردار سـرعت    يپرواز گروه ـ يتجربه کل نيخود ذره، بهتر يجستجو

  :شوديم هنگامبه ريز وابطخود ذره، بر اساس ر نيشيپ
)3(    
)4(  ( ) ( )1

1 1 2 2
k k k k k kv wv c r Pbest x c r Gbest xi i i i i

+ = + − + − 
بـا   يدو عـدد تصـادف   2r و 1rمثبت،  يدو ثابت عدد 2cو  1c ،كه در آن

 صـورت بـه كه  است يوزن لخت w] و 0،1[ محدودهدر  كنواختي عيتوز
  :گردديانتخاب م ريز

)5(  iter
iter

ww
ww ×−−=

max

minmax
max

 
 .اســتتعــداد تكــرار جــاري  iter ، تعــداد مــاكزيمم تكــرار وmaxiterكــه 

k
iPbest بهترين موقعيت ذرهi  ـ   دسـت هاست كه بر اساس تجربـه ذره ب

  زير قابل بيان است: رتصوبهو  آمده
)6(  

]pbest
iNx,...,pbest

i2x,pbest
i1[xk

iPbest = 
kGbest      و  اسـت بهترين موقعيت ذره بـر اسـاس تجربـه كلـي گروهـي

  ست از: ا عبارت
)7(  

],...,2,1[ gbest
NxgbestxgbestxGbest = 

k هم شاخص تكراراست.  

 ایبرای حذف نویز ضربه پیشنهادی فیلتر -٣
ر يت تصـاو ي ـفيكزهـا و بهبـود   ير انـواع نو يته نظحذف اختلالات ناخواس

 يهاجزء چالش ر،يمختلف مرتبط با پردازش تصو ياربردهاكدر  ،يزينو
كه در آن اختلاف شـدت   ياضربه زي. نوشوديممحسوب  يار ضروريبس
از عوامـل   يك ـياسـت،   ادي ـز ارياطراف بس يهاكسليبا پ يزينو كسليپ

 نـه ياز مسـائل در زم  يك ـي. اسـت  تـال يجيد ريتصاو رد تيفيك فيتضع
ها و بافـت  مانند لبه يزينو ريتصو اتيجزئ ينگهدار ،ياضربه زيحذف نو

  .]17[ است زيكاهش نو همراهبه ريتصو
در اين مقالـه، بـراي تشـخيص و حـذف نـويز       فيلتر پيشنهاديدر 

اي، کل تصوير نويزي از ابتدا پيمايش شده و پيکسـل بـه پيکسـل    ضربه
شـدت   نيتـر شيبگيرد. اگر پيکسل جاري مقدار ميمورد پردازش قرار 

) را دارا باشـد، آنگـاه مقـدار    ۰شـدت (مقـدار    نيتـر کم) يا ۲۵۵(مقدار 
شـود. بـراي اصـلاح مقـدار پيکسـل      پيکسل، نويزي در نظر گرفتـه مـي  

شـود. انـدازه   نويزي، پنجره دوبعدي با مرکزيت پيکسل جاري ايجاد مي
مقدار واقعي در همسـايگي پيکسـل    با هاکسليپپنجره بر اساس تعداد 

براي مقادير  داروزنميانه و ميانگين  اعمال فيلترشود. جاري تعيين مي
پيکسـل   شدهاصلاحمقدار  عنوانبهواقعي (بدون نويز) موجود در پنجره 

تصـوير   P کـه ايـن با فرض  )۱(شود. در شکل نويزي، در نظر گرفته مي
در ايـن   پيشـنهادي  فيلتـر  ختارسـا ، باشد شدهاصلاحتصوير  Qنويزي و 

  .نمايش داده شده استمقاله 

 
  

11 ++ += k
i

k
i

k
i Cvxx

[ , , . . . , ]1 2v v vi i iN=Vi

اي از براي حذف نويز ضربه يشنهاديپ لتريف: ساختار ۱شکل
  تصاوير نويزي
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براي تصوير استاندارد لنا،  پيشنهادي فيلترنتيجه حاصل از اجراي 
) نمايش داده شده است. بـراي  ۲در شکل ( %۲۰اي با چگالي نويز ضربه

اي از تصاوير نويزي، از معيـار  ارزيابي کارايي فيلترهاي حذف نويز ضربه
PSNR۱۷کنيم [روابط زير استفاده مي ، طبق:[ 

)8(  2255
10  10PSNR log

MSE

 
 =  
 

   
)9(  ( ) ( )( )2( , ,1 1

N M O i j Q i ji j
MSE

M N

− = =
=

×
  

 يزو حـذف نـو   يصمختلـف تشـخ   يهـا بـا روش  پيشـنهادي  فيلتر
 ٣NNANFIS ،]۱۹[ ٢ANFISFWS ،]١٨[ ١FCA :يـــلاز قب ياضـــربه

]۲۰[،٤NNDMF  ]۲۱[،٥SNFF  ]۲۲[،٦FSF  ]۲۳[،٧IFCF  ]۲۴[، 
٨FIRE ]۲۵[،٩FF  ]۲۶[، ١٠TCA ]۲۷ [قرار گرفته است. سهيمورد مقا  

  ) نشان داده شده است.۳نتايج مقايسه فيلترها در شکل (
در قياس با فيلترهاي ذکرشده بـا   پيشنهادي فيلترنمودار عملکرد 

 %۱۰اي از با چگالي نويز ضـربه  Lenaآزمايش بر روي تصاوير استاندارد 
نسـبت بـه    پيشـنهادي  فيلتـر برتـري   دهندهاننش) ۳در شکل ( %۸۰تا 

  است. ذکرشده يهاروش
 

 
 الف

 
 ب

 
 ج

ج. تصوير   ،%۲۰ايب. تصوير با چگالي نويز ضربه  ،الف. تصوير اصلي :۲شکل 
 هادي نپيش بهبوديافته با فيلتر

  

 
  

براي  %۸۰تا  %۱۰ نويز ازتصوير با چگالي  PSNR : نمودار مقايسه۳شکل 
  رد لناتصوير استاندا

رای کشف و دفاع در برابر حملات ـپیشنهادی ب رهیافت -٤
 SYN یآسالیس

 hو  m يارتبــاط از دو پــارامتر اصــل يبرقــرار نــديدر فرا TCPپروتكــل 
 همچنـين و  بـاز مـه يارتباطـات ن  يدارنگه زمانمدتتا  كندياستفاده م

تند هس يدو پارامتر hو  m ني. بنابراديارتباطات را كنترل نما نيتعداد ا
خاطر،  نيهمبه. دهنديخود قرار م ريتأثرا تحت  TCPكه رفتار پروتكل 

m  وh  در  كـه نيا. با توجه به ميريگيمذرات اجتماع در نظر  عنوانبهرا
ــل  ــاد hو  TCP ،mپروتك ــابت ريمق ــتفاده از روش    يث ــا اس ــتند، ب هس

 كـرده و بـا   ريي ـتغ اي ـپو صورتبه ريمقاد نياجتماع ذرات، ا يسازنهيبه
 يبـاز مهيباعث حذف زودهنگام ارتباطات ن نه،يبهه نقط سمتبهحركت 
و  شـوند ي، م ـاسـت  حمله اختصاص داده شـده  يهارخواستد يكه برا

را  دي ـنما جـاد يا توانـد يم ـ سـتم يكـه س  يتعداد كل ارتباطـات  همچنين
در برابـر   TCPباعـث بهبـود عملكـرد     يطـوركل بـه و  دهنـد يم شيافزا

  .شونديم SYN-floodingحملات 
را در  hو  m ريمقاد PSO تميمقاله، ابتدا با استفاده از الگور نيدر ا

 شدهارائهفيلتر اجرا،  يسرکيکرده و بعد از  روزبههر مرحله محاسبه و 
 قي ـاز طر hو  m يکـه بـرا   ياتا از مجموعـه داده  شوديمگرفته  کار به

 ريمقاده يقرا انتخاب کرده و ب يحاصل شده است، مقدار PSO تميالگور
 .دينما لتريرا ف

  PSO الگوریتم یریکارگبه -١-۴
. مختصـات هـر   استسرعت و مكان ه معادل، شامل دو مدل PSOروش 

 يجواب ممكـن مـرتبط بـا دو بـردار اسـت. بردارهـا       كي گرانينماذره 
در  iه ذر) دو بردار وابسـته و مـرتبط بـا هـر     vi) و سرعت (xi( تيموقع

ix = صورتبـه بيتـرتهـه بـ. كشندبـايم يعدـب N يوـجستج يضاـف

]iN,…, xi2, xi1x[  و]iN, …, vi2, vi1= [viv گردنديم انيب.  

)10(  ( ) ( )1
1 1 2 2

k k k k k kv wv c r Pbest h c r Gbest hh h h
+ = + − + −   

)11(  

دو عــدد تصــادفي  r2و  r1دو ثابــت عــددي مثبــت،  2c و 1c ،كــه در آن
kباشند. مي

iPbest ه ربهترين موقعيت ذi اساس تجربه ذره  است كه بر
  :شودزير بيان ميه معادلو بر طبق  آمدهدستبه
)12(  

kGbest ـ  بهترين موقعيت ذره بر  و  اسـت كلـي گروهـي   ه اسـاس تجرب
 :شودزير تعريف مي صورتبه

)13(  

 hو  mهـا  در الگـوريتم پيشـنهادي ذره   شـد  كـه گفتـه   طـور همان
كند.  تركينزد Gbestرا به مقادير  hو  mهستند. لذا سرعت بايد مقادير 

Pbest شود كـه مقـادير   در الگوريتم پيشنهادي زماني حاصل ميm  وh 
خود برسـند. در ايـن   ه باعث شوند تا معيارهاي مورد نظر ما به حد بهين

1
1 1 2 2

k k k k k kv wv c r Pbest m c r Gbest mm m m
   
   
   

+ = + − + −

]pbest
iNx,...,pbest

i2x,pbest
i1[xk

iPbest =

],...,2,1[ gbest
NxgbestxgbestxGbest=
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اي كه سبب شود تا معيارهاي مورد نظـر مـا   شده هنگامبه hو  mحالت 
شــود. در نظــر گرفتــه مــي Pbestبــراي  hو  m عنــوانبــههينــه باشــد، ب

بـا   hو  mشود كـه مقـادير   همچنين بهترين سراسري زماني حاصل مي
 ـ Gbestو  Pbestبرابر باشند. با جايگـذاري   Gbestمقادير  ، 10ه در معادل

شود. و سپس با جايگـذاري سـرعت ذرات در   سرعت ذرات محاسبه مي
 توان محاسبه كرد.ذرات را مي، موقعيت 11ه معادل

موقعيــت بعــدي هــر ذره، از روابــط زيــر اســتفاده ه بــراي محاســب
  شود.مي

  

)14(  
)15(  

+1ih  1+وim ــه هــاي جديــد )، ذره13) و (12از روابــط ( آمــدهدســتب
شـوند.  قبـل، جـايگزين مـي   ه موجود در مرحل ـ hو  m يجابههستند و 

اسـتاتيك   صـورت بـه ، TCP كـه در پروتكـل   hو  mبدين طريق مقادير 
، تبديل به متغيرهاي پويـا شـده و   PSO، در الگوريتم بودند تعريف شده

  يابند.شرايط شبكه، تغيير مي بهبسته 

 پیشنهادی فیلتر یریکارگبه -٢-۴
بهينه، بـر اسـاس تجربـه و     hو  m، رسيدن به مقادير PSOدر الگوريتم 

، الگوريتم حمله هايورود درخواست شود. با تشديدگذر زمان ميسر مي
PSO  در تشخيصm  وh   بهينه با خطا مواجه شده و بهبود مقـاديرm  و

h شود. با توجه به اينکه زمان نقش بسـيار مهمـي در   انجام مي يکندبه
کنـد، بـراي   ايفـا مـي   SYNآسـاي  کشف و دفاع در برابر حملات سـيل 
بـا   را PSOالگـوريتم   ، نتـايج hو  mتسريع در رسيدن به مقادير بهينـه  

ديگـر پـس از    عبـارت بـه . کنـيم ميفيلتر  شدهارائهالگوريتم استفاده از 
را فيلتر  hو  m، مقادير PSOبهينه توسط الگوريتم  hو  mتعيين مقادير 

 :کهنياکرده تا نتايج بهبود يابد. فرض 

  هاي يک گرهپنجره: مقادير همسايه •
 شود.پارامتر ورودي تعيين مي عنوانبهاندازه پنجره:  •

  موجود در پنجره hمقدار  ترينبيشبالاترين شدت:  •
 موجود در پنجره hمقدار  ترينکمترين شدت: پايين •

 مقدار در پنجره ترينکمو  ترينبيشمقدار معمول: مقداري غير از  •

  ترين شدت در پنجرهمقدار نويزي: مقدار بالاترين شدت يا پايين •
ــراي اعمــال  ــر پيشــنهاديب ــدا پنجــره ، درفيلت ــادير ابت ــا مق اي ب

بـا پـارامتر ورودي شـکل     شـده مشخصهاي يک گره در اندازه همسايه
ترين شدت بود از گيرد. اگر گره داراي مقدار بالاترين شدت يا پايينمي

  .کنيمميروش زير براي فيلتر استفاده 
  شودپارامتر ورودي تعيين مي عنوانبهگام اول: پنجره  •
   Q = -1 گام دوم: •
 ـگام سـوم: مقـادير    • در پنجـره   شـدت  نيتـر کـم  وشـدت   نيتـر شيب

  را ناديده بگير.ايجادشده 
  = count  شدهانتخابدر پنجره  ماندهيباقگام چهارم: تعداد مقادير  •

  :آنگاه count = 0گام پنجم: اگر  •

  کن و به گام سوم برو.  تربزرگاندازه پنجره را يک واحد 
  :صورتنيادر غير 

  =Medدر پنجره  ماندهيباقنه مقادير ميا
 آنگاه: Q=-1گام ششم: اگر  •
 Q=Med 

از تعداد مقـادير نـويزي بـود     ترشيباگر تعداد مقادير معمول در پنجره 
  آنگاه:

Q شود.نظر گرفته مي در شدهاصلاحمقدار  عنوانبه  
  :گاهآن Q>-1 گام هفتم: اگر  •

  تعداد مقادير معمول موجود در پنجره 
f =  تعداد كل مقادير موجود در پنجره  

 
Q = Q× (1-f) + Med× f  

 
    ؛يافت نشـد  )P( براي پيکسل نويزي شدهاصلاحگام هشتم: اگر مقدار  •

  کن و به گام سوم برو.  تربزرگاندازه پنجره را يک واحد  ،گاهآن
هـا بـا مقـادير نـويزي تکـرار      گام نهم: مراحل فوق براي همه پيکسـل  •

  شود.مي
نيـز از روش فـوق اسـتفاده     mکـردن   مشابه، بـراي فيلتـر   طوربه 

شوند، پروتکل وارد سرور مي SYNه که با بست ييهادرخواست کنيم.مي
TCP ،را در بافر پشتيبان قرار داده و منابع لازم براي برقراري يک  هاآن

دهد. ايـن حالـت،   تخصيص مي هاآنارتباط کامل را از بافر پشتيبان به 
شـود. از  ناميـده مـي   )Half open connection( بـاز ت ارتبـاط نيمـه  حال

تواند ايجـاد نمايـد، محـدود    بازي که سرور ميطرفي تعداد ارتباط نيمه
داري ايـن  نگـه  زمـان مدت همچنينبوده و يک مقدار ماکزيممي دارد و 

خـواهيم بـا اسـتفاده از    . ما مـي استباز، يک زمان ثابتي ارتباطات نيمه
پويـا و بـا توجـه بـه      صـورت بـه پيشنهادي، ايـن دو پـارامتر را    رهيافت

زيـر را   يپارامترهـا . بـراي ايـن کـار    شـود يمداده وضعيت شبکه تغيير 
 کنيم.تعريف مي

Plossيک بسته، وقتي ١١ :loss شـدن   پر دليلبهشود که سرور مي
بافر نتواند به درخواست رسيده مبنـي بـر ايجـاد ارتبـاط، پاسـخ دهـد.       

شـده بـه تعـداد کـل     هـاي بلوکـه  را نسبت تعداد بسـته  Ploss، بنابراين
  کنيم.به سرور، تعريف مي واردشدههاي بسته

وقتي يک  ):RP( های عــادیدرصد تملک بافر توسط درخواست
 زمـان مـدت گيـرد. مجمـوع   باز ايجاد شد، در بافر قـرار مـي  ارتباط نيمه

ادي نسـبت بـه   هاي ع ـوسط درخواستـت جادشـدهيااز ـبارتباطات نيمه
باز را درصـد تملـک بـافر توسـط     ارتباطات نيمهه هم زمانمدتمجموع 

  کنيم.  هاي عادي تعريف ميدرخواست
 طـور بـه  :A(P( حملــههای درصد تملک بافر توســط درخواســت

ــانمــدتمجمــوع  مشــابه، ــاز ارتباطــات نيمــه زم توســط  جادشــدهياب
باز باطات نيمهارت همه زمانمدتهاي حمله نسبت به مجموع درخواست

  کنيم.هاي حمله تعريف ميدرخواسترا درصد تملک بافر توسط 

1 1k k kh h v h
+ += +

1 1k k km m v m
+ += +
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خـدمات، بايسـتي مقـدار     ارائهبراي بالا بردن توانائي يک سرور در 
Ploss سـرور بـه    کـه ني ـابـراي   همچنـين کافي کوچک باشـد.  ه اندازبه

ارائه کنـد، مقـدار تملـک بـافر      يترشيبهاي عادي سرويس درخواست
دليـل  کافي بزرگ باشـد و بـه  ه اندازبههاي عادي، بايد استتوسط درخو

 انـدازه هاي حملـه، بـه   مشابه بايستي مدت تملک بافر توسط درخواست
کافي کوچک باشد. ما از اين اطلاعات استفاده کرده و تابع هـدف بـراي   

  :کنيمزير تعريف مي صورتبهرا  PSOالگوريتم 

)16(  Objective Function:  Maximize PR / PA         
 ارائـه بنابراين، هر چقدر مقدار اين تابع ماکزيمم شود، توانائي سـرور در  

پيشنهادي، سـعي در مـاکزيمم    رهيافت. بنابراين استخدمات مطلوب 
 و mنمايانگر برازندگي و تنظيم مقـادير   )۴(کردن اين تابع دارد. شکل 

h اساس الگوريتم  برPSO  است. ارائه شده فيلترو  

 
فيلتر  و PSO اساس الگوريتم بر h و m برازندگي و تنظيم مقادير :۴کل ش

 پيشنهادي

  سازی و ارزیابی نتایجشبیه -۵
آمـاري بـراي    يهاعيتوز، از SYN flooding يهاحمله يسازهيشببراي 
عـادي و حملـه اسـتفاده شـده اسـت. نـرخ ورود        يهـا درخواستورود 

 ـدرخواست ، در λا آهنـگ ميـانگين   هاي عادي به سرور توزيع پواسون ب
هـاي حملـه نيـز    نـرخ ورود درخواسـت   همچنين. است نظر گرفته شده

ــانگين    ــگ مي ــا آهن ــون ب ــع پواس ــت، kλتوزي ــه  اس ــدت ورود  kک ش
 زمـان مـدت  .استهاي عادي هاي حمله نسبت به درخواستدرخواست

هاي عادي، توزيـع نمـايي بـا    باز براي درخواستداري ارتباطات نيمهنگه
هاي حمله، باز براي درخواستارتباطات نيمه همچنين. است µ ميانگين

شوند. براي بررسـي روش پيشـنهادي از   ه ميـنگه داشت h زمانمدتبه 
 فـرض شيپ صورتبه  hو  mمقادير  ،که در آن ميکنيمحالتي استفاده 
دفـاعي وجـود نـدارد. مبنـاي      و هيچ مکـانيزم  شونديمو ثابت استفاده 

 ميري ـگيم ـدر نظر  Linux2.4مقادير   hو  mا براي ر فرضشيپمقادير 

ه بازبا توزيع يکنواخت بين  kمقدار  همچنيناند و در نظر گرفته شده s µ/100=و  λ=10/s. در هـر دو روش،  است ۱۲۸و  ۷۵ترتيب برابر ه بهـک
هـاي  اند تا سرور مورد نظر، تحـت شـدت حملـه   تغيير داده شده ۲تا  ۰

  ار گيرد.مختلف مورد آزمايش قر
شـده و بـا توجـه بـه      يسـاز ادهيپ  Matlabدر محيط  مسئلهاين 

اجتمـاع ذرات، زمـان    يسـاز نـه يبهسربار محاسـباتي پـايين الگـوريتم    
. ضـمن اينکـه اجـراي    اسـت  بـراي اجـراي الگـوريتم نـاچيز     شدهصرف

 يهـا ستميسخاصي نداشته و الگوريتم روي  افزارسختالگوريتم نياز به 
  ست. ا عادي قابل اجرا

نشـان داده   )۵( ، در شـکل يسـاز هيشـب در طول  kتغييرات مقدار 
بـا اسـتفاده از    هـا درخواسـت  بلوکـه شـدن  احتمال مقايسه شده است. 

در  Linux] و LA-SFDD ]۲۸رهيافت پيشنهادي در ايـن مقالـه، روش   
  ) نمايش داده شده است.۶شکل (

 رهيافـت پيشـنهادي  ، شـود يممشاهده ) ۶در شکل ( يطورهمان
از نظـر   يترمطلوب، داراي مقادير Linuxو  LA-SFDD روش نسبت به

رهيافـت   Plossمقـدار  . باشـد يم ـبه کاربران عادي را دارا  يدهسيسرو
 ترکمقابل توجهي،  صورتبه ذکرشدههاي ادي در قياس با روشـپيشنه
که اين بدين معناسـت کـه روش پيشـنهادي بعـد از رسـيدن بـه        است

و هيچ  دهديمکاربران پاسخ  يهادرخواسته همبه  اًبيتقرحالت پايدار 
 ،Linuxو  LA-SFDD يهـا روش کهيدرحال شودينمدرخواستي  بلوکه 

ــه   ــخ ب ــايي پاس ــتتوان ــادرخواس ــ يه ــته و  ه هم ــاربران را نداش از ک
کـاربران نـاتوان    يهـا درخواسـت به تعداد قابل توجهي از  يدهسيسرو

  .هستند
 m، حاصل تغييرات پوياي مقادير در روش پيشنهادي اين بهبودها

و  )۷( يهـا شـکل ترتيـب در  که تغييرات اين پارامترها نيز به است  hو 
مشـخص اسـت روش    هـا شکلکه از اين  طورهمان ارائه شده است. )۸(

را  hو  mر ـود در سيسـتم مقادي ـ ـوج ــپيشنهادي با توجه به شرايط م
کـاربران باشـد.   ه م ـهنيـاز   يگـو پاسـخ تـا   دهديمپويا تغيير  صورتبه

مطلوب عمـل   صورتبهدر انجام اين عمل  LA-SFDDروش  کهيدرحال
 hو  mنيز بدون توجه به وضعيت سيستم مقـادير   Linuxنکرده و روش 

  .رديگيمثابت در نظر  صورتبهرا در طول عمر سيستم 
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  h : ميزان تغييرات٧شکل 
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  یریگجهینت -۶
ارائـه   SYN floodingاين مقاله، روشـي را بـراي مقابلـه بـا حمـلات      

ايـن نـوع حمـلات بـه يـک       ابتکاري صورتبه ،در اين مقالهکند. مي
 اجتمـاع ذرات  يسازنهيبهالگوريتم تبديل شده و  يسازنهيبهه مسئل

سپس يک الگـوريتم فيلتـر نـوين     شوديمه ئارا ئلهمسبراي حل اين 
 هاتميالگوراين از ترکيب  اي معرفي شده وبراي حذف نويزهاي ضربه

 SYNثيرگـذار در حمـلات   أکـردن دو پـارامتر مهـم و ت    روزبهبراي 

flooding  کـه   دهـد يم ـنشـان   يسازهيشباستفاده شده است. نتايج
انـه و هوشـمند خـود و    با توجـه بـه عملکـرد آگاه    روش پيشنهادي،

ثيرگـذار در  أجهـت تنظـيم پارامترهـاي ت    موقـع به يهايريگميتصم
از نظـر افـزايش احتمـال برقـراري ارتبـاط عـادي و       عملکرد سيستم 

کاهش احتمال موفقيت حمله، داراي بهبود قابـل تـوجهي    همچنين
  .است
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