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ن حمله یر، ایاخ یهارد. در سالیگیقرار م یکانال جانب یحملات جبر زیرشاخهکه در  است یبیحملات ترک ازجمله یکانال جانب یحمله مکعب :دهیچک

شود. یشناخته م وزنسبک یبلوک یهاتمیالگور یبر رو قدرتمندار یک حمله بسیعنوان هشده و ب یسازادهیپ وزنسبک یبلوک یهاتمیانواع الگور بر روی

به بهبود جنبه  یو مدل تکرار حمله مکعب یتکرار یهایورود یی، شناسایمحل یفضا یمانند جستجو ییهاکین مقاله، با ارائه تکنیک ایتئور نظرازنقطه

بر  (AES) هدف یتم استاندار بلوکیالگور یسازادهی، با پیاخته است. در جنبه عملپرد یبلوک یهاتمیالگور بر روی یکانال جانب یک حمله مکعبیتئور

ن حمله یبودن ا یاتیزان عملیم یکانال جانب یحمله مکعب یره در فاز خطیمتغاحتمال چند یاز تابع چگال یریگشنهاد بهرهیو پ ARM کروکنترلریم یرو

مانند  یبلوک یهاتمیانواع الگور بر رویبلکه  وزنسبک یهاتمیالگور بر روی تنهانه بهبودیافته یانبکانال ج یدهد، حمله مکعبینشان م کرده و یرا بررس

AES یابیباز یب برامنتخ یمتن اصل  31/62 بهتنها  یکانال جانب یحمله مکعب گر آن است کهانین مقاله بیج ایشود. نتا یسازادهیصورت کارا پهتواند بیم 

، شدهانجام یهایاز دارد. با توجه به بررسین AES-128 دیت کلیب 320 یابیباز یمنتخب برا یمتن اصل  1/72و   PRESENT-80  تمیرد الگویت از کلیب 08

 .است AES-128 و PRESENT-80 تمیالگور بر رویمنتخب  یتعداد متن اصل ازنظر شدهشناخته یکانال جانب ین حمله مکعبین حمله بهتریا

 
 نگیوزن هم، PRESENT-80 تمیالگور ، AES-128،ی، حمله مکعبوزنسبک یبلوک یهاتمی، الگوریکانال جانب یله مکعبحم :یدیکل یهاواژه
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Abstract: Side Channel Cube Attack (SCCA) is a kind of Algebraic Side Channel Attacks (ASCA). In recent years, this kind of attack is 

implemented on different light weight block ciphers, and it is known as the most powerful attack on these kinds of algorithms. In this 

paper, we proposed some advanced techniques such as locality space search, elimination of iterated chosen plaintexts, dynamic iteration, 

and choosing intelligent intermediate states to improve SCCA on block ciphers. Accordingly, the improved SCCA can mount efficiently 

on not only light weight but also high weight block ciphers. Our results show, the proposed model of SCCA can recover 80 bit key of 

PRESENT-80 only with 26.13 chosen plaintexts and recover 128 key bit of AES-128 only with 27.3 chosen plaintexts.  To the best of our 

knowledge, there are the most efficient SCCA on PERESENT-80 and AES-128. 
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 مقدمه -3

 Adi) ريشام یآد توسا  2223در ساال  يکانال جاانب يحمله مکعب

Shemir )2[ یب دو حمله مکعبین حمله از ترکیا. ]3 [شده است یمعرف 

 یکانرال جرانب یک حمله جبرریعنوان هل شده و بیتشک یو کانال جانب]

 یحمله مکعبر یعنوان بخش جبرهکه ب یشود. حمله مکعبیشناخته م

د را یاز کل ی، معادلات خطیاز متد خط یریگبهره ، بااست یانبکانال ج

سرتم ید در هر سیکل یابیو قادر به باز کندیاستخراج متم هدف یاز الگور

د و یراز کل ینییتابع درجه پرا صورتبهت رمز آن یکه هر ب است رمزنگاری

 ف شود. یتوص یمتن اصل

شرررود کررره در یان میرررنما آنجرررا یحملررره مکعبررر یمشرررکل اصرررل

هرر  یبررا  یو متن اصل دیاز کل یا، درجه چندجملهیبلوک یهاتمیالگور

ن دسرته از یررا در برابرر ا یرود که  حملره مکعبریبالا م به حدیت رمز یب

کانرال  ین مشکل، حمله مکعبریحل ا یسازد. برایرکارا میها غتمیالگور

 .]3[ شد یمعرف 2882در سال ر یشمتوسط  یجانب

 آمدهدسرتبهاز اطلاعرات  یریگبا بهره یبکانال جان یحمله مکعب

ا ی ]4 [سی، امواج الکترومغناط]1[ل توان یق تحلی)از طر یاز کانال جانب

تم رمرز یالگرور یانیرم یهراتیب برر رویف معرادلات ی( به توصر]5 [زمان

 توجهیقابرلطرور د برهیراز کل یاکه هنوز درجه چندجملره ییهدف، جا

از  یکری ی، معرفریبرین حملره ترکیجه ایتپردازد. نیرشد نکرده است، م

 یهرراتمیاز الگور یتعررداد بررر روی ین حمررلات رمزنگرراریقدرتمنرردتر

 .است LBlock و SERPENT ،PRESENT لیاز قب یبلوک وزنسبک

  ینوآور -3-3

ک در حمله یتئور دو جنبهاز  یکانال جانب ینکه حمله مکعبیبا توجه به ا

ن یرشرده اسرت. لر ا، ا لیتشرک یدر بخش کانرال جرانب یو عمل یمکعب

 یکانرال جرانب یر بره بهبرود حملره مکعبریرز یهراکیمقاله برا ارائره تکن

 پرداخته است:

ا و حرر ف یررشررنهاد مرردل تکرررار پویک بررا پیرردر بخررش تئور -3

 یدگیرچیزان پیرم توجهیقابرل به میرزان یتکرار یهایورود

 را کاهش داده است. یکانال جانب یحمله مکعب یاداده

اثرر  یز گوسرینرو یسرازاز مردل یریگهربا به یدر بخش عمل -2

ره یرمتغاحتمال نرمال چند یتابع چگالاز  یریگبهره  و یتوان

کرراهش داده  توجهیقابررل برره میررزانرا  یترروان یتعرداد اثرهررا

 است.

منظرررور ن مقالررره برررهیررردر ا شررردهارائهلازم بررره  کرررر اسرررت مررردل 

-AESو  ]PRESENT-80  ]6  یتم بلوکیدو الگور یبر رو یسنجصحت

 شده است. یسازادهیپ] 4[ 129/256

 شدهانجامبر مطالعات  یمرور -2

را  یکانال جانب یمدل حمله مکعب ریشم یآدو  (Dinur) نریددر ابتدا 

 یو بررس سازیپیاده AES و SERPENT یتم رمز بلوکیدو الگور بر روی

 320 آوردن به دستبا  هاآن ،SERPENT تمیدر الگور .]3[ کنندیم

ت در دور سوم یک بیو نشت  یحمله مکعب به کمک یطمعادله خ

 عملگر 302 یدگیچیتم را با پین الگوریت ایب ERPENTS ،320 تمیالگور

کنند. یم یابی، بازاست 122 یدگیچیبا پ یکه کمتر از مدل حمله خط

کرده و توانستند با  AES یتم بلوکیالگور بر روین حمله را یسپس ا

 کنند. یابید آن را بازیکل تیب 320عملگر  152 یدگیچیپ

 بر روی شدهیمعرف یکانال جانب ین حمله مکعبیبعد از اول

گر ید یبلوک یهاتمیالگور ،AES و SERPENT یبلوک رمز یهاتمیالگور

   ،]PRESENT ]31-0[، NOEKEON ]34[، KATAN ]35 لیقباز 

Hummingbird-2 ]36[، LBlock ]30-37 [اند. قرار گرفته موردحمله

رمز  یهاتمیالگور بر روی شدهانجام یکانال جانب یلب حملات مکعباغ

بهره  (Single Bit Leakage Model) ینشت یتیباز مدل تک یبلوک

( Zaho) ژائو و مدل ]2[ (Abdul latip) فیطبدول لع برند. تنها مدلیم
 Hamming weight Leakage) ینگ نشتیوزن هم بر اساس] 38[

Model )یشگاهیط آزمایدر شرا] 38[ ژائواست، تنها  کر قابل. است 

ک یان تئورینه به بین زمیه مقالات در ایکند و بقیم یمدل خود را بررس

آوردن اطلاعات در  به دست یکنند و به چگونگین حمله بسنده میا

 پردازند.ینم یاز کانال جانب یط واقعیشرا

 یکانال جانب یبهبود حمله مکعب یبرا یشنهادیمدل پ -1

 یکانال جانب ین حمله مکعبیپردازش و فاز آنلاشیپ ی، فازهامقالهن یا

 کند.یر اصلاح میز به ترتیبرا 

ت یوضع ییپردازش، با اضافه کردن مرحله شناساشیپ در فاز

 یمحل یجستجو یبه فضا یجستجو تصادف یمناسب فضا یانیهدف م

و استخراج  یخط آزمون ف نحوهیشود. سپس به توصیاصلاح م

 یی. در ادامه با شناسادپرداز یپردازش مشیدر فاز پ یکدرجهدلات معا

 پردازشپیشاز مدل تکرار به بهبود فاز  یریگو بهره یتکرار یهایورود

 .است پرداخته یکانال جانب یحمله مکعب

د و یتول، یاندازراهفاز ر یز سهبه  یشنهادین در مدل پیفاز آنلا

 بر اساسد الگو یبه تول ،فازن یدر ا .شودیم میق الگو تقسیتطب

بع ق الگو تایو در فاز تطب ن پرداختهیانگیانس و بردار میکس کوواریماتر

م که یدهیشنهاد میره را پیمتغع نرمال چند یاحتمال توز یچگال

ار یتا حد بس یانیت میمقدار وضع یریگآن دقت در اندازه موجببه

 افته است.یش یافزا توجهیقابل

 پردازشپیش فاز -1-3

ف هر مرحله و نکات یم و به توصیام کردهیر تقسین فاز را به مراحل زیا

 م.یپردازیت آن میحائز اهم

 ت هدفیوضع ییشناسا -1-3-3

زان یت و میدر موفق یار مهمیت هدف نقش بسیوضع ییشناسا

ت هدف یک وضعیکند. یم یباز یکانال جانب یحمله مکعب یدگیچیپ

ر یی، باعث تغیدر ورودر کوچک ییاست که تغ یت هدفیآل وضعدهیا

ستم یاز س آمدهدستبهدرجه تابع  یباشد. از طرف یدر خروج یبزرگ
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-Sیسازد. ل ا خروج یعملریجستجو را غ یبزرگ نباشد که فضاقدر آن

box  نکرده  ییهنوز رشد نما یاکه درجه چندجمله ییدر دور اول جا

مثال شکل  یرد. براین حمله قرار گیا یبرا یتواند هدف مناسبیاست م

 .است PRESENT-80 تمیت هدف در الگوریبا دهندهنشان 1

 
 PRESENT-80 تمینخست الگور دوردر  S-box یت هدف: خروجی: با1 شکل

 یمحل یفضا یجستجو -1-3-2

 یصورت تصادفهب یورود یفضا ی، جستجویه حمله مکعبیدر مدل اول

 S-box کی. با مدل کردن استبر ار زمانیبس یتصادف یاست. جستجو
ستم، نشان یگر سید یهاS-box و بسط آن به T یتم بلوکیدر الگور

. ل ا، استوابسته  یت ورودیتنها به چند ب S-boxم که تابع هر یدهیم

اصلاح  S-boxمرتبط به هر  یمحل یرا به فضا یجستجو تصادف یفضا

 .میکنیم

 یخط آزمون -1-3-1

 S-box ینگ خروجیوزن هم یاچندجملهمم درجه تابع یدر ابتدا ماکز

 یاجملهمثال، درجه چند یم. برایآوریم دست بهتم هدف را یدر الگور
 PRESENT-80 تمینخست الگور دور در S-box ینگ خروجیوزن هم

 tI یهاکردن عبارت دای، هدف پیخط آزمون. در گام استبرابر سه 

، رونیازاد باشد. یاز کل یطخ هاآنمربوطه  یاست که سوپرپال یطوربه

انتخاب کرده و از  یر عمومیمتغd-1 (d=3 ) با ییهاI  یتصادف طوربه

 بهره شدهانتخاب I یرو یخط آزمون منظوربه ]BLR ]21 آزمون

و مستقل ید تصادفیدو بردار کل ،BLR یخط آزمونم. یبریم

, {0,1}
n

k k   آزمونکند. یم یرا بررس 4 تخاب کرده و معادلهرو ان 

) کند که اگرین میتضم BLR یخط )FS I آزمونباشد،  یخط 

) ز خواهد بود. اما اگریآمتیموفق همواره )FS I با ستین یخط ،

برقرار  (3)هد شد و معادله با شکست روبرو خوا آزمون یادیاحتمال ز

 نخواهد بود.

(4) (0) ( ) ( ) ( )F F k F k F k k        

م. یکنیرا انتخاب م  I{=4،2} یتصادف طوربهمثال، ما  یبرا

 3هستند در جدول  یضرور یخط آزمون یتعداد پرسش و پاسخ که برا

 box-S ینگ خروجیتابع وزن هم 3ست شده است. در جدول یل

 ورتصبه
3

( , p , p , p , k , k , k , k )
0 1 2 3 0 1 2 3

0
F p ii

i



ف شده یتعر  

 یر عمومیاز چهار متغ یتابع S-box هر یدهد خروجیاست که نشان م

ک تا چهارم مقداری یهادر گام 3. در جدول استد یر کلیو چهار متغ

( )FS I 0یبه ازا, k , k , k kk      م. اگر معادله یکنیمحاسبه م

 که یزمانم تا یکنیم ین بار بررسیرا چند آزمونبرقرار باشد،  (3)

) یدارا شدهانتخاب I میمطمئن شو )FS I ن یر ایاست در غ یخط

) صورت )FS I ستین یمربوطه خط. 

 (  I{=0،1}) یخط آزمون یبرا ازیموردن یها: تعداد پرسش و پاسخ1 جدول

 گام ازيموردنپرسش و پاسخ 

(0) (0, 0, 0, 0, 0, 0, 0, 0) (1, 0, 0, 0, 0, 0, 0, 0)

(0,1, 0, 0, 0, 0, 0, 0) (1,1, 0, 0, 0, 0, 0, 0)

F F F

F F

 

 
 

4 

( ) (0, 0, 0, 0, ) (1, 0, 0, 0, )

(0,1, 0, 0, ) (1,1, 0, 0, )

F k F k F k

F k F k

   

  
 

2 

( ) (0, 0, 0, 0, ) (1, 0, 0, 0, )

(0,1, 0, 0, ) (1,1, 0, 0, )

F k F k F k

F k F k

   

  
 

9 

( ) (0, 0, 0, 0, ) (1, 0, 0, 0, )

(0,1, 0, 0, ) (1,1, 0, 0, )

F k k F k k F k k

F k k F k k

         

      
 

5 

(0) ( ) ( ) ( )F F k F k F k k        
4 

 یمحاسبه سوپرپال -1-3-4

ف شود. با توجه یتوص (2) صورت معادلههتواند بیم یخط یک سوپرپالی

تواند یم (2معادله ) c ، عبارت ثابت]3[مرجع  در شدهانیب یبه تئور

د. اگر محاسبه شو Iممکن  یهاحالت یو جمع تمام k=0 له برداریوسهب

ک یمستقل  یهاعبارت یدارا یخط یک باشد، سوپرپالیحاصل جمع 

ک قرار یتوانند با مقدار ید میکل یرهایمتغ )ai( یب خطی. ضرااست

k دادن
i

 ید و جمع تمامیکل یهاتیب یو صفر قرار دادن مابق 

 محاسبه شود.  I یاممکن بر  یهاحالت

 

(2) 

 

3
. mod 2

( )
0

, {0,1}

F c a ki iS I
i

c a
i

 




 

با  I {=4،2} یخط آزمونن یشید در گام پیمثال، فرض کن یبرا

د، یاز کل یخط معادلات استخراجمنظور ت انجام شده است. بهیموفق

 2طور که در جدول . هماناست ازیموردن 2پرسش و پاسخ جدول 

را  0a ،0k یب خطیافتن ضری منظوربهدر گام دوم  ،شودیمشاهده م

جه ید صفر قرار داده شده است و نتیکل یهاتیب یک کرده و مابقیبرابر 

ست که ا ن معنایک بود بدیشود. اگر جواب یجمع م cبا  آمدهدستبه

عنوان نمونه، هد وجود دارد. بیاز کل یخط یدر سوپرپال 0k ریمتغ

د یاز کل یخط یشود، سوپرپالیدر نظر گرفته م I {=4،2} کهیهنگام

1 3( )F kS I   شود.یستم استخراج میاز س 

 

S-box 
 متن اصلي

)3p-0(p 

 کلید
)3k-0k( 

 وضعيت مياني
)3i-0i( 

 i2+i1+i0HW(I)=i+3: وضعیت میاني
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  I{=0،1} یبه ازا ازیموردن: پرسش و پاسخ 2 جدول

 گام ازيموردنپرسش و پاسخ 

(0, 0, 0, 0, 0, 0, 0, 0) (1, 0, 0, 0, 0, 0, 0, 0)

(0,1, 0, 0, 0, 0, 0, 0) (1,1, 0, 0, 0, 0, 0, 0)

c F F

F F

 

 
 

4 

(0, 0, 0, 0,1, 0, 0, 0) (1, 0, 0, 0,1, 0, 0, 0)
0

(0,1, 0, 0,1, 0, 0, 0) (1,1, 0, 0,1, 0, 0, 0) c

a F F

F F

 

  

 
2 

(0, 0, 0, 0, 0,1, 0, 0) (1, 0, 0, 0, ,1, 0, 0)
1

(0,1, 0, 0, 0,1, 0, 0) (1,1, 0, 0, 0,1, 0, 0) c

a F F

F F

 

  

 
9 

(0, 0, 0, 0, 0, 0,1, 0) (1, 0, 0, 0, , 0,1, 0)
2

(0,1, 0, 0, 0, 0,1, 0) (1,1, 0, 0, 0, 0,1, 0) c

a F F

F F

 

  

 
5 

(0, 0, 0, 0, 0, 0, 0,1) (1, 0, 0, 0, , 0, 0,1)
3

(0,1, 0, 0, 0, 0, 0,1) (1,1, 0, 0, 0, 0, 0,1) c

a F F

F F

 

  

 
4 

 یتکرار یهایورود ییشناسا -1-3-5

وجود دارد،  یجانبکانال  یکه در حمله مکعب یار مهمیبس یژگیک وی

ن یمختلف است. ا یهاI یبه ازاها از پرسش و پاسخ یلیبودن خ یتکرار

مثال، با توجه  یشود. برایمنتخب م یامر باعث کاهش تعداد متن اصل

از  یلیباشد، خ I{=4،2}و  I{=9،2} یشاخص ورود یوقت 3به جدول 

 خواهد بود. یها تکرارپرسش و پاسخ

 I{=3،1}و  I{=0،1} یبه ازا یتکرار یاهیورود یی: شناسا3جدول 

{9،2=}I {4،2=}I 

(0, 0, 0, 0, )F k (0, 0, 0, 0, )F k 

(1, 0, 0, 0, )F k (1, 0, 0, 0, )F k 

(0, 0, 0,1, )F k (0,1, 0, 0, )F k 

(1, 0, 0,1, )F k (1,1, 0, 0, )F k 
 

ستم یدر س  I{=4،2}و  I{=9،2} یبه ازاه یدو پرسش و پاسخ اول

 یتوجهقابل زانیبه م ین تکرارها در ورودیاست. اجتناب از ا یتکرار

 دهد.یستم را کاهش میها از ستعداد پرسش و پاسخ

 ایپو مدل تکرار -1-3-6

 یکعبحمله ما یپوپشت مدل تکرار  ییار کارایار ساده اما بسیده بسیا

ن شکل یبد یکانال جانب ی. مدل تکرار حمله مکعباست یکانال جانب

از  یک سری یابیو باز یخط آزمونکند که ما پس از اعمال یعمل م

د مرتبط یکل یرهاید را در متغیشده کل یابیباز یهاتید، بیکل یهاتیب

م. یکنیرا اعمال م یکانال جانب ین کرده و دوباره حمله مکعبیگزیجا

بر د را یطول کل ریتأثبرد، یم م و غلبه بهرهیتقس یکرار از استراتژمدل ت

 آزمونکه  یرساند و سرباریبه حداقل م یکانال جانب یحمله مکعب یرو

در  شدهارائه یحمله مکعب افتهیتوسعه یهادر مدل یرخطیمعادلات غ

ن ی( را از ب2833، ی( و )ژنگ ل2833ف، یبدول لطع(، )2831)ژائو، 

 د. بر یم

 است I {=29،} یمثال، وقت یبرا
( ) 0

F k
S I

  است. بعد از

 تین کردن مقدار بیگزیجا
0

k کانال  یو اعمال مجدد حمله مکعب

دهد. حالت اول، ینخست دو حالت رخ م دور S-box یبه خروج یجانب

0 اگر
0

k  {=9} یبه ازاجه اعمال حمله یباشد نتI استخراج معادله 

( ) 2
F k

S I
 1 خواهد بود. حالت دوم، اگر

0
k  جه اعمال یاشد نتب

1 استخراج معادله I{=9} یحمله به ازا
( ) 1

F k
S I

  خواهد بود و 

 مقدار
2

k خواهد آمد. به دست 

 فاز برخط -1-2

د خواهد یاز کل یستم معادلات خطیس ،پردازششیپل فاز یجه تکمینت

 ید مخفیکل ید به ازایاز کل یمقدار معادلات خط ،در فاز برخطبود. 

که  I{=4،2} یبرا ازیموردناز پرسش و پاسخ  یاشود. نمونهیمحاسبه م

1 یسوپرپال
( ) 3

F k
S I

  نشان داده  4شود در جدول یاستخراج م

توان ین است که چگونه مین فاز ایموجود در ا یشده است. چالش اصل

را محاسبه  یانیت مینگ وضعیز با دقت بالا مقدار وزن همیبا حضور نو

افزار رمز، نحوه سخت یاندازنحوه راه فیکرد. در ادامه به توص

ت ینگ وضعیمحاسبه مقدار وزن هم یو استراتژ یاثر توان یبردارنمونه

 م پرداخت.یخواه یانیم

 (ید مخفیدر فاز برخط )کل ازیموردنپرسش و پاسخ  :4 جدول

 گام ازيموردنپرسش و پاسخ 

1 (0, 0, 0, 0, ) (1, 0, 0, 0, )
3

(0,1, 0, 0, ) (1,1, 0, 0, )

k F k F k

F k F k

   



 
4 

 افزار رمزسخت یاندازراه -1-2-3

 تمی، ابتدا الگوریکانال جانب یفاز برخط حمله مکعب یسازادهیپ یراب
AES کروکنترلریم یرا رو AT91SAM7S256 ن یبد م،یکرد یسازادهیپ

 کروکنترلریم. میافزار رمز خود را آماده ساختب سختیترت
AT91SAM7S256 محصول شرکت ARM در بازار  ییاست و سهم بسزا

از  شدهساختهکننده شمند دارد. رمزهو یهاکروکنترلرها و کارتیم

 یهاانه قالبیق رایانه متصل شده است. از طریبه را USB ق درگاهیطر

م. یکنیافزار رمز کننده ارسال مسخت یداده را برا یتیب 320

جه یکند و نتیک قالب داده آن را رمز میافت یکننده با درافزار رمزسخت

ن یدر ح یتوان یاثرها یسازرهی خگرداند. ما به یانه باز میرا به را

لوسکوپ یک اسیاز  یبردارنمونه یم. برایپردازیافزار مسخت یرمزنگار

 م. یکنیتال حافظه دار استفاده میجید

ن ید. در ایکنیحمله را مشاهده م یاندازمدار راه 2در شکل 

رات ولتاژ که ییعنوان تغهرا ب سر مقاومتحمله ما اختلاف ولتاژ دو 

م. اختلاف ولتاژ یکنیم یریگاندازه است یرات توانییب با تغمتناس

ل در یمنظور تسهلوسکوپ، بهیر ارسال به اسی، در مسآمدهدستبه

 شود.یت میتقو کنندهتیتقوک ی به کمکل یتحل
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 افزار رمزنگارسخت یانداز: مدار راه2 شکل

کننده افزار رمزلوسکوپ و سختیاس یساززمانهمو  یروش کل

 ر است:یز به شرححمله  یراب

لوسکوپ یگنال توان، ابتدا اسیاز س یبردارنمونهک یشروع  یبرا

 یبرا (Trigger) گنال چکانهیلوسکوپ منتظر سیشود و اسیآماده م

ق یاز طر یصورت خارجهن چکانه بیماند. ایم یبردارشروع نمونه

ک یروع محض شهن امر آن است که بیاهد  شد. علت اد خویرمزنگار تول

از  یاکند و داده یبردارلوسکوپ شروع به نمونهیات خاص، اسیعمل

را به رمزنگار  یرمزنگار یبرا موردنظرانه داده یدست نرود. حال را

دهد. کد شروع فرمان در یفرستد. سپس به رمزنگار فرمان شروع میم

 ش داده شده است.ینما 5قطعه کد جدول 

 یانل تویتحل یاندازکد راه :5جدول 

_ _

( 0; 16; )

[ ] [ ];

( 0; 16; )

[ ] _ [ [ ]];

_CLEAR_

PIO SET TRIG

for i i i

state i P K i

for i i i

state i S box state i

PIO TRIG

   

 

   



 

 

کند و در یات خود را آغاز مین دستور، عملیافت ایرمزنگار با در

ن کار یکند. با اید میز تولیگنال چکانه را نیات سیعمل یابتدا

کرده و کد نمونه از اثر توان، شامل  یبردارلوسکوپ شروع به نمونهیاس

ات خود را تمام کرد، یملرمزنگار ع یشود. وقتینقطه برداشت م 1221

لوسکوپ نمونه توان یکند. اسیلوسکوپ اعلام میاتمام کار خود را به اس

لوسکوپ یکند و سپس اسیره میاش  خحافظه یرا رو شدهبرداشت

 شود. یآماده م ینمونه بعد یبرا

 کهیدرحالبالا و  بیبه ترتن رساله یتوان لازم در ا یهانمونه

 ه شده است.یمگاهرتز بوده است ته 44افزار سخت یفرکانس کار

ز ید اثر نویجه خوب بایک نتیداشتن  یل توان برایدر حملات تحل

ک داده ی یبرا یات رمزنگاریز، عملیح ف نو یرا ح ف کرد. برا

م. یکنیره میتوان را  خ یهان بار تکرار کرده و اثریمشخص را چند

م. اثر یکنیم یریگنیگانیمن اثرها یانه، از ایها به راسپس با انتقال داده

با  MATLAB افزارره شده سپس در نرمی خ txt لیدر فا  کرشدهتوان 

 یافزار فراخوانط نرمیها را به محداده ’textread‘ استفاده از دستور

از برد  ییشما  م.یدهیها انجام مآن یم و پردازش خود را رویکنیم

ش داده ینما 1در شکل افزار رمزکننده عنوان سختهب شدهاستفاده

 یبه ازاشود مدار یده مید 1شگر شکل یطور در نماشده است. همان

 S-box ینگ خروجید صفر مقدار وزن همیو کل 357 یمتن اصل یورود
 دهد. یم 5اول در دور نخست را برابر 

 
 افزار رمزکنندهسخت :3 شکل

 ینقاط هدف در اثر توان ییشناسا -1-2-2

ره آن در حافظه، یلوسکوپ و  خیوسط است یپس از محاسبه اثر توان

که نشان دهند توان  است یاز اثر توان یص نقاطیرو تشخشیچالش پ

اثر  5888ره ی. بعد از  خاستدر دور نخست  S-box یخروج یمصرف

در دور  S-box یمرتبط با خروج یافتن نقاط اثر توانیمنظور به یتوان

ل در دور نخست، او S-box یخروج ینگ برایمقدار وزن هم ،نخست

به دو  4نگ یتر بودن از وزن همتر و کوچکبزرگ بر اساس یتوان یاثرها

ن ین هر دسته محاسبه شده و اختلاف ایانگیشوند. میم میدسته تقس

نشان داده  4طور که در شکل د. همانیآیم به دستدو دسته از هم 

نقطه  نجایکه در ا استگر نقطه هدف انین اختلاف بیشتریب ،شده است

 .استاول در دور نخست  S-box یخروج یعنینقطه هدف  248

 د الگویتول -1-2-1

ت یوضع یاثر توان یات رفتاریشناخت خصوص ید الگو به معنایتول

 یانیت مینگ وضعیوزن هم بر اساس ین معنا که وقتیبد .است هدف

از  کیتفکقابلنگ یات هر وزن همیم، خصوصیدهید الگو انجام میتول

نکه نقطه هدف، یگر باشد. با توجه به اینگ دیهم یاهات وزنیخصوص

 یات اثر توانیف خصوصیبه توص ،آمد به دستن یشیدر گام پ 248نقطه 

ک داده ی یبرا یات رمزنگاریعملم پرداخت. ین نقطه خواهیدر ا

ره ی خ 241نقطه  یراتوان ب یهان بار تکرار کرده و اثریمشخص را چند

در نقطه  یع اثر توانین به نحوه توزبرد یمنظور پبه م. سپسیکنیم

ستوگرام نقطه یم. با توجه به هیکنین نقطه را رسم میستوگرام ای، ه241

ن یم که اثر توان در ایشوی، متوجه م2در شکل  شدهدادهش ینما 241

 .استع نرمال یتوز ینقطه دارا
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 ینقطه هدف در اثر توان عنوانبه 248نقطه  :4 شکل 

از  یاریدر بس شودیمده یز نامین یع گوسیزع نرمال که تویتوز

 ازنظرع نرمال یتوز نیبنابرا. دهدیمدر عمل رخ  یکاربرد یهابرنامه

ع نرمال وابسته به دو یتوز یتابع چگال .استت یار مورد اهمیبس یآمار

ع نرمال یاحتمال توز یتابع چگال .استار ین و انحراف معیانگیپارامتر م

 شود.یف می( تعر1ه )صورت معادلهک نقطه  بی

 
 248نقطه  یستوگرام اثر توانیه :2شکل 

اثر  ع نرمالیتوز یدارا 248که نقطه  شدمشخص  نجا،یتا به ا

ه یبلکه رفتار نقاط همسا 248نقطه  تنهانهنکه یبا توجه به ا .است یتوان

ت دارد ما یاهم د الگویمنظور تولبه ما ین نقطه براین نقطه نسبت به ایا

 م.یاره بهره گرفتهیمتغع نرمال چندیاز توز

 (9) 
1 1 2

( ) .exp( .( ) )
22. .

x
f x



 


  

 یبستگهمکه  شودیماستفاده  یره زمانیمتغع نرمال چندیتوز

به تواند یره میغمتع نرمال چندی. توزباشد مهمچند نقطه نسبت به هم 

ف شود. احتمال یتوص m نیانگیو بردار م C انسیس کوواریماتر کمک

 د.یآیدست مه ب 4 ره از معادلهیمتغع نرمال چندیتوز یلتابع چگا

(5) 1
.

1 1
( ) .exp( .( ) .C ( ))

22. .det( )
f x x m x m

C

    

در دور  S-box ینگ خروجیهر وزن هم ید الگو برایتول یبرا

 عنوان نقاط هدفهرا ب  242و  210،212،248،243پنج نقطه  نخست،

س یک ماتریصورت هنگ را بیهر وزن هم یم و الگو برایریگیدر نظر م

مثال الگو وزن  یم. برایریگین در نظر میانگیانس و بردار میکووار

 :شودیش داده میر نمایصورت زهنگ صفر بیهم

238,238 238,239 238,240 238,241 238,242

239,238 239,239 239,240 239,241 239,242

240,238 240,239 240,240 240,241 240,2420

241,238 241,239 241,240 241,241 241,242

242,238 242,239 242,240 242,241 242,

C C C C C

C C C C C

C C C C CC

C C C C C

C C C C C



242

 
 
 
 
 
 
 
 
 
 

( )0 238 239 240 241 242m m m m m m   

 ق الگویتطب -1-2-4

 4از معادله  شدهگرفته یر توانق الگو با اثیتطب منظوربهدر اصل، 

دن، از دو یز از به توان رسیمنظور پرهنجا بهیدر اشود. اما ما یاستفاده م

 5معادله صورت به 4معادله  جهیدرنتم. یریگیم متیلگار 4طرف معادله 

 شود. یاصلاح م
1 1lnp(t;(m,C)) (ln((2. ) .det(C)) ( ) .C .( ))
2

NIP x m x m        )4( 

د، یبودن کل یدر هنگام مخف شدهگرفته یهر اثر توان یل ا به ازا

نگ محاسبه یبا هر وزن هم 5، معادله یانیت میمنظور محاسبه وضعبه

ص یتوان تشخیباشد، م داشته یشتریب که مقدار یشود. آن احتمالیم

 . استبرابر الگو متناظر آن  یانیت میداد که مقدار وضع

 یشنهادیمدل پ یسازادهیپ -4

 ++Visual C طیدر مح یکانال جانب یحمله مکعب پردازششیپگام 
 یسازادهیگاهرتز پیگ 3/1 با فرکانس باس Core-i3 ک پردازندهی یرو

کانال  یحمله مکعب یشنهادیمدل پ ییکارا یمنظور بررسبهشده است. 

-AES و ]PERESENT-80 ]6 تمیدو الگور یبر رون حمله را ی، ایجانب

ان شده یب یسازادهیج پیر نتایم. در زیاکرده یسازادهیپ] 7[ 128/256

 است.

 PRESENT-80 یبر رو یشنهادیمدل پ یسازادهیپ -4-0

 54م يتوانست، یشنهاديپ يکانال جانب يحمله مکعباز اعمال  پس
 PRSENT-80تم يد را در دور نخست از الگورياز کل يمعادله خط

د یت از کلیب 32 یابیمعادله باز 44جه استخراج یم. نتیاستخراج کن

 11م یتوانست یکانال جانب ی. پس از اعمال مدل تکرار حمله مکعباست

م یتوانست هاآن به کمکم که یستم استخراج کنیز سگر اید یمعادله خط

 م.یکن یابیت در همان دور نخست بازیب 14

 یکانال جانب یحمله مکعب یشنهادیاز مدل پ آمدهدستبهج ینتا

ل یبه دل یشنهادین مدل پیا یاداده یدگیچیاز آن است که پ یحاک

، PRESESNT-80 تمید در دور نخست الگوریکل یابیاز باز یریگبهره
 یهااز مدل تکرار کمتر از مدل یریگو بهره یتکرار یهایح ف ورود

 یحمله مکعب یاداده یدگیچیاز پ یا. خلاصهاست شدهارائهن یشیپ
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ش داده شده ینما 6در جدول  PRESENT-80 یبر رو یکانال جانب

 است.

 AES-128/256 یبر رو یشنهادیمدل پ یسازادهیپ -4-2

قادر به  افتهیبهبود یکانال جانب یمکعبپردازش حمله شیدر طول گام پ

 در یرخطیغک معادله یه و یثان 460/8در  یمعادله خط 7استخراج 

ن یا .است AES تمیالگور S-Box کی یه بر رویثان 327/3

به همراه  دودرجهک معادله یرا که استخراج  یسربار یزماناختلاف

تکرار از سربار از مدل  یریگدهد. ما با بهرهیخواهد داشت را نشان م

م یاب، توانستهین ترتیم. بدیکنیم یریجلوگ 2استخراج معادلات درجه 

 م.یتر عمل کنعیسر یکانال جانب یبرابر در اعمال حمله مکعب 30تا 

     یبر رو یکانال جانب یحمله مکعب یاداده یدگیچی: پ1جدول 
PRESENT-80 

 یتعداد متن اصل شده یابیت بازیتعداد ب

 منتخب

 منبع

 ]0[انگ ی 352 40

 ]38[ فیلطعبدول  312 64

 ]33[ ژائو 322 40

 ]32[ژائو  354/352 72

 ]34[ ژانگ 2/382 08

ن یدر ا یشنهادیمدل پ 31/62 08

 از تکرار یریگمقاله با بهره

 

اول در دور نخست را نشان  S-Box یتابع خروج 7جدول 

-S ابت بودن تابعک، با توجه به ثیدرجه  آمدهدستبهمعادلات  دهد.یم

Box گریها، ثابت بوده و قابل بسط به د S-Boxتمیالگور یها AES 
پس از مدل تکرار را نشان  شدهاستخراج یمعادله خط 4. جدول است

 دیت کلین معادله مقدارش وابسته به مقدار بیدهد که ایم
4

k است .

0 که یزمان
4

k  معادله 
( ) 7

F k
S I

  يشود و وقتياستخراج م 

1
4

k  1د ياز کل يباشد معادله خط
( ) 6

F k
S I

  ن تعداد ي. ااست

د در يت کليب 424 يابيباز یبرا S-boxهر  یبرا شدهاستخراجمعادله 
است، قبل از اعمال مدل تکرار،  به ذکر. لازم است يدور نخست کاف
با  کهيدرحالم. يد در هر دور بوديت کليب 54 يابيتنها قادر به باز

د در هر دور يت کليب 424 يابين مدل قادر به بازياز ا یريگبهره
 م.يهست

افزار رمز سخت یاندازز راهدر فاز برخط پس ا آمدهدستبهج ینتا

به هنگام  یانیت میمقدار وضع یابیباز منظوربه یاثر توان یبردارو نمونه

 .استر یز بیبه ترتد یبودن کل یمخف

 
 
 
 

 (AES) شدهاستخراج یمعادلات خط :7 جدول

 شدهاستخراجمعادلات  نخست دور یشاخص ورود

{2،4،2،9،5،4=}I 1 6 7k k  

{6،2،4،2،9،5=}I 5k 

{4،4،2،4،2،9=}I 1 4k 

{2،4،2،5،4،6=}I 3k 

{2،4،9،5،4،6=}I 1 2 7k k  

{2،2،9،5،4،6=}I 1 7k k 

{4،2،9،5،4،6=}I 1 0 7k k  

 (AES) شدهاستخراج یمعادلات خط :4جدول

 شدهاستخراجمعادلات  4k نخست دور یشاخص ورود

{2،4،2،9،4=}I 
2 7k 

4 1 6k 

 

 یتم رمزنگاریبه الگور افتهیبهبود یکانال جانب یحمله مکعب
AES کرکنترلریم یشده بر رو یزساادهیپ ARM  مگاهرتز  40با فرکانس

ن دو سر یتال اختلاف ولتاژ بیجیلوسکوپ دیک اسی .اعمال شده است

نمونه  121کروکنترلر را با نرخ یه میه منبع تغ یمقاومت متصل شده به پا

 USB از یریگبا بهره ARM کروکنترلریکند. میم یریگه اندازهیبر ثان

در  شدهارائهحات یکند. با توجه به توضیافت میدر PC اطلاعات را از

را  S-box چهار یشده، تنها خروج یبردارنقطه نمونه 3258با  1فصل 

طور که در م. همانیه شده هستر ی خ یدر اثر توان یابیتیقادر به موقع

 S-box یت نخست خروجیبا ی، نقطه هدف برانشان داده شد 6شکل 

جاد یا یبرا ینمونه اثر توان نیادر اطراف پنج نمونه  .است 248نقطه 

مقدار  یریگدقت اندازه یمنظور بررسم. بهیریگیتر الگو در نظر مکامل

انس و یس کوواریماتر بر اساسد الگو یاز تول یریگبا بهره یانیت میوضع

ن یانگید الگو بر اساس میخود را با تول یشنهادید الگو پیتول ن،یانگیم

 م.یکنیسه میمقا

ن یانگیاز الگو م است 5نگ برابر یوزن هم کهیهنگاممثال،  یراب

 38نشان داده شده است. با  6طور که در شکل م. همانیااستفاده کرده

مقدار وزن  یق الگو همبستگین و تطبیانگیتکرار بر اساس الگو م

که تعداد تکرار به ید. اما هنگامیآیم به دست 4نگ به غلط مقدار یهم

د. یآیم به دست یدرستبهنگ یم، مقدار وزن همیرسانیتکرار م 128

ن یانگیانس و بردار میس کوواریماتر یعنی یشنهادید الگو پیسپس، تول

ره یمتغاحتمال چند یق الگو از تابع چگالیم و در فاز تطبیریگیبهره م

د با یکنیمشاهده م 7شکل نمودار طور که در م. همانیکنیاستفاده م

ز در هنگام یمنظور ح ف نوها بهاز آن یریگنیانگیو م یتکرار ورود 38

ن یم. ایاآورده به دستنگ را یق وزن همید، مقدار دقیبودن کل یمخف

ق یمناسب در تطب ید الگو و استفاده از استراتژیدهد که تولینشان م

 یکانال جانب یدر سرعت اعمال حمله مکعب یار مهمیالگو نقش بس

 کند.یم یباز
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 ازیموردنو تعداد تکرار  نگ پنجیوزن هم یازابه  یبستگمحاسبه هم: 1 شکل

 
وزن  یبه ازا رهیمتغع نرمال چند یاحتمال توز ی: محاسبه تابع چگال7شکل 

 ازیموردنو تعداد تکرار  2نگ یهم

 

 ینگ مختلف برایوزن هم 356از به استخراج ین، نیدر فاز آنلا

 یکانال جانب یحمله مکعب یاداده یدگیچین پی. بنابرااست box-S هر

 یبرا 7.752( 68+356د و )یت کلیب 320استخراج  یبرا 7.12برابر 

 . است AES-128/256 دیت کلیب 256استخراج 

356)  74/122یکانال جانب یحمله مکعب یزمان یدگیچیپ

 دیکل تیب 256 یابیباز یبرا 2/112د و یت کلیب 320 یابیباز ی( برا158

AES-128  وAES-256   ن یانگیم بر اساسبه هنگام استفاده از الگو

انس و یس کوواریماتر بر اساساز الگو  یریگهن عدد را با بهری. ااست

 م.یابهبود داده 17/112د و یت کلیب 320 یبرا 11/112ن به یانگیبردار م

ه ب یاحافظه یدگیچیجاد الگو، پیا یبرا IPN  نقطه 5به  با توجه

افته است. یکاهش  یکانال جانب یدر حمله مکعب یتوجهقابلزان یم

 12/72 یکانال جانب یحمله مکعب یاحافظه یدگیچیپ کهینحوبه

(356+52برا )128 ی-AES 256 یبرا 13/42 و-AES است .

با  مقالهن یدر ا یشنهادید، مدل پینیبیم 2که در جدول  طورهمان

نسبت به حمله  یتکرار یهایاز مدل تکرار و ح ف ورود یریگهبهر 

 یبر رو ]3[ رینر و شمیتوسط د شنهادشدهیپ یکانال جانب یمکعب

ار یبس یاحافظه و ی، زمانیاداده یدگیچیپ یدارا AES تمیالگور

 .است  یکمتر

 بحث -5

حمله  یشنهادیاز مدل پ آمدهدستبهج یبخش با توجه به نتان یدر ا

شده است. در ابتدا،  یمختلف بررس یهااز جنبه یانال جانبک یمکعب

 یمختلف با حمله کانال جانب یوهایدر سنار یکانال جانب یحمله مکعب

ت آن در یزان موفقیتعداد پرسش و پاسخ و م ازنظرسه شده، سپس یمقا

از نشت توان، به بحث گ اشته  یریجلوگ یبرابر اقدامات متقابل برا

 شود.یم

 یو حمله کانال جانب یکانال جانب یه مکعبسه حملیمقا -5-3

طور هتوان بیرا نم یکانال جانب یو حمله مکعب یحمله کانال جانب

قرار داد.  یمورد بررس ازیموردن یتوان یهالیتعداد تحل ازنظرق یدق

گنال به یت حمله، به سیو موفق یتوان مصرف یهالیتحلتعداد  چراکه

، رونیازادارد.  یستگاه بستگد یز و دقت در محاسبه مدل توانینو

را  یو حمله کانال جانب یکانال جانب ین حمله مکعبیسه بیو مقا یبررس

در  ییا عدم توانای یابیدر باز ییمختلف، توانا یهاویبرحسب سنار

 م.یکنیان مید بیکل یابیباز

 AES یر بر رویشم نر ویو مدل د یشنهادین مدل پیسه بی: مقا9جدول 

 یدگیچیپ دیطول کل حمله

 یاداده

 یدگیچیپ

 یزمان

 یدگیچیپ

 یاحافظه

  ریشم نر وید

320 

 
202 

 
152 

 
202 

در  شدهارائه

 ن مقالهیا

 

320 

 

 

1/72 
 

 

63/382 
 

 

6/72 

در  شدهارائه

 ن مقالهیا

 

256 

 

 

75/72 
 

 

87/332 
 

 

81/02 

 

 

ک، یو یدهد. در سناریو مختلف را نشان میسه سنار ، 38جدول 

تم رمز یگر، نسبت به الگوریم. از طرف دید هستیکل یر ورودییقادر به تغ

ک فرض ین فرض یم. ایدار یدر دستگاه مورد هدف آگاه شدهاستفاده

هم حمله  ،کیو ی. در سناراست یک حمله رمزنگاری یبرا یار قویبس

د یکل یابیهر دو قادر به باز یو هم حمله کانال جانب یکانال جانب یمکعب

 باشند.یم

 یهاویدر سنار یو کانال جانب یکانال جانب یت حمله مکعبی: موفق11 جدول

 مختلف

حمله کانال  ویسنار

 یجانب

 یحمله مکعب

 یکانال جانب

به  ید و دسترسیر کلیی: تغ3ویسنار

 تم هدفیالگور

 بله بله

د. یر کلییتغ یی: عدم توانا2ویسنار

 تم هدف.یبه الگور یدسترس

 ریخ بله

به  یدم دسترسد. عیر کلیی: تغ1ویسنار

 تم هدفیالگور

 بله ریخ

 

د در یکل اصطلاحبهم بود، ید نخواهیر کلیی، قادر به تغ2و یدر سنار

ن يا درم. یدار یتم هدف دسترسیستم قفل شده است و تنها به الگوریس
 يحمله مکعب یشنهادياز مدل پ آمدهدستبهج يبخش با توجه به نتا

شده است. در ابتدا، حمله  يمختلف بررس یهااز جنبه يانال جانبک
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 یمختلف با حمله کانال جانب یوهایدر سنار یکانال جانب یمکعب

ت آن در یزان موفقیتعداد پرسش و پاسخ و م ازنظرسه شده، سپس یمقا

از نشت توان، به بحث گ اشته  یریجلوگ یبرابر اقدامات متقابل برا

 شود.یم

و حمله کانال  یکانال جانب یه مکعبسه حملیمقا -5-2

 یجانب

طور هتوان بیرا نم یکانال جانب یو حمله مکعب یحمله کانال جانب

قرار داد.  یمورد بررس ازیموردن یتوان یهالیتعداد تحل ازنظرق یدق

گنال به یت حمله، به سیو موفق یتوان مصرف یهالیتحلتعداد  چراکه

، رونیازادارد.  یستگاه بستگد یز و دقت در محاسبه مدل توانینو

را  یو حمله کانال جانب یکانال جانب ین حمله مکعبیسه بیو مقا یبررس

در  ییا عدم توانای یابیدر باز ییمختلف، توانا یهاویبرحسب سنار

 م.یکنیان مید بیکل یابیباز

 AES یر بر رویشم نر ویو مدل د یشنهادین مدل پیسه بی: مقا9جدول 

 دیطول کل حمله
 یدگیچیپ

 یاداده

 یدگیچیپ

 یزمان

 یدگیچیپ

 یاحافظه

 ریشم نر وید
 

320 

 
202 

 
152 

 
202 

در  شدهارائه

 ن مقالهیا

 

320 

 

 

1/72 
 

 

63/382 
 

 

6/72 

در  شدهارائه

 ن مقالهیا

 

256 

 

 

75/72 
 

 

87/332 
 

 

81/02 

 

 

ک، یو یدهد. در سناریو مختلف را نشان میسه سنار ، 38جدول 

تم رمز یگر، نسبت به الگوریم. از طرف دید هستیکل یر ورودییقادر به تغ

ک فرض ین فرض یم. ایدار یدر دستگاه مورد هدف آگاه شدهاستفاده

هم حمله  ،کیو ی. در سناراست یک حمله رمزنگاری یبرا یار قویبس

د یکل یابیهر دو قادر به باز یو هم حمله کانال جانب یکانال جانب یمکعب

 باشند.یم

 یهاویدر سنار یو کانال جانب یکانال جانب یت حمله مکعبی: موفق11 جدول

 مختلف

حمله کانال  ویسنار

 یجانب

 یحمله مکعب

 یکانال جانب

د را یکل یابیت بازیقابل یو، تنها حمله کانال جانبین سناریا

خواهد  رکارایغو یسنار نیدر ا یکانال جانب یخواهد داشت و حمله مکعب

 بود.

تم یدر مورد الگور یم ولید هستیر کلیی، قادر به تغ3و یدر سنار

ک یو ین سناریا درواقعست. یدر دسترس ن یگونه اطلاعاتچیهدف ه

 یکانال جانب یتنها حمله مکعب 3و ی. در سناراستاه یو جعبه سیسنار
و ین سناریدر ا یانبکند و حمله کانال ج یابید را بازیقادر خواهد بود کل

 کارا استریغ

 در برابر اقدامات متقابل یکانال جانب یحمله مکعب -5-1

از نشت  یریجلوگ یبرا یگ ارل نقابیاز قب یمختلف یهاکیتکن

دهد که حمله یها نشان میوجود دارد. بررس یاطلاعات کانال جانب

تم یتواند موفق باشد که الگوریم یویتنها در سنار یکانال جانب یمکعب

 ستم استفاده کند.یهر دور س یک نقاب ثابت برایرمز هدف از 

ستم استفاده شده یدر س uک نقاب ثابت با نام ید یفرض کن

از نشت  S-Box هر یبه خروج یر تصادفیق مقادیبا تزر u  است. نقاب

کند. حمله یم یریستم جلوگیاز س معنادار یاطلاعات کانال جانب

داشته  یو حمله موفقین سناریا یبر رو تواندیم یکانال جانب یمکعب

در  S-Box یحمله به خروج یجاهب یکانال جانب یباشد. حمله مکعب

مختلف حمله  یدو دور متوال S-Box یخروج یک دور، به جمع بولی

 کند. یم

شده در دو  یگ ارنقاب S-Boxدو   یخروج یبر رو یجمع بول

تم هدف یالگور یبر روت نقاب ثاب ریتأثن رفتن یدور متفاوت باعث از ب

ک نقاب یما در هر دور از  ن مهم است. اگریگر اانیب 0 شکلشود. یم

 یابیقادر به باز یکانال جانب یم، حمله مکعبیمتفاوت بهره ببر یتصادف

در  یار مهمیتواند نکته بسین امر مین ساختار نخواهد بود. اید در ایکل

 باشد. یبلوک رمز یهاتمیالگور یطراح

 یریگهجینت -6

با ارائه  یکانال جانب ین مقاله، ابتدا ساختار حمله مکعبیدر ا

 ییشناسا ،یمحل یفضا یل جستجویاز قب یاشرفتهیپ یهاکیتکن

دهد یو نشان م افته استیا بهبود یو مدل تکرار پو یتکرار یهایورود

 وزنسبک یهاتمیالگور یبر روتنها نه یکانال جانب یکه حمله مکعب

استاندارد  یهاتمیالگور یبر روبلکه  PRESESNT-80 لیقباز  یبلوک

 یسازادهیصورت کارا پهتواند بیم AES-128/256 ز مثلیگر نید یبلوک

ان شده و یب یکانال جانب یشود. سپس نقاط ضعف و قدرت حمله مکعب

قرار  یو مختلف مورد بررسیدر سه سنار ین حمله با حمله کانال جانبیا

 گرفته است. 

 
منظور به دو دور مختلف xor بر اساس یانیت می: استخراج تابع وضع4 شکل

 u نقاب ریتأثن بردن یاز ب

از آن است که با  یحاک یشنهادیاز مدل پ آمدهدستبهج ینتا

 یکانال جانب یتم حمله مکعبیدرجه دو به الگور آزموناضافه کردن 

ت یب 124به  شده در هر چرخه را یابید بازیت کلیب 44م تعداد یتوانیم

باعث  یتکرار یهایورود ییشناسا .میش دهیافزا AES تمیدر الگور

S-box 

 

K 

P 

u 

S-box 

 

 u نقاب ریح ف تاث منظوربه يدو دور متوال يخروج xor عمل
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د یمنظور استخراج کلنگ بهیوزن هم 356نگ به یوزن هم 436کاهش 

 یدگیچید بر پیطول کل ریتأثا باعث کاهش یمدل تکرار پو .شودیم

باعث کاهش  یق تعداد نقاط هدف در مدل توانیو انتخاب دق یاداده

نگ در حمله یآوردن مقدار وزن هم به دستش دقت در یافزاحافظه و 

 شود. یم یکانال جانب یمکعب

ت از یب 124 یابیباز یگر آن است که براانیب آمدهدستبهج ینتا

،  یشنهادیپ یکانال جانب یحمله مکعب، AES-128 تمید الگوریکل

د یت از کلیب 221 یابیباز یمنتخب و برا یمتن اصل 3/72 ازمندین

ن حمله یمنتخب است. ا یمتن اصل  72/72 ازمندین AES-256 تمیگورال

 یتعداد متن اصل ازنظر شدهشناخته یکانال جانب ین حمله مکعبیبهتر

کانال  ی. ل ا، حمله مکعباست AES-128/256 تمیالگور یبر رومنتخب 

 یرمزنگار یهاتمیالگور یبرا ید جدیک تهدی عنوانبه تواندیم یجانب

ک حمله یعنوان هتواند بین حمله میظر گرفته شود. علاوه ادر ن یبلوک

 استفاده شود. یرمزنگار یافزارهاسخت یدر طراح یکیزیف یابیارز

کانال  یدر فاز برخط حمله مکعب آمدهدستبهج یبا توجه به نتا

منظور ح ف به یتکرار در ورود 128م ی، درست است که توانستیجانب

م. یتکرار برسان 38 یال 5به  یز گوسینو یسازلمد یریگهز را با بهرینو

ک فرصت یکه فقط ممکن است شما  یط عملیتکرار در شرا 38 یول

رسد. با حضور یبه نظر م ید، عدد بزرگیداشته باش یتوان یریگاندازه

ن چالش در حمله یتربزرگ یانیت میدست آوردن مقدار وضع به ،زینو

نه حس ین زمیشتر در ایبقات یو تحق است یکانال جانب یمکعب

 یشبکه عصب همچون یهوشمند یهاتمیرسد الگوریشود. به نظر میم

رساند و  یارین مهم یتواند ما را در ایق الگو مید و تطبیمنظور تولبه

 .ده شودینده دیدر آ یقاتیعنوان بستر مناسب تحقبه
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