
Tabriz Journal of Electrical Engineering (TJEE), vol. XX, no. X, season X                                                                                          Serial no. XX 

 

Evaluating Trust Management in Social Networks Using Eviden Theory 
 

 
Javad Hamidzadeh*1, Abdolreza Abdolsalami2, Amir Dahaki toroghi3, Mona Zendehdel4 

 

1 Faculty of Computer Engineering and Information Technology, Sadjad University, Mashhad, Iran.  
2Faculty of Computer Engineering and Information Technology, Sadjad University, Mashhad, Iran. 
3Faculty of Computer Engineering and Information Technology, Sadjad University, Mashhad, Iran.  
4Faculty of Computer Engineering and Information Technology, Sadjad University, Mashhad, Iran.  

* Corresponding author 
 

 

 
 

 

Short Abstract 

Various methods have been presented to evaluate trust management between users in social networks. Individual and subjective diagnosis is less 

considered in the evaluation of trust and often a general and general model is presented for all users. trust evaluation without considering the personal 

and mental characteristics of users is not effective. in the proposed method of this research, users' characteristics are calculated and their importance is 
determined using fuzzy rough set theory. users' characteristics are combined and aggregated by considering their importance and using Dempster Shafer 

theory of evidence. the sets of trust and distrust values and ambiguity are evaluated to determine the degree of trust. the final values are used to make a 

trust decision and create a secure connection. the level of user trust in the entire network is determined by all users. the comprehensive performance of 
the proposed method and RTARS, ABC, DSL-STM and AUTOMATA algorithms have been compared in four evaluation indices and in 10 independent 

implementations. the obtained results show the improvement of the trust decision and the creation of safe communication in social networks. the 

proposed algorithm has been able to correctly decide the trust of users in social networks with 92.54% accuracy. the experimental results show that the 
proposed method is able to infer trust more accurately than the previous methods. 
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1- Short Introduction  

Today, due to the online communication and the existence of the internet platform and its use in all financial centers and commercial companies, the 

issue of the security of such centers is sensitive and important. secure communication and information protection are one of the main challenges of 

these centers, so that a lot of funds are spent by these companies to create a secure platform for communication, while sometimes there are many 
weaknesses and wrong trust in the offending users, causing a lot of losses. has been to these centers. meanwhile, creating a safe platform and increasing 

the trust factor is effective, and the scope of this research article can be used in social networks and professional communication software, and in a 

practical way, it can improve the security and communication factor of these software and websites. 
 

2- Proposed Work and Methodology  

To evaluate the trust in the proposed method, the characteristics of the users are used, and the evaluation of the trust is done based on the characteristics, 
reactions, and individual behavior of the users. In this model, first, the computable features of users are measured and the range of features is determined. 
The feature set includes activity level, follower, group, and reputation. By calculating the similarity of the feature values, the trust evidence is generated. 
Considering that the criteria of trust are qualitative and the decision on qualitative criteria lacks the necessary accuracy, in this article, we have been 
able to improve the accuracy in trust decision-making up to 92.54% by using the calculation of individual characteristics and fuzzy rough set theory to 

weight the characteristics and combine them using evidence theory. 

 
3- Conclusion  

In this article, a new method for evaluating trust is presented by considering the individual and mental conditions of users instead of a general evaluation 

for all users . The proposed method has been able to correctly decide whether to trust or not trust the user with an accuracy of 92.54 The proposed 

method  was compared and evaluated with 4 other models in trust evaluation (RTARS model, ABC model, DSL-STM model, and A-automat model). 

The results show the superiority of the proposed method over other methods in terms of precision, accuracy, and average error criteria. 
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 چکیده 

  ، یاجدماع  یهاشببکهاسبت. در ووهه    موردتوجهارتباط آنان    تیکاربران و امن تیهمراه، همواره امن  لیها و وسباو اتصبا  گتبدرده رایانه یارتباط  یهابا ظهور شببکه

اعدماد اه مباوث    تیریواضببر مد  در وا . کندیم  فایا نهیهم  نیدر ا  ینقش اسبباسبب ،اعدماد  تیریاسببت و مد  تببا ل ارتباط کاربرانم  نیتریاعدماد کاربران اه اصببل

  ی مخدلف  یها. روشردیگیو رفدار کاربران شببکل م  هایژگیو  بر اسببا باور    و کتبب نرم، اعدماد  تینرم و ارتباطات امن اسببت. در امن تیکننده در ووهه امننییتع

  اغل  و   قرار گرفده  موردتوجهاعدماد کمدر    ارهیابیدر    یو ذهن  یفرد صیتشببخ.  شببده اسببت  ارا ه  یاجدماع  یهاشبببکهدر    ربرانکا  نیاعدماد ب   تیریمد  یاب یاره  یبرا

در روش  لاهم را ندارد.    ییکاربران کارا  یهنذو   یفرد  یهاتیخصببوصبب  درنظرگرفدناعدماد بدون    یاب یاره  .شببده اسببتهمه کاربران ارا ه    یبرا یو عموم  یکل  یمدل

کاربران با    یهایژگیو گردد.مجموعه خشبن فاهی میزان اهمیت آنها تعیین می  نظریهشبود و با اسبدفاده اه  های کاربران محاسببه میپیشبنهادی این پژوهش، ویژگی

 نییتع  رایو ابهام ب   یاعدمادیاعدماد و ب   ریمقاد  یهامجموعه  .شبوندیم عیو تجم  ترکی   ،و با اسبدفاده اه نظریه شبواهد دمپتبدر شبفرآنها    تیاهم  زانیم  درنظرگرفدن

کاربر در کل شببکه توسبه همه    دمادعا  زانیم  .رندیگیقرار م  مورداسبدفادهارتباط امن    جادیدماد و ااع میمنظور تصبمبه  یینها  ریمقاد  .شبوندیمارهیابی    درجه اعدماد

  اجرای   10 در و  ارهیابی  شباخص  چهار  در  AUTOMATA و RTARS  ، ABC ، DSL-STM  یهادمیالگور و پیشبنهادی روش  جامع عملکرد .گرددیم نییکاربران تع

  اسبت   توانتبده  پیشبنهادی  الگوریدم.  اسبت  یاجدماع  یهاشببکهدر  ارتباط امن    جادیدماد و ااع میتصبم  دهنده بهبودنشبان  آمدهدسبتبه  ندایج.  اندشبده  مقایتبه متبدقل

  اسبدندا    به  قادر پیشبنهادی  روش  که  اسبت آن  دهندهنشبانتجربی    ندایج. درسبدی تصبمیم بگیردبه  یاجدماع  یهاشببکهکاربران در     مورداعدماددر %   92.54  بادقت

 .است قبلی  یهاروشبه    نتبت  بالاتری  بادقت  اعدماد
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 مقدمه -1

همراه، همواره    وسایل  ها ورایانه  گتدرده  و اتصا   یهای ارتباطشبکه  ظهورا  ب 

  بر اسا    یاجدماع  ی هاشبکه.  بوده است  موردتوجه امنیت کاربران و ارتباط آنان  

مخدلف وابتدگ  ی انواع  علاقه  ی اه    ی اجدماع  ی هاشبکه.  اندگرفدهشکل  یمند و 

[.  1]  است   یواقع  یایدن   یکیزیف  یشده اه ساخدار اجدماع  یساهیمجاهشکل  

شبکه  بهباتوجه دسدرس  ی،اجدماع یهاتوسعه  و  کاربران    تی اهم  آنان  ی رفدار 

  هایو رفدار  هادهی مخدلف با ا  یهاگروهقادرند  هاکند و این شبکهمی  دا یپ  یادیه

رفدار    لیتحل  .دهند  لیهمگن تشک  یمجاه   ت یجمع  کی و    تولید کنند  مدشابه 

هر کاربر را نشان    تیموقع  تواندیشان متو اطلاعاها  با داده  مرورهمانبهکاربران  

 دهد. 

هیادی قرار    موردتوجه  برخههای اجدماعی  بینی رابطه اعدماد در شبکهپیش

ه گرفده   میبه    را یاست؛  اجاهه  اه  کاربران  در    لیوتحلهیتجز دهد  پیچیده 

  ه ینوع سرما   کی   انگر یاعدماد ب   ،یبه لحاظ مفهوم  . [2]  گیری فرار کنندتصمیم 

ووهه    برانکار   نیب ی  ارتباط در  و    تی ری مد  ،یاجدماع  یهاشبکهاست.  اعدماد 

اه    گریکد یاعدماد کاربران به   زانیم  .است  یاعدماد اه مباوث اصل  یهدرجتعیین  

اره   تی ری مدطریق   و  م  یاب یاعدماد    عنوانبهاعدماد    یاب یاره .  شودیآن محاسبه 



XX/  مجله مهندسی برق دانشگاه تبریز، جلدXX شماره ،X فصل ،X                                                                                              شماره پیاپیXX 

 

توجه    ر یاخ  ی هاسا قرار گرفده است که در    موردتوجه   یریگمیتصمی  برا  یابزار

مخدلف    ی هانهیهمطور گتدرده در  و به  ؛ [3را به خود جل  کرده است ]  یشدریب 

به همدا،   همدا  یهاتدمیس  ،یریگمیتصممشکلات    ،گرهی توص  یهاتدمیمانند س

م  یاجدماع  یهاشبکهو    ای اش  ندرنت یا   ات ی خصوص  نییتع  [.1]  شود یاسدفاده 

صداقت کاربران و    نییتع  یبرا  یتواند راهکار مناسبیها مآن  یاب یکاربران و اره 

آنها    زانیم به  مهم.  باشدمیاعدماد  اهداف  جمله  ب   داکردن یپ  ، اه    ن یروابه 

اره   ی هایژگیو و  متدقیم  است.  آن   م یتصمو  اعدماد    یاب یکاربران  اعدماد    در 

مد   یفرد  اتیخصوص  درنظرگرفدن و  بهدر  ی،ذهن  یهاکاربران  و    راهکار 

  ی همان   میمتدقریعدماد غادر    کهیدرصورت  .اعدماد است  یاب یاره   یبرا  تریمطمئن

  تحلیل  ، را گری کاربر د  یبرا  م یمتدق  عدمادا  تواندیکاربر نم  ک یکه    رد یگیشکل م

و در    ردیگیکمک م  گریکاربران د  ارهیابیوالت اه    نی و محاسبه کند که در ا

اعدماد    ت ینها  اسا  اجدماع  اعدماد  وهن  ن یانگیم   روش  بر  با  توافق  در  و  ها 

 .[2] آیددست میبه میرمتدقیغو  میمتدق

مجموع س  تی ری مد  ،در  شامل  و    یهاروش  و  هاتدمیاعدماد  محاسبه 

  تک یدربردارنده ر   ی هاتراکنش  اتکا بودن قابل  زان یافراد درباره م  یریگم یصمت

د   است  جنبه  اه  معن  گر یو  و    لیتحل  ، یکدگذار  ،یآورجمع  یهاتیفعال  یبه 

انجام    باهدف اتکا    ت یو قابل  ت یصداقت، امن  ،یتدگیمدارک مرتبه با شا   یاب ی اره

 . [4] مربوط به روابه اعدماد است یهایریگمیها و تصمقضاوت

همه  در    و کاربرد آن  ندرنت یو وجود بتدر ا  برخه ارتباطات    به باتوجهامروهه  

گونه مراکز وتا  و مهم    ن یا  تیبحث امن  ،یتجار  ی هاشرکتو    ی مراکز مال

  ، استمراکز    ن یا   ی اصل  یهاچالشاست. ارتباط امن و محافظت اه اطلاعات اه  

ه   که یطوربه ا  ی ادیبودجه  ا  ها شرکت  ن ی توسه  برا  جاد ی صرف  امن    ی بتدر 

  رد وجود دا  یارینقاط ضعف بت  بعضاًاست که    یدر وال  نی و ا  شودیارتباطات م

شده  مراکز    نی به ا  یادی ه  انی ضرر و هباعث  مدخلف،    نا برار ک به    اشدباهو اعدماد  

بالا  جادیا   نیب نیدرا .  است و  امن  است  ،اعدماد    یبردن ضر بتدر  این    .کارساه 

شبکه  تواندیم  پژوهش،  ،یارتباط  یاورفه  یافزارهانرمو    یاجدماعی   هادر 

  ی و ارتباط  یدیامن    یارتقا ضر   ث باع  یو به شکل عمل   داشده باشد مناس   کاربرد  

 باشد.   هاتیسا بافزارها و ونرم ن یا

مشهود است، اسدفاده اه    شدریب   یقبل   قاتیاعدماد، آنچه در تحق  نهیدر هم

یک الگوی   در تحقیقات پیشینهمه کاربران است.  یابر یکلارهیابی   یارهایمع

اعدماد در    تیر یکه مد   یدر وال  شده است؛همه در نظر گرفده    یبرا  سراسری

باهه  پویا   یهامعیارو شامل    شودیم  فی نرم تعر  تیووهه امن   ی همان   است و در 

دقت ارهیابی را    ، ثابت  یارهایمع  هتدند؛ لذا درنظرگرفدن  ریدغم  ارها یمعارهیابی،  

می بنابرا[5]دهدکاهش  مقاله،    ن ی ؛  این  اسا   بدواند    ی روشبر  کاربر  هر  که 

  یفرد  صورتبهاعدماد را    ی اب ی و اره  میو تصم   داشده باشدخاص خود را    یاب ی اره

نظر  است  یشدریب   بادقت   ردیبگ  در  اعدماد    یارهایمع  نکهیا  بهباتوجه  و  همراه 

تصم  یفیک  اصولاً  و  است  یفیک  یارهایمع  یبر رو  میهتدند    ، فاقد دقت لاهم 

.  است  می راهکار بهدریبه ک  یفیک  یارها یمع  لیشواهد و تبد  نظریهاسدفاده اه  

  ز ینگبرا چالش  یاضی رمعادلات  با اسدفاده اه    هایاب ی و اره  ری پرداهش مقاد  نیهمچن

ب   یاب یاره   توانیم  کهیطوربهاست   با صحت    یهایژگیانجام داد و و  یشدریرا 

  رفدار اه طرفی    کرد.  لیتبد   یریگانداههقابل  یارهایکاربران و رفدار آنان را به مع

میزان  در محاسبات    یهمان   بعضاًو    یفیک  یارهایو مع  یکاربران و تعامل رفدار

نظریه مجموعه خشن فاهی در محاسبه  اسدفاده اه  همچنین  اعدماد مهم است.  

و ه  وابتد  ی وهن   ی ارهایعم پرداهش    ی هایژگیبه  و  بر  ماد  اعد  ی اب ی اره  و کاربران 

ب ضری   ،  نهاآ  اسا   ر .  رددا   یشدریدقت  اه  و    شواهد   نظریه   ات یاضیاسدفاده 

عددی    آوردندستبه ترکمقادیر  اه    ی اب ی اره  منظور بهآنها     یو  اعدماد  سطح 

 .استاعدماد   تی ر یدر مد مناس   یهاکیها و تکنضرورت

  ت یقطععدمتوجه به وجود ابهام و    د،اعدما  یاب ی در اره  گرید   تیبااهم  موارد  اه

  ت یقطععدموا  واضر ابهام و    یهااست رخ دهد. اغل  روش  است که ممکن

ناد برا  اندگرفده  دهی را  اره   ی و  و  کار  قرار   تیقطع  ،یاب یسهولت  وثوق  مورد    را 

در    ناقص یاب ی و اره   تیقطععدمابهامات و   ممکن است  کهیدروال  د، ایندهنیمن 

 باشد. مؤثرو  کنندهنییتعاعدماد  میتصم

 کرد:  خلاصه هیر   شرح  به   میدوان را  مقاله  این  اصلی مشارکدهای 

 کاربران برای محاسبه اعدماد فردی  اسدفاده اه ویژگی های •

 اسدفاده اه مجموعه خشن فاهی برای محاسبه میزان تاثیر هر ویژگی  •

 ها یژگی و ری محاسبه شباهت مقادبر اسا  شواهد اعدماد تولید  •

 شواهد دمپتدر شفر   نظریه ترکی  شواهد اعدماد با اسدفاده اه   •

ما   پژوهش  این  اه محاسبه    میا توانتدهدر  اسدفاده  و  هایژگیو با  ی فردی 

با اسدفاده     هاآنو ترکی     هایژگیوی  ده وهنمجموعه خشن فاهی برای    نظریه 

 بهبود دهیم.درصد 54/92ی اعدماد تا ریگمیتصمشواهد دقت را در   نظریهاه 

مرتبه  کارهای    مرور به،  دومدر بخش   به شرح ذیل است:ادامه مقاله  ساخدار  

ووهه تحقیق تعریف    ، مفاهیم پایهسومدر بخش  مورد بررسی قرار گرفده است.  

شواهد    نظریه ، راهکار پیشنهادی ارهیابی اعدماد مبدنی بر  چهارم بخش  .شوندمی

قرار گرفده    موردبحث، مقایته و ندایج  ها، آهمایشپنجمشود در بخش  بیان می

های تحقیقات  و همینه  شرویپو کارهای    یریگجهیند،  ششمبخش    نهایت  در  است.

 شود.جدید بررسی می

 

 مروری بر مطالعات پیشین -2

های اجدماعی در وا  واضر یکی اه جدیدترین موضوعات تحقیقاتی است.  شبکه

و    یهمان   یهایاب یاره   ای کاربران و    یرفدار  یهامد به طور مثا     ،نهیهماین  در  

گره  ؛[6ٍ]  یاضیر  یمنطق شبکه    یهاو  در    ی هاگره  ییشناسا   منظوربهوتگر 

بر    یمبدن  یهامد   ای . توجه به سوابق کاربران و  [7]  شده است  مطرح  مخرب

  ی هایژگی و  ی بررس  ی ها. مد [5]  شده است ارا ه   ز یالگو ن  ییو شناسا   یکاوداده

ن   ت یمیکاربران اه جمله صم   ق یاه موضوعات مورد تحق  زیو شباهت و شهرت 

اه کاربران    یگراف کوچک  یاب یو اره   لیتحل  ،گری د  یهاروش. اه  [8]  بوده است

کل  افدنی  منظور به مد   و  کاربران    ی برا  ی الگو  استهمه  تشکیل .  [9]  بوده 

،  برخهروابه اعدماد میان کاربران در شبکه های اجدماعی    بر اسا   ییهام یت

که در آن اعدماد بر اسا  تخصص و سطح اولویت وفظ وریم خصوصی کاربر  

است. و عمدتا    ی کل  ی ارا ه مدل  قات یعمده تحق  ی ول  .[10]  شود گیری میانداهه

و   یو کمدر به منطق ذهن  است  کاربران   یکل  تیمحور   هی بر پاشده ارا ه  هایمد 

شده  یفرد  ییشناسا  یالگو پرداخده  اد  است.اعدماد  بررس  نی ر  به    ی بخش 

  .میپرداه یم تطابق دارد  مقاله  ن یا  یقیمبحث تحق   ابکه  یشده قبلهارا ی  هامد 

 شوند:های مورد بررسی به دو دسده هیر تقتیم میپژوهش
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  زان یاعدماد و م ی اب ی اره منظور به  یبه ارا ه راهکار ، یلارنس چلو  2015در سا  

  منطقی  اه روابه  پرداخده است. در این روش  یآن توسه روابه منطق  تیمقبول

شواهد    تصح   نییو تع  تیقطع  نییتع  ی دمپتدر شفر برا  نظریه آن با     یو ترک

است.  اعدماد    تی ری مد  یاب یاره   یبرا شده  ا اسدفاده  که    ن یا صلی  متئله  است 

اطم  گری د  کاربرکاربربه  ک یچگونه   و  اطلاعات    دایپ  نانیاعدماد  و چگونه  کند 

و   میهم اه منبع متدق  تواند یم  یاب ی مد  ارهاین  در    .ن را باور کندآاه    یافدیدر

روش    نیا   واسطهیو ب   باواسطهباشد و در هر دو والت    میمتدقر یهم اه منبع غ

ا   ییکارا  که  مزا   ن یدارد  ا  یاب یاره  یاصل  ی ایاه  در  است.    نی اعدماد  این  مد  

  و   گیردمیاطلاعات در نظر    التاص   نییتع  یبرارا  شش والت مخدلف    الگوریدم

  ن ی. ا کندمیاعدماد منابع اسدفاده    یابی اره  ی برا  ی اضی چوب منطق رچهار  ک ی

متئله   یبرا  ژهی وبهتر، دهیچیاطلاعات پ ی هایریگجهیند  ی تواند برایم الگوریدم

بی  اارهی دهد که کاربران،  یم  رخ  یهمان   ن یو ا   ردیگ  قرار  مورداسدفادهاندشار اعدماد  

 .  [6] کنندیمبادله و گزارش م گریکد یاعدماد خود را با 
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  نظریه   ی اعدماد بر مبنا  ت ی ریمد   یابی ارهاه    ،ژانگ و همکاران  2018در سا   

شفر   دمپتدر  برا  ای شواهد  باور  تابع  در    ی هاگره  ییشناسا   یهمان  مخرب 

  یهمبتدگ  به باتوجه روش نی در ا  اسدفاده کرده است.  م یسیوتگر ب   یهاشبکه

گرهیآورجمع  ی هاداده  نیب   ییفضا توسه  ناو  یهاشده  در  مجاور،    هیوتگر 

همچنیم کرد.  محاسبه  را  اعدماد  درجه  و    نان یاطم  ی اب یاره   منظوربه  نیتوان 

شواهد    نظریه   یبر مبنا  د یاعدماد جد   تی ری طرح مد  ک یاعدماد،    نان یاطمعدم

مد  اه    ن ی. در ا شده است  شنهادیمخرب پ  یهاگره  صیتشخ  ی دمپتدر شفر برا

  میاعدماد متدق  ی اب ی اره  ی ها، براگره  نی ب   ی تعامل  ی رفدارها ادشمارش تعد  ق یطر

 .[7]  شده استاسدفاده   میرمتدقیو اعدماد غ

  ارا ه   اعدماد  محاسبه  برای  روشی  ،شایتده و همکاران   بهشید  2020در سا   

  به   اشیا،  ایندرنت کاربرد  یک   در  ها موجودیت  اعدماد   محاسبه  بر  علاوه  که  دادند

آن.  پرداهدمی  نیز   داده   اعدمادپذیری  محاسبه پیشنهادی  یادگیری  روش  اه  ها 

  و   داده اعدمادپذیری  بین   ارتباط  درنظرگرفدن  با  اعدماد   محاسبه   برای   بیزی

  قانون   اه  داده  اعدمادپذیری   محاسبه   برای  و   کندیماسدفاده    موجودیت   اعدماد

 .[11] کندمی اسدفاده شیفر  -ر دمپتد نظریه ترکی 

اعدماد و تابع    ت ی ریمد   نه یهمالگوریدمی در    ، و ژانگ  انگ ی ه  2010در سا   

دو نوع   د م  نیدر ا ارا ه کردند. دمپتدر شفر  هی نظر ه یاندقا  اعدماد بر پا   وباور 

رفدار    یگریاعدماد و د  ت یشامل هو   یک یکه    شود یداده م  شی رابطه اعدماد نما 

  ،شوندیم  فیتعر  میرمتدقیغو اعدماد    م یدو در اعدماد متدق  نی اعدماد است که ا

. شودیم  جاد ی ا  ن یقوان    ی شبکه اندقا  اعدماد و اندشار اعدماد و ترک  ک یسپس  

  یساده برا جهیند کی شواهد به    نظریهگانه سه  لیتبد  ی روش برا  ک ی ت،ی در نها

  ی برا  ،یکیشود و با اسدفاده اه درجه نزدیاعدماد اسدفاده م  تی اندخاب موجود

  ر یمقاد  آوردندستبهمعادلات    .شودیو اندقا  اعدماد اسدفاده م   لیوتحلهی تجز

 . [13] شودیمد  مشاهده م نی در ا ترکی  شواهد و اندقا  و تجمیع اعدماد

  ع یمحاسبه اعدماد توه   منظور به  روشی  جانانی و همکاران،  2018در سا   

شواهد    نظریهو    ینزیب   هیبا اسدفاده اه قض  کاربران  یرعادیغرفدار    شخیصشده و ت

 . [14] دمپتدر شفر ارا ه کردند
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بر    یمبدن  یعصب  ی هامد  شبکه  ک ی  ، و همکاران  یان وی شو   2023در سا   

  GainTrustداد.    شنهادی، پGainTrustاعدماد، به نام    ینیب شیپ  یبرا  د ی توجه جد

سوابق  با   و  کاربران  اعدماد  همتایگان  ناهمگن،  شبکه  جاساهی  لایه  طراوی 

. در ادامه، اه یک  دکنمی  ترسیمها را در یک فضای ویژگی مشدرک  رفداری آن

های سری همانی عملکرد  برای یادگیری ویژگی LSTM هی چندلاشبکه عصبی  

می اسدفاده  همانی  باهه  چندین  طو   در  اندها،.  دکنکاربران  ادغام    در  اه  پس 

، با طراوی یک مکانیزم  مورداعدمادهای محله های سری همانی با ویژگیویژگی

برای ارهیابی اعدماد  ویژگی،  Attention  چند سر  یدوسطح های اعدماد جهانی 

 .[2]  آیدبین کاربران به دست می

سا    همکاران  مریم   2020در  و  شبکه    ، فیاض  مد   و  نرم  محاسبات  اه 

برای    اجرا قابلاین روش  اند.  کرده  اعدماد اسدفادهبینی مقادیر پیش  برایعصبی،  

های اعدماد مخدلف با مقادیر مدفاوت اعدماد است. برای اسدندا  اعدماد،  شبکه

شود که در برگیرنده تأثیرات جوان   چهار ویژگی اه شبکه اجدماعی اسدخرا  می

برای  علاوهبهگیری است.  تصمیم  ندیفرامدفاوت اعدماد بر   ، اه الگوریدم ژندیک 

  عنوان بهها و بایا  شبکه عصبی اسدفاده شده است. روش پیشنهادی  تنظیم وهن

یک ابزار قدرتمند در اسدخرا  روابه و اسدندا  اعدماد در یک شبکه اجدماعی  

 [.12] قرار گرفده است  مورداسدفاده 

سا    همکاران  2022در  و  و  با    ،فاتحی  گراف  بر  مبدنی  رویکرد  ترکی  

مصنوعی دادند  رویکرد هوش  پیشنهاد  را  مدلی  متیرهای  ،  تمام  یافدن  با  که 

طور    نانیاطمقابل به  کاربران  در    یتوجهقابلبین  متیرها  طو   چالش 

کرده و در ندیجه پوشش و دقت اعدماد در   ول های مبدنی بر گراف را الگوریدم

در این مد  ابددا همتایگان هر    .دهدرا افزایش می  برخه های اجدماعی  شبکه

می مشخص  اجدماعی(  فاصله  اسا   بر  محله  تعریف  )با    سپس، شود.  کاربر 

اعدماد،    نیب   اعدمادقابل  یرهایمت  افدنی  منظوربه اه  هر جفت کاربر در شبکه 

  گان یهمتا   یریادگی  منظوربه.  شودیم اسدفاده    BFS  یجابهخودکار    یریادگی

خودکار اخدصاص    یریادگی   ک ی به هر گره اه شبکه اعدماد    ی، بعد  اعدمادقابل

آنها   گانی شامل کاربران و همتا اعدمادقابلنمودار    ک . در نهایت، یشودیداده م

 .[1] شود یم جادیاعدماد ا   یاب یاره   یبرا

و    ا یپو   یمد  اعدماد چندسطح  ک ی   ، نی و همکارانغعبدال2022در سا   

به طور    DSL-STMدادند.    شنهادیپ  DSL-STMبه نام  را    د یجد   ری پذا یمق

  ی هاتی و رفدار موجود  فی توص  ی براو  شده    ی طراو  SIoT  یهاهیمح  ی خاص برا

SIoT  یبندامکان طبقهکند. در این روش  اسدفاده می  یچندبعد  یارهایمع  اه  

شناسا آنها  یی کاربران،  با  مقابله  و  وملات  ی   انواع  مبدن  کتوسه  بر    یروش 

می  ن یاشم   یریادگی ی   DSL-STMگیرد.  انجام  اه  نهایت  اندشار    کدر  روش 

، کاهش مصرف منابع و وفظ  اعدماد در شبکه  ی هاارهشگتدرش    یبرا  یبیترک

 .[15]  کند یمپذیری و پویایی اسدفاده مقیا 

  ی اطلاعات اجدماعبا اسدفاده اه    ، همکارانامیری هرندی و    2022در سا   

  وهن سبک( LBTM) نی چبلاکبر   یاعدماد مبدن تی ریمد  تدمیس ک، ی اه شبکه

  ن یچبلاک  ی با اسدفاده اه فناور  .دادند  شنهادیپ  ی اجدماع  ایاش  ندرنت یا   ی را برا

اعدماد را   یاب ی کند که ارهیارا ه م  رمدمرکز یول غراه  ک ی ی، شنهادیپ  رویکرد  در

پ  کند.یم  ر یپذ امکان انعطاف  ی شنهادیچارچوب  برابر دشمنان  است و    ری پذدر 

 . [16] کند  ییاعدماد شناسا   تیقابل لی مخرب را پس اه تحل یهاقادر است گره

 تدمیس کی عنوانبهشبکه   هیاعدماد به مح  بر پایه، شونان  2018در سا   

  ک ی ،  یاندشار اعدماد اجدماع  یو با اسدفاده اه اصل خود سامانده  یخود سامانده

اره  ژند  یاب یروش  به  یکیاعدماد  و    یساه نهیبا  ارا ه    یخانوادگ  یهایژگیوخود 

  ی ، باهخورد رفدارIP  آدر   اعدماد شامل همان،  یاب یروش، عوامل اره   نیا  در  .کرد

و جدو  ضبه    یجدو  ضبه دسدرس  یهاداده. ساخدار  است  یو اعدماد بصر

  ی فرهندان طراو  ی هااجداد و گره  یهاگره  ن یارتباط ب   ره یذخ  منظوربهاعدماد  

است ژند  ی جتدجو  دمیالگور   .شده  تکامل    ند یفرا   ی ساههیشببا    یکیاعدماد 

در    نهیکروموهوم اعدماد به  ی،کیژند  یجتدجو   با  .شده است  یطراو  یکیولوژ یب 

م  تیجمع محاسبه  کروموهوم  اعدماد  ارهش  و  شده  ندیاندخاب  که    ،جهیشود 

 . [17] گره است یکیاعدماد ژند یاب ی اره

با  کاربران  بر شهرت    یمبدن  روشی  ،و همکارانیان  اومد  2020در سا   

  ی و اطلاعات اعدماد کاف  قبو قابل  یبندکه رتبه  ی کاربران   یبنده رتب  دقت  شیافزا 

  ی کاربر برا  نانیاطم  تیطور خاص، اه قابل  بهدر این روش    .دادند  شنهادیدارند، پن 

  ی . براشده استاعدماد کاربران اسدفاده    یهاو شبکه  یبندرتبه   یاثربخش  نییتع

  ی مجاه  یبندرتبه  ینیب شیپ  ی برا  یشنهادیمنظور، اه مد  شهرت کاربر پ  ن یا

  ندیفرادر    نانیاطم  تیو قابل  یتنوع، تاهگاه  ،  نیبر ا   علاوه  .شده استاسدفاده  

 . [18] فاده شده است اسد  کاربران  یشنهادیپ ی بندرتبه  شیافزا 

سا    ی   2020در  همکاران،  و  مو  و    یاب یاره   کردیرو  ک ون  فعا   اعدماد 

ایندرنتهااعدبار دسدگاه  یی شناسا  ی برا  دیی تأقابل به  در    .ارا ه دادند  ی مدصل 

اعدماد فعا  است و    مکانیتم   ک این مد  ی   رفعا یاعدماد غ  رویکردبا    تهیمقا

 . [19] در کت  اعدماد است ت یمز  یدارا

های اجدماعی  ارهیابی اعدماد در شبکه  بادررابطه  ،نصیر و کیم  2020در سا   

اعدماد    بر اسدناد مشدرک   یمبدن  الگوریدمی را ارا ه دادند. در این روش ارهیابی

نتبت به  دو کاربر    تفاوت اعدماد  و اندشار اعدماد است. به طور مدوسه  کاربران

میکاربران    ری ساارهیابی   ا   با  شود.مشخص  اه    میزان چهار    تفاوت،  ن یاسدفاده 

  یوهن   نیانگیم  عنوانبه  ییو ارهش اعدماد نها شود  هده می  ن یتخم  یاعدماد جز  

 .[20]  شودی محاسبه م یجز   یهانیتخم ن یا
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میزان اعدماد کاربران  که    روشی را ارا ه دادند ،  تونگ  وگ  ناو  2021در سا   

چهار  گر یکد یبه   یادگیری  جدید  روش  یک  با  اجدماعی  شبکه  یک  گانه  در 

شود. این روش  گانه نامدقارن کلاسیک( محاسبه میروش سه  یجابهنامدقارن )

داده اه  اسدفاده  یادگیری،  با  اندقا   روش  با  سپس  و  شده  ارهیابی  نمونه  های 

 .[21] شود بینی میاجدماعی جدید پیشارهیابی اعدماد در یک شبکه 

سا    آن    ،سعیدی  2020در  تحلیل  و  اعدماد  میزان  تخمین  روش  چهار 

  ی برا  نگیدارل  -ن  و اندرسو  رنوفیاسم  -ف  رو کولموگ  یآمار  هایهیفرضتوسه  

  دمیالگور ، پیشنهاد داد. در این روش اه یک  مد   ن یبهدر   یو اعدبارسنج  ییشناسا 

  شده است ساهی اسدفاده بهینه منظوربه،  هنبورها یبر روش کلون   یمبدن  ی ابدکار

[22]. 

و تحلیل   ی فاه یپدر  یهاشبکه  ترکی   بر اسا   ، وو و تیان  2021در سا   

الگوریدمی را پیشنهاد دادند. در این    منظور بهرفداری کاربران   ارهیابی اعدماد، 

  پیشنهادیاعدماد    میزان محاسبه    یبرا  ی فاه  یپدر  ی هاابددا اه شبکهالگوریدم  

غ  میزان  عنوانبهکاربر   رفدارو اه س  و  میرمتدقیاعدماد    عنوان به  ان کاربر   یابق 

دو  ترکی     ت،ی در نها  .شده استاسدفاده    میاعدماد متدق  یاب یاره   برای  شهودی

  کند کاربران را مشخص میجامع    ارهیابی متدقیم و غیرمتدقیم میزان اعدماد

[23]. 
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  نظریه ارهیابی اعدماد و   با   دررابطه ای  در این بخش به بیان و تعریف مفاهیم پایه

 پرداهیم. میو مجموعه خشن فاهی شواهد دمپتدر شفر 
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  هی در شرا  یریگمیتصم  ی برا  د یمف  ار ی ابزار بت  ک ی شواهد دمپتدر شفر    نظریه 

اه شهود    ی شواهد نگارش  نظریههمان    ای تابع باور  .  و وجود ابهام است  تیقطععدم

مق  ی ریگانداههرقابلیغ م  سنجش قابل  ا  یدر  و    دهدیارا ه  محاسبه  با  و 

که    د رسیم  ی قطع  یریگمیتصم  ی مشخص برا  ر یو رفع ابهام به مقاد   ی ریگانداهه

  ها میتصم  هیکل  نظریه  نی شواهد است. در ا  نظریه  یبخش کاربرد  نیترمهم  نیا

و    ی عضو کانون   کی ها  والت  ن یکه هرکدام اه ا   رندیگیمجموعه قرار میک  در  

  مثا  عنوانبه  .ها را در نظر گرفتوالت  نیاه ا   یبیترک  توانیم  البدهاست و    یاصل

  ک یهرکدام   یبرا  توانیم  میمخدلف را داشده باشعامل  سه   یعمل  بادررابطهاگر  

 : در نظر گرفترا اودما  عمل انجام شده  

  

 شواهد و باور -1جدول 
𝑚(𝐴) = 0.15 𝑚(𝐴) = 0.1 
𝑚(𝐵) = 0.05 𝑚(𝐵) = 0.3 

𝑚(𝐶) = 0.05 𝑚(𝐶) = 0.05 
𝑚(𝐴, 𝐵) = 0.1 𝑚(𝐴, 𝐵) = 0.2 
𝑚(𝐴, 𝐶) = 0.1 𝑚(𝐴, 𝐶) = 0.3 
𝑚(𝐵, 𝐶) = 0.1 𝑚(𝐵, 𝐶) = 0.1 
𝑚(𝜃) = 0.45 𝑚(𝜃) = 0.05 

 

  توان یم  یکانون   ی اعضا  ن یاست که اه ا   ی مخدلف  ی هاوالتشامل  مثا  بالا  

.  مدصور است  یبیو ترک  یکانون   یاعضا ی در نظر گرفت که اودمالات مخدلف برا

. ردگیمیشده، انجام  خاص در نظر گرفده  نی قوان   بر اسا   تواند یشواهد م   یترک

  ن ی تداخل رخ دهد که در ا  ممکن است  ردموا   یشواهد در برخ   یالبده در ترک

وهن و   آوردندستبه  یابهام برا یریگمواقع اسدفاده اه محاسبه شباهت و انداهه

بد  م  نیاعدبار شواهد کارساه است.  اه تداخل شواهد و اشدباه در    توانیشکل 

ا  ی ریجلوگ  یریگم یتصم اه  اسدفاده  تعوهن  ن یکرد.  در  اهم  نییها    ت یمقدار 

  ممکن است   تی. در نها کندیم  ترقیرا دق  یی نها  میتصم  هان آ  یشواهد و درسد

داشده  مجموعه کامل وجود    ک ی  صورتبه  ز یها ن آن  وهن  ،همراه با مجموعه شواهد

  نظریه معادلات اصلی    .کندیم  ان یهر کدام اه شهود را ب   تیاهم  زانیکه م  باشد 

 هیر است:  صورت بهشواهد 

(1) 𝑚(∅) = 0 

(2) ∑ 𝑚(𝐴) = 1

𝐴⊆Ω

 

(3) 𝐵𝑒𝑙: 2Ω → [0,1] 

(4) 𝐵𝑒𝑙(∅) = 0 

𝐵𝑒𝑙(Ω) = 1 

(5) 𝐵𝑒𝑙(𝐴) = ∑ 𝑚(𝑋)

𝑋⊆A
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  ی عنیبنا شده است،    گر ی د  ه یبر دو نظر   [25]  ی ناهموار فاه  یهامجموعه  ه ی نظر

نظر   [26]  ی فاه  ی هامجموعه  ه ی نظر مجموعه  [27]خشن    ی هامجموعه  ه یو   .

سع ناو  کند یم  ی خشن  به  را  گفدمان  )  هیجهان      ی تقر  ی هامجموعهمثبت 

هر    یبرا  یخشن فاه  مجموعه   کند.  میتقت   یمنف  هیو ناو  یمره  هی(، ناوترنییپا

  عنوان بهرا    ترنییپا   یبیتقر  تی که عضو  گرداندیرا برم  ت یجفت عضو  ک ینمونه  

گنجاندن    یبرا  ی درجه اودمال  عنوانبهرا    ییبالا   یبیتقر  تی و عضو  تیدرجه قطع

 . دهدیهدف نشان م یهادر نمونه

  ن ی( ب IR)   صیتشخرقابلیغتوسه روابه    یی و بالا  ن ییپا  ی بیتقر  ی هاتیعضو

  IR   .[28]شوند    یساخده م 𝜇𝐹به مجموعه هدف،    یوابتدگ  زانیو م  هانمونه

  ی ( نشان داده شده است، شباهت هر جفت نمونه را انداهه م6همانطور که در )

که    ی شود و همان یمبرابر با یک    IR  ،هتدند  کتان یکه دو نمونه    ی. هنگامردیگ

 دهد.ینمونه ها کاملاً مدفاوت هتدند، صفر را نشان م

(6 ) 𝐼𝑅(𝑥𝑖 , 𝑥𝑗) = τ
𝛼∈𝐷𝑖𝑚𝑒𝑛𝑠𝑖𝑜𝑛

(1 − |𝑥𝑖(𝛼) − 𝑥𝑗(𝛼)|
2
) 

:𝑠،  (t-norm)است    یهنجار مثلث  ک ی  𝜏که در آن   [0,1]2 → [0, بر اسا     [1

 .𝛼(  یژگی بعد )و

جمع    t-norm  ک یدو نمونه در هر بعد با    نی رابطه فوق، تفاوت ب   بهباتوجه

ندشودیم تصم  نیب  صیتشخرقابلیغرابطه    جه ی.  مره  تحت  نمونه   DB  میدو 

تواند   ی، م𝜇𝐹هر نمونه در کلا  هدف،   تی عضو گر، ید  ی. اه سوشودیم ده ینام

با    ن،ی شود. بنابرا  دهنشان دا ن یر یسا  ا ی  ی نریبا ی مانند نمونه ها یبه طور مدفاوت

ترت  نییپا   ی بیتقر  ی ها  ت یدو مفهوم، عضو   ن یا به  بالا  و  )    یتر  و )7در   )8  )

 شوند: یم ف یتعر

(7) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑖𝑛𝑓

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝐼(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 

(8) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑠𝑢𝑝

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝜏(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 

𝜇𝐹𝐼𝑅,𝜇𝐹مقادیر    است،  شدهدادهنشانکه در معادلات بالا    طورهمان
𝜇𝐹𝐼𝑅,𝜇𝐹و    

    

بالا    ن ییپا   یبیتقر   یها  تیعضو میو  نشان    ، یفاه  یعملگرهادهد.  را 

𝑖𝑚𝑝𝑙𝑖𝑐𝑎𝑡𝑜𝑟 (𝐼)    و𝑡 − 𝑛𝑜𝑟𝑚 (𝜏)با هم ترک  ی ، دو عنصر اساس کرده و      یرا 

  ج یندا   نیاه ا   یکی«  sup« و »infآورند. سپس »  یرا به وجود م  یخروج  ن یچند

  توانندیم  ز یپرت و نو  یهارو، داده  نی . اه اکندمیاندخاب    یی نها  جهیرا به عنوان ند

بالا  ترنییپا     یتقر   تیعضو بنابرا  رییتغ  ی عیرا در محدوده وس  یی و    ن،ی دهند. 

Verbiest  همکاران اه    هاتیعضو   شدهلیتعد  یهانتخه  [28]  و  اسدفاده  با  را 

  ن ی. اکندیم  شنهادی« پsup« و »inf»  ی ( به جاOWA)  یسفارش  یوهن   نیانگیم

 :شوندیمارا ه  ر یصورت هبه  تی اشکا  عضو

(9) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑂𝑊𝐴𝑚𝑖𝑛

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝐼(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 
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(10) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑂𝑊𝐴𝑚𝑎𝑥

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝜏(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 

بر آن است تا اودما  وقوع    یدر واقع سع  [31،  30،  29]و همکاران    ویل

   یبه ترت  بودن اه جهان گفدمان را بر اسا  توابع باور و معقو     یارمجموعهیه

 دهد.  حی( توض12( و )11در قال  )

(11) ∀𝐴 ∈ 𝑇: 𝐵𝑒𝑙(𝐴) = ∑ 𝑃𝛼(𝐵)

𝐵:𝐵∈𝐴

 

(12) ∀𝐴 ∈ 𝑇: 𝑃𝐼(𝐴) = ∑ 𝑃𝛼(𝐵)

𝐵:𝐵∩𝐴≠∅

 

  𝛼که مقدار    یدهد در وال  ی را نشان م  Bاودما  وقوع    𝑃𝛼(𝐵)که    یی جا

𝛼اودما  وقوع مربوط به   − 𝑐𝑢𝑡  رابطه    گر،ید  یرا دارد. اه سو  یدر مفهوم فاه

 است:   ریدو مفهوم به شرح ه  ن یا  نیب 

(13) ∀𝐴 ∈ 𝑇: 𝐵𝑒𝑙(𝐴) = 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝐴) 

(14) ∀𝐴 ∈ 𝑇: 𝑃𝐼(𝐴) = 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝐴) 

ند فاه  جه، یدر  خشن  ب   ت یر یمد  یبرا  یمجموعه  تضاد  و    ها داده  نیابهام 

  .قدرتمند است
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در تعیین    ت یبااهمهای کاربران اه موارد  رفدار و ویژگی  یاجدماع  ی هاشبکهدر  

همینه می این  اعدماد کاربران است. در  و  ویژگیصداقت  اه  توان  های مخدلفی 

ها به شکل  توجه داشت بعضی اه این ویژگی  دی با  ی گرفت؛ ولکاربران را در نظر  

توان در نظر گرفت که اه  و محاسبه نیتدند و مواردی را می  یاب یاره قابلدرست  

باشند. برخوردار  بیشدری  محاسباتی  این    یی هایژگیو   همجموع   قابلیت  در  که 

و    کنندهدنبا و درجه تعداد    تی درجه فعال  امل ش شده است مقاله در نظر گرفده

  تیبااهمو    ی اصل  یهایژگیو  ، یژگیچهار و   ن یو ا است  درجه گروه و درجه شهرت  

ها نتبت به  تعداد نظرات و پتت  بر اسا   ت ید. درجه فعالنهدمی  لیرا تشک

تعداد    ی ژگیو   نی ا  یبرا  ی اندخاب   ی باهه  ک ی درجه  توسه    کننده دنبا است. 

مجموعه تقت  کنندهدنبا   یهااشدراک  کاربر  مجموعه    میدو  دو  اجدماع  به  بر 

اشدراک به    یهانتبتضرب  ها بر اسا  واصل. درجه گروه و تگدی آیم  دست

. درجه شهرت  دی آیم  به دستآنان    یهاها عضو شده دو کاربر و تگاجدماع گروه

کاربر    یلهیوسبهکه    یاهیاند و امدکاربران داده  هیکه بق  هاتیاینتبت امد  بر اسا 

 . شودیم فی ، تعرشده استداده  لگریتحل

صفر و    ن یب   یژگیمقدار و  یآنها باهه  تیاو  با توجه به ماه  یژگیدر سه و 

  ک یو درجه دنبا  کننده و درجه گروه وداکثر    تیدرجه فعال  ی عنیاست    ک ی

  ف ی تعر  ی آن به صورت باهه اندخاب   تیدرجه شهرت با توجه به وضع  ی ول  باشد یم

 . باشدیمذکور م یدرجه در شبکه اجدماع نی که بیشینه آن بهدر شودیم
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.  شودیکاربران اسدفاده م یهایژگی اه وپیشنهادی  اعدماد در روش    ی اب ی اره  ی برا

در  . کاربران است ی ها و رفدار فردو واکنش ات یخصوص بر اسا  اعدماد  یاب ی اره

ه  محدودو    شودیم  یریگکاربران انداهه  محاسبهقابل  یهایژگیمد  ابددا و  نیا

شواهد اعدماد   ها، یژگیو ر یو با محاسبه شباهت مقاد شودیمشخص م ها یژگیو

و ابهام   یاعدمادیاعدماد و ب  ر یمقاد هدشوا  ن یا  ی وهن    یو با ترک شوند یم دیتول

کاربران محاسبه    ی اعدماد کل  ارها،یمع  ن ی و سپس با اسدفاده اه ا  شود یمشخص م

 بود.اعدماد خواهد   یی نها میمد  تصم یخروج .شودیم

و هر  که    شدهدهید  پیشین،  اتمطالع بخش    به  باتوجه به    ی هایژگیکاربر 

را    یخاص  یهایژگی واست    اعدماد ممکن  میتصم  یو برا  دهدیم  تیمخدلف اهم

  بر اسا  که  را  نوع اعدماد    نی جهت ا  نیبه همو    خود ملاک قرار دهد   ی اب ی در اره

شامل    یاعدماد فرد  زانیم  شود.یده مینام  یرداعدماد ف  ،ردیگیشکل م  ت یفرد

که    مجموعه دو    یابیاره وهن  یکیاست  د مجموعه  و  مجموعه    یگریها 

در ارهیابی    هایژگی و  تیها اهمست. مجموعه وهنهای مقادیر ویژگیهامحدوده

وی  اعدماد مجموعه  فعال  هایژگاست.  درجه  دنبا   تیشامل  و  و  گروه  و  کننده 

است.  بیشینهویژگیمحدوده    ر یمقاد   ه مجموع  شهرت  و  کمینه  باهه  شامل    ها 

ا است  ها یژگی و  ر یمقاد   اعدماد رقابلیغو    اعدمادقابلکاربران    اه ها  همحدود  ن ی. 

ا .  شوندیاسدخرا  م  ،داده شده  یهاهنمون  باشند    اه همها جدا  محدوده  ن یاگر 

اشدراک داشده    ی،ها در قتمدمحدوده  نیا اگر    یندارد؛ ولتداخل وجود    عداًیطب

  یاهابه.  شودیمتعریف  محدوده ابهام    عنوانبه  ی باهه اشدراک  والت  نی در ا  ،باشند

اه    های ویژگی، بخشیو میزان شباهت آن با محدوده  ی ژگیو  محدوده مقادیر هر 

شواهد   ،مشخص ریبا مقاد  اهیژگی تمام و شوند و در کلتولید میشواهد اعدماد 

  انگر یب وهن و اهمیت آنها    بهباتوجهشواهد    ن یا    یو ترک  کننداعدماد را تولید می

برای   نهایی    منظور بهشواهد و     یترک  به  باتوجه  . استاعدماد    میتصمآمادگی 

 را در نظر گرفت: ری والات ه توان یمتصمیم نهایی 

(15) 𝑚(𝑇𝑟𝑢𝑠𝑡) < 𝑚(𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡) 

(16) 𝑚(𝑇𝑟𝑢𝑠𝑡) ≥ 𝑚(𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡) 

،  نانیاطممعیار  و  کاربران  ر اعدماد  دیمقا  ن یانگیبا محاسبه م  در این مد  

  ک ی  عنوانبهو    شود یمحاسبه م  یهر کاربر در کل شبکه اجدماع  میزان اعدماد

 شود.در نظر گرفده می یکلو معیار اعدبار 
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نتبت  مشخص    یباهه همان   کی در    هاپتتبر اسا  تعداد نظرات و    تیدرجه فعال

درجه فعالیت با اسدفاده اه رابطه هیر    شود.و نظرات محاسبه می  ها پتتبه کل  

 شود. محاسبه می

(17) 𝐴𝑐𝑡𝑖𝑣𝑖𝑡𝑦 𝐷𝑒𝑔𝑟𝑒𝑒 =
(𝑁𝑐𝑜𝑚𝑚𝑒𝑛𝑡

𝑛 + 𝑁𝑝𝑜𝑠𝑡
𝑛 )

𝑛
 

𝑁𝑐𝑜𝑚𝑚𝑒𝑛𝑡و نظرات،     هاپتتتعداد کل    n  که   یی جا
𝑛    تعداد نظرات و𝑁𝑝𝑜𝑠𝑡

𝑛 

 باشد. میدر یک باهه همانی مشخص تعداد پتت ها 

  ی هاکنندهدنبا نتبت اشدراک به اجدماع تعداد  به  کننده  رجه تعداد دنبا د

 :شودبا اسدفاده اه رابطه هیر محاسبه میکه  شودگفده میدو کاربر 

(18) 𝐹𝑜𝑙𝑙𝑜𝑤𝑒𝑟 𝐷𝑒𝑔𝑟𝑒𝑒 =
|𝐹𝑙𝑖 ∩ 𝐹𝑙𝑗|

|𝐹𝑙𝑖 ∪ 𝐹𝑙𝑗|
 

های  تعداد دنبا  کننده  𝐹𝑙𝑗ام،  iهای کاربر  تعداد دنبا  کننده  𝐹𝑙𝑖که در آن  

 قدرمطلق می باشد. ||ام و علامت iکاربر 

ها  اشدراک به اجدماع گروه  یهانتبتضرب  واصل  ه ها بدرجه گروه و تگ

 :آیدمی  به دستشود و اه رابطه هیر  ها گفده میآن  یهاشده دو کاربر و تگعضو  

(19) 𝐺𝑟𝑜𝑢𝑝 𝐷𝑒𝑔𝑟𝑒𝑒 =
|𝑇𝑔𝑖 ∩ 𝑇𝑔𝑗|

|𝑇𝑔𝑖 ∪ 𝑇𝑔𝑗|
×

|𝐺𝑟𝑖 ∩ 𝐺𝑟𝑗|

|𝐺𝑟𝑖 ∪ 𝐺𝑟𝑗|
 

باشد و  ام میjو کاربر    ام  iهای کاربر  بدرتی  تگ  𝑇𝑔𝑗و    𝑇𝑔𝑖که در آن  

𝐺𝑟𝑖  ،𝐺𝑟𝑗  بدرتی  گروهای عضو شده کاربرi ام وjباشد.ام می 

  ی اب ی به کاربر مورد اره گر یدرجه کاربران د  ن یانگیدرجه شهرت بر اسا  م 

 : آیدمی به دست شود و اه رابطه هیر  محاسبه می کنندهیاب یاره و کاربر  

(20) 𝑅𝑒𝑝𝑢𝑡𝑎𝑡𝑖𝑜𝑛 𝐷𝑒𝑔 =
(𝐴𝑣𝑔(𝑅𝑖) + 𝐴𝑣𝑔(𝑅𝑗

𝑖))

2
 

   است.  شدهدادهنشان Rدرجه کاربران با  20در رابطه 

 

  هایژگ ی و ریاعتماد بر اساس مقاد ری محاسبه مقاد تمیالگور  -2-4

  د معدم   ریو غ  𝑢𝑡  دو مجموعه کاربران معدمد  آهمون  یهامجموعه دادهابددا  در  
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𝑢𝑑𝑡 شوندیم مشخص: 
 

(21) 𝑢𝑠 =  {(𝑢1, 𝑡1), (𝑢2, 𝑡2), . . . } 

(22) 𝑢𝑡 = {𝑢𝑡1, 𝑢𝑡2, . . . } 

(23) 𝑢𝑑𝑡 = {𝑢𝑑𝑡1, 𝑢𝑑𝑡2, . . . } 

کاربران    𝑢𝑑𝑡و    کاربران معدمد  𝑢𝑡های آهمون  مجموعه داده  𝑢𝑠در روابه فوق  

 د می باشند.معدم ریغ

غ  سپس و  معدمد  کاربران  مجموعه  دو  هر  کمینه   ،معدمدریدر  و  بیشینه 

 :شوندیاسدخرا  م  هایژگیتمام و ر یمقاد

(24) 𝐹: {𝑓1, 𝑓2, 𝑓3, 𝑓4, }  
∀𝑓 ∈ 𝐹 

(25)   𝑆𝑐𝑜𝑓 = (𝑚𝑖𝑛(𝑣𝑎𝑙(𝑓), 𝑚𝑎𝑥(𝑣𝑎𝑙(𝑓))) 

و    بیشینهمقدار   𝑆𝑐𝑜𝑓نمایش داده شده اند و    𝑓𝑛ها با  ویژگی  24در رابطه  

 ویژگی می باشد.  کمینه

  مینه کو    توسه بیشینه  یاعدمادیو ب  اعدماد  یهایژگی محدوده و در ادامه

 :شودیمشخص م ها یگیژو

(26) 𝑆𝑐𝑜𝑡 = (𝑚𝑖𝑛(𝑓𝑡) , 𝑚𝑎𝑥(𝑓𝑡)) 

(27) 𝑆𝑐𝑜𝑑𝑡 = (𝑚𝑖𝑛(𝑓𝑑𝑡) , 𝑚𝑎𝑥(𝑓𝑑𝑡)) 

اعدمادی  و محدوده ویژگی بی 𝑆𝑐𝑜𝑡محدوده ویژگی اعدماد با   26در رابطه  

 نشان داده شده است.  𝑆𝑐𝑜𝑑𝑡با  

و هر  ابهام  اسا  نیز    یژگیمحدوده  و    بر  اعدماد  محدوده  دو  اشدراک 

 :نشان داده شده است 𝑆𝑐𝑜𝑎𝑚و با   شودیم لیتشک یاعدمادیب 

(28) 𝑆𝑐𝑜𝑎𝑚 = 𝑆𝑐𝑜𝑡 ∩ 𝑆𝑐𝑜𝑑𝑡 

(29) 𝑆𝑐𝑜𝑓 =< 𝑆𝑐𝑜𝑡, 𝑆𝑐𝑜𝑑𝑡, 𝑆𝑐𝑜𝑎𝑚 > 

اسا   و    یهایژگیو  ر یمقاد   بر  معدمد  اره  رمعدمد یغکاربران    ، آنها یاب ی و 

ها اه الگوریدم  . برای محاسبه وهن ویژگیدی آیبه دست م  هایژگیوهن و   ر یمقاد

 فاهی رافتت اسدفاده شده است.  

منظور،   این  معکو   که    tsبرای  نشان    هانمونهفاصله  را  مرکز کلا   اه 

 شود:با اسدفاده اه رابطه هیر محاسبه می دهدیم

(30) 𝑡𝑠 = 1 −
∑ |∑ 𝑥𝑖(𝛼) − 𝑐∗

𝑥𝑖∈𝑇 |
2

𝛼∈𝑑𝑖𝑚𝑒𝑛𝑠𝑖𝑜𝑛

|𝑐∗|
 

  ن یمقدار مطلق است. همچن  ||و    ( یژگی)و   بعد  𝛼،  مجموعه هدف  Tکه در آن  

𝐶∗    مرکز کلا  است. مرکز هر کلا𝐶∗ شود یم ف یتعر  ری به صورت ه : 

(31) 𝑐∗ =
1

𝑁
∑ 𝑥𝑖

𝑥𝑖∈𝑦𝑖

 

 در هر کلا  است. یآموهش  ی هانمونهتعداد کل  Nکه در آن 

( توسه موارد  8( و )7و بالا مطابق )  نییپا   یبیتقر   یهاتیعضو   ن،ی بنابرا

 . شوندیم یباهساه ر یه

(32) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑖𝑛𝑓 𝐼(𝐼𝑅(𝑥𝑖, 𝑐∗), 𝑡𝑠) 

(33) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑠𝑢𝑝 𝜏(𝐼𝑅(𝑥𝑖 , 𝑐∗), 𝑡𝑠) 

ساخت    یبیتقر   ی هاتیعضو )   EDدر  )6اه  و  مقدار    IR  عنوان به(  30(  و 

 کنند. یاسدفاده م 𝑡𝑠مدعلق به مجموعه هدف   یهانمونه

(34) 𝐸𝐷(𝑥𝑖) = − ∑ 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖)

𝑥𝑖∈𝑅𝑑

log2 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖)   

  ن ییپا    یتقر   ت یکه هر دو عضو  ردیگیم  جه یند EDمقاله،    ن ی در ا  ن، ی بنابرا

بالا   واقع،  شده  شنهادیپ  ت یشاخص قطع  عنوان بهو    انداه چشم  ک ی  EDاند. در 

  ن، ی. به دنبا  ا آوردیمبالا به دست    یب یتقر  ت ینمونه با عضو   یهانقشاه    یکل

را محاسبه    میو مره تصم  ها نمونه  ن یرابطه محدود ب که   ترنییپا   یبیتقر   تیعضو

قرار    میها را که مطمئناً در مره تصمتا سطح نمونه  شودیاضافه م  EDبه    کند،یم

 

 (𝐸𝑝𝑖𝑛𝑖𝑜𝑛𝑠 𝑜𝑟 𝐴𝑑𝑣𝑎𝑔𝑜𝑡𝑜) محموعه داده خواندن

، 17ها به اهای هر کاربر با اسدفاده اه روابه مقادیر ویژگی ذخیرهمحاسبه و 

  20و  19، 18

 

 متاوی به صورت تصادفی بخش kبه  مجموعه دادهتقتیم 
 

را برای  اعدماد، بی اعدمادی و  کمینهو  بیشینهبه اهای هر ویژگی، مقادیر 

 شود.ابهام می

که اعدماد کاربر واست و  𝛼𝑖نقتیم مجموعه داده آموهشی به دو مجموعه 

𝛽𝑖 که مورد اعدماد کاربر نیتت  

محاسبه  34ها با اسدفاده اه مجموعه خشن فاهی و رابطه وهن ویژگی

 گردد می

,𝑠𝑐𝑜𝑡به اهای هر کاربر در مجموعه داده آموهشی مقادیر  𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 

 اسدخرا  می شود ξ(Sco𝑓)اه 

 

 47و  46، 45با اسدفاده اه رابطه  یاعدماد فرد نیانگیو م عیتجم

 

و  DB یاعدمادیبباور  و TB اعدمادباور  و Cاطمینان  ریمقادمحاسبه 

 51تا  48برای هر کاربر با اسدفاده اه رابطه Am  ابهام

  خیر

، m(t)شود و و مقادیر ویژگی شباهت بین کاربران محاسبه میبه اهای هر 

m(dt)  وm(am)  گردد.محاسبه می 39با اسدفاده اه رابطه 

 43با اسدفاده اه رابطه  ابهام زانیو م یاعدماد یباور اعدماد و باور ب تهیمقا

 44و 

که  Am و ابهام DB یاعدمادیبباور  و TB اعدمادباور هر کدام اه مقادیر 

 شودبیشدر باشد بعنوان تصمیم اعدماد کاربر اتخاذ می

بعنوان داده  بخش 1بعنوان داده آموهشی و  بخش k-1در نظر گرفدن 

 آهمایشی

  𝑘 < 10 
 بله

ش
داه
پر
ش 

پی
 

بل
دقا
ی م

یاب
ره
 ا

ی
ژگ
 وی
به
اس
مح

ربر
کا
ر 
 ه
ی
ها

 
ربر
کا
ر 
 ه
ی
برا
د 
ما
عد
م ا
می
ص
 ت

 نمودار جریان –1شکل 

 شروع

 پایان

 

𝐾 = 𝑘 + 1 
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محاسبه    EDاه    .شودیم[ نگاشت  1،  0دارند، بهبود بخشد. سپس، به محدوده ] 

 شود.ها اسدفاده میوهن ویژگی عنوانبهشده  

(35) 𝑊𝑖 = 𝐸𝐷(𝑥𝑖) 

  کتان یصورت باهه که به  یژگیمقدار هر و  ن یمقدار شباهت ب ،  گام بعدیدر  

محدوده  شود، یم  ف یتعر ب   یهابا  و  به  ی اعدمادیاعدماد  ابهام  فرمو     له یوسو 

   :دیآیشباهت به دست م

(36) 
𝑆𝑖𝑚𝑡, 𝑆𝑖𝑚𝑑𝑡 , 𝑆𝑖𝑚𝑎𝑚  

 𝑆𝑖𝑚(𝑎, 𝑏) =
1

1 + 𝜀(𝑎, 𝑏)
     

(37) 
𝜀(𝑎, 𝑏) = 𝑎𝑏𝑠 {

1

2
(𝑎𝑚𝑖𝑛 + 𝑎𝑚𝑎𝑥) +

1

2
(𝑎𝑚𝑎𝑥 − 𝑎𝑚𝑖𝑛) −

1

2
(𝑏𝑚𝑖𝑛 + 𝑏𝑚𝑎𝑥) −

1

2
(𝑏𝑚𝑎𝑥 − 𝑏𝑚𝑖𝑛)}  

a    وb  ها هتدند که رابطه فوق فاصله دو محدوده را  دو محدوده اه ویژگی

و  ترتی  کمدرین مقادیر ویژگی دو محدوده  به  𝑏𝑚𝑖𝑛و    𝑎𝑚𝑖𝑛کند.  محاسبه می

𝑎𝑚𝑎𝑥   و𝑏𝑚𝑎𝑥 ترتی  بیشدرین مقادیر ویژگی دو محدوده مزبور است.نیز به 

برای سنجش میزان اخدلاف دو محدوده، کوچکدرین و بزرگدرین اعداد دو  

کوچک میانگین  محاسبات  در  که  است  شده  گرفده  نظر  در  و  محدوده  ترین 

بزرگبزرگ اخدلاف  براسا   محدوده  دو  و عرض  محدوده  اعداد  و  ترین  ترین 

 ترین اعداد محدوده در نظر گرفده شده است.کوچک

اه تعیین بر اسا   دمپتدر شفر  شواهد    نظریهشهود  میزان شباهت،    بعد 

مقاد  بر مجموع  برا  رینتبت هر مقدار شباهت  و  یشباهت  به دست    ی ژگیهر 

 :دیآیم

(38) 𝑆𝑢𝑚 = 𝑆𝑖𝑚𝑡 + 𝑆𝑖𝑚𝑑𝑡 + 𝑆𝑖𝑚𝑎𝑚 

(39) 𝑚(𝑡) =
𝑆𝑖𝑚𝑡

𝑆𝑢𝑚
  , 𝑚(𝑑𝑡) =

𝑆𝑖𝑚𝑑𝑡

𝑆𝑢𝑚
  ,       𝑚(𝑎𝑚) =

𝑆𝑖𝑚𝑎𝑚

𝑆𝑢𝑚
 

  𝑆𝑖𝑚𝑎𝑚شباهت عدم اعدماد،    𝑆𝑖𝑚𝑑𝑡شباهت اعدماد،    𝑆𝑖𝑚𝑡در روابه بالا  

و   ابهام  و   ن یب مجموع شباهت    𝑆𝑢𝑚شباهت  باشدژگیمقدار هر    𝑚(𝑡).  ی می 

شباهت،   مقادیر  مجموع  به  اعدماد  شباهت  عدم    𝑚(𝑑𝑡)مقدار  شباهت  مقدار 

مقدار شباهت ابهام به مجموع مقادیر    𝑚(𝑎𝑚)اعدماد به مجموع مقادیر شباهت،  

 شباهت می باشد. 

وهن مربوطه   بر اسا  هایژگیتمام و یشواهد اعدماد برا اخرین مروله، در 

عمل    نیا   دهد یم  جهیمقدار تابع جرم باور را ند  داً ینهاو    شوند یم    یبا هم ترک

ب   یبرا ابهام اعدمادیشواهد  و  م  زین   ی  مقا  ردیپذ یصورت  جرم  ر  دیو  تابع 

 :شودیمحاسبه م زین و ابهام  یاعدمادیب 

(40) 𝑚(𝑇) =
∑ 𝑤𝑖 𝑚𝑖(𝑡)

∑ 𝑤𝑖 

 

(41) 𝑚(𝐷𝑡) =
∑ 𝑤𝑖 𝑚𝑖(𝑑𝑡)

∑ 𝑤𝑖 

 

(42) 𝑚(𝐴𝑚) =
∑ 𝑤𝑖 𝑚𝑖(𝑎𝑚)

∑ 𝑤𝑖 

 

،  مقدار تابع جرم باور  𝑚(𝑇)باشد، ها میوهن های ویژگی   𝑤𝑖در روابه بالا، 

𝑚(𝐷𝑡) ی و  اعدمادیتابع جرم ب  مقدار𝑚(𝐴𝑚) ابهام می باشد.  تابع جرم  مقدار 

ابهام و با    ی اعدمادیباور اعدماد و باور ب   تهیبا مقادر این مروله   و مقدار 

  یی اعدماد را گرفت و مقدار نها  میتصم  توانیابهام م  نانیاسدفاده اه شاخص اطم

 : را مشخص کرد  یاعدماد فرد

(43) 𝑚(𝑇) < 𝑚(𝐷𝑡) 

 اعدماد دارد. uکاربر به  یدر مجموعه آموهش   𝑢𝑖کاربر به این معنا که، 

(44) 𝑚(𝑇) ≥ 𝑚(𝐷𝑡) 

 .تتین   𝑢𝑖مورد اعدماد  یدر مجموعه آموهش uبه این معنا که، کاربر 

و    ع یو با تجم  شده است   مشخص  گر ید  کاربر کاربربهاعدماد هر    زان یماما  

را در    یبرا  رش ی پذقابل  یاعدماد فرد  یی نها  زانیم  توان یم  ن یانگیم هر کاربر 

 :مشخص کردشبکه 

(45) 𝑇𝑟𝑢𝑠𝑡 = 𝐴𝑣𝑔 𝑚(𝑇) 

(46) 𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡 = 𝐴𝑣𝑔 𝑚(𝐷𝑡) 

(47) 𝐴𝑚𝑏𝑖𝑔𝑢𝑖𝑡𝑦 = 𝐴𝑣𝑔 𝑚(𝐴𝑚) 

پ  ی خروج  به باتوجه باور    ،اعدمادباور    ،اطمینان ریمقاد  یشنهادیمد  

اعدماد   قیدق ار ی مع ری ه ی هاکه با رابطه شوند یم ف ی تعر Am و ابهام یاعدمادیب 

 :مشخص کرد توانیآن را م نانیو اطم

(48) 𝐶 =  1 − 𝐴𝑚 

(49) 𝑇𝐵 =  𝐶 × (1 − 𝑇) 

(50) 𝐷𝐵 =  𝐶 × (1 − 𝐷𝑡) 

(51) 𝑇𝐵 + 𝐷𝐵 + 𝐴𝑚 = 1,   →       𝐴𝑚 = 1 − (𝑇𝐵 + 𝐷𝐵) 

بالا   با   ریمقاد در روابه    ی با اعدمادیب باور    ،TBبا    اعدمادباور    ،Cاطمینان 

DB  با و ابهام Am شوندیم فی تعر. 

  مشخص است،   آنچه  .شودیمحاسبه م  یاعدماد فرد  یاب ی اره  روش  نی در ا

مد  به    دمیکه توسه الگور   است   هایژگ یو   یعدد  ر یاعدماد توسه مقاد  یاب ی اره

و ابهام    یدماداعیاعدماد و ب   یپارامدرها  بهباتوجهاعدماد    میتصم  .دی آیدست م

  به دست   یاضی ر   یهاشواهد و رابطه  نظریهبا کمک    ر یمقاد  نی شود. ایم  نییتع

 .آیندمی

 
𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦:  Trust decision based on user characteristics 
𝑰𝒏𝒑𝒖𝒕: 𝐸𝑝𝑖𝑛𝑖𝑜𝑛𝑠 𝑜𝑟 𝐴𝑑𝑣𝑎𝑔𝑜𝑡𝑜 𝑑𝑎𝑡𝑎𝑠𝑒𝑡 

𝑶𝒖𝒕𝒑𝒖𝒕: 𝑇𝑟𝑢𝑠𝑡 𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛 𝑓𝑜𝑟 𝑢𝑠𝑒𝑟𝑠  

1: 𝒇𝒐𝒓 𝑒𝑎𝑐ℎ 𝑢𝑠𝑒𝑟 𝒅𝒐 

2: Calculating the values of user attributes using the 

relationship 17, 18, 19 and 20 

3: Saving the attribute values of each user in a matrix 

4: 𝐴𝑝𝑝𝑙𝑦 𝑘 − 𝑓𝑜𝑙𝑑 𝑜𝑛 𝑡ℎ𝑒 𝑑𝑎𝑡𝑎 𝑠𝑒𝑡 𝑓𝑜𝑟 𝑘 = 10 

5: 𝒇𝒐𝒓 𝑒𝑎𝑐ℎ 𝑘 𝒅𝒐 

6: 𝐶𝑜𝑛𝑠𝑖𝑑𝑒𝑟𝑖𝑛𝑔 𝑘 − 1 𝑓𝑜𝑙𝑑 𝑎𝑠 𝑎 𝑡𝑟𝑎𝑖𝑛𝑖𝑛𝑔 𝑠𝑒𝑡 𝑎𝑛𝑑 

1 𝑓𝑜𝑙𝑑 𝑎𝑠𝑎 𝑣𝑎𝑙𝑖𝑑𝑎𝑡𝑖𝑜𝑛 𝑠𝑒𝑡 

7: 𝑇𝑒𝑙𝑙 𝑠𝑒𝑡𝑖  𝑎𝑝𝑎𝑟𝑡 𝑖𝑛𝑡𝑜 𝛼𝑖  𝑎𝑛𝑑 𝛽𝑖 𝑤ℎ𝑒𝑟𝑒 𝛼𝑖  𝑖𝑠 𝑢𝑠𝑒𝑟  
𝑡𝑟𝑢𝑠𝑡𝑒𝑑 𝑏𝑦 𝑢𝑖  𝑎𝑛𝑑  𝛽𝑖 𝑖𝑠 𝑛𝑜𝑡 𝑡𝑟𝑢𝑠𝑡𝑒𝑑 𝑏𝑦 𝑢𝑖   

8: 𝒇𝒐𝒓 ∀𝑓 ∈  𝐹 𝒅𝒐 

9: 𝑒𝑥𝑡𝑟𝑎𝑐𝑡 𝑚𝑎𝑥𝑓 𝑎𝑛𝑑 𝑚𝑖𝑛𝑓 𝑜𝑓 𝑓 𝑓𝑟𝑜𝑚 𝛼𝑖 

10: 𝑒𝑥𝑡𝑟𝑎𝑐𝑡 𝑚𝑎𝑥′𝑓 𝑎𝑛𝑑 𝑚𝑖𝑛′𝑓 𝑜𝑓 𝑓 𝑓𝑟𝑜𝑚 𝛽𝑖 

11: 𝑠𝑒𝑡 𝑠𝑐𝑜𝑡  = (min𝑓 , max𝑓),  𝑠𝑐𝑜𝑑𝑡 = (min′𝑓 , max′𝑓 ) 

12: 𝑔𝑒𝑛𝑒𝑟𝑎𝑡𝑒 𝑠𝑐𝑜𝑝𝑒 𝑠𝑐𝑜𝑎𝑚 𝑏𝑎𝑠𝑒𝑑 𝑜𝑛 𝑠𝑐𝑜𝑡 𝑎𝑛𝑑  𝑠𝑐𝑜𝑑𝑡 

13: set 𝜉𝑖(Sco𝑓) =< 𝑠𝑐𝑜𝑡,  𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 > 

14: 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑒 𝑒𝑣𝑖𝑑𝑒𝑛𝑐𝑒 𝑤𝑒𝑖𝑔ℎ𝑡𝑠 𝑢𝑠𝑖𝑛𝑔 𝑟𝑒𝑙𝑎𝑡𝑖𝑜𝑛𝑠 

 34 𝑎𝑛𝑑 𝑠𝑒𝑡 𝑔(𝜔1, 𝜔2, … , 𝜔𝑓) = 𝐸𝐷(𝑢𝑖) 

15: 𝒇𝒐𝒓 𝑒𝑎𝑐ℎ 𝑖𝑡𝑒𝑚 ∀𝑖𝑡 ∈  𝑠𝑒𝑡𝑖 ∶  𝒅𝒐 

16: 𝑠𝑒𝑡 𝑚𝑠 = ∅ 

17: extract 𝑠𝑐𝑜𝑡,  𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 from ξ(Sco𝑓) 

18: 𝒇𝒐𝒓 ∀𝑓 ∈  𝐹 𝒅𝒐 

19: 𝑠𝑒𝑡 𝑡ℎ𝑒 𝑣𝑎𝑙𝑢𝑒 𝑜𝑓 𝑓𝑒𝑎𝑡𝑢𝑟𝑒 𝑓 𝑏𝑒𝑙𝑜𝑛𝑔𝑠 𝑡𝑜 

 𝑖𝑡 𝑎𝑠 𝑣𝑎𝑙(𝑓) 

20: 𝑠𝑒𝑡 𝑡ℎ𝑒 𝑠𝑐𝑜𝑝𝑒 𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑦 𝑏𝑒𝑡𝑤𝑒𝑒𝑛  
[𝑣𝑎𝑙(𝑓 ), 𝑣𝑎𝑙(𝑓 )] 𝑎𝑛𝑑 𝑠𝑐𝑜𝑡,  𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 𝑎𝑠 

𝑠𝑖𝑚𝑡,  𝑠𝑖𝑚𝑑𝑡, 𝑠𝑖𝑚𝑎𝑚 

21: 𝑠𝑒𝑡 𝑠𝑢𝑚 = 𝑠𝑖𝑚𝑡 +  𝑠𝑖𝑚𝑑𝑡 + 𝑠𝑖𝑚𝑎𝑚 

22: 𝑠𝑒𝑡 𝑚(𝑡) =
(𝑠𝑖𝑚𝑡 × 𝑔)

𝑠𝑢𝑚⁄ ,  

𝑚(𝑑𝑡) =
 (𝑠𝑖𝑚𝑑𝑡 × 𝑔)

𝑠𝑢𝑚⁄ , 

𝑚(𝑎𝑚) =
(𝑠𝑖𝑚𝑎𝑚 × 𝑔)

𝑠𝑢𝑚⁄  

23: 𝐶𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛 𝑜𝑓 𝑡𝑟𝑢𝑠𝑡 𝑏𝑒𝑙𝑖𝑒𝑓 𝑎𝑛𝑑 𝑚𝑖𝑠𝑡𝑟𝑢𝑠𝑡 𝑏𝑒𝑙𝑖𝑒𝑓 𝑎𝑛𝑑  
𝑎𝑚𝑜𝑢𝑛𝑡 𝑜𝑓 𝑎𝑚𝑏𝑖𝑔𝑢𝑖𝑡𝑦: 
𝑚(𝑇) < 𝑚(𝐷𝑡)    ,   𝑚(𝑇) ≥ 𝑚(𝐷𝑡) 
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24: 𝐴𝑔𝑔𝑟𝑒𝑔𝑎𝑡𝑖𝑜𝑛 𝑎𝑛𝑑 𝑎𝑣𝑒𝑟𝑎𝑔𝑒 𝑖𝑛𝑑𝑖𝑣𝑖𝑑𝑢𝑎𝑙 𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒: 
 𝑇 = 𝐴𝑣𝑔 𝑚(𝑇)  , 𝐷𝑡 = 𝐴𝑣𝑔 𝑚(𝐷𝑡) 𝑎𝑛𝑑 

 𝐴𝑚 = 𝐴𝑣𝑔 𝑚(𝐴𝑚) 

25: 𝐶𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑖𝑛𝑔 𝑡ℎ𝑒 𝑣𝑎𝑙𝑢𝑒𝑠: 
𝐶 =  1 − 𝐴𝑚 ,                 𝑇𝐵 =  𝐶 × (1 − 𝑇),  
𝐷𝐵 =  𝐶 × (1 − 𝐷𝑡),   𝐴𝑚 = 1 − (𝑇𝐵 + 𝐷𝐵) 

26: ∀𝑓 ∈ 𝐹 , 𝑠𝑒𝑡 𝜉𝑖(𝑓) = 𝐴𝑟𝑔𝑚𝑎𝑥 (𝑇𝐵, 𝐷𝐵, 𝐴𝑚) 

27: 𝑹𝒆𝒕𝒖𝒓𝒏 𝜉𝑖 𝑎𝑠 𝑡ℎ𝑒 𝑈𝑠𝑒𝑟 − 𝑊𝑖𝑙𝑙 𝑏𝑒𝑙𝑜𝑛𝑔𝑠 𝑡𝑜 𝑢𝑠𝑒𝑟 𝑢𝑖 

 هاش یآزما -5

 هامجموعه داده  -1-5

  ک یکه    شودیاسدفاده م  ونینیاپ  مجموعه دادهمد  ارا ه شده اه    شیآهما   یبرا

  قات یاست. اغل  تحق  یاجدماع  یهاشده در ووهه شبکهشناخده  مجموعه داده 

ساخدار مناس     یدارا  رایه   شود؛یماسدفاده    مجموعه داده  نیدر ووهه اعدماد اه ا 

امن  ی برا اه    ت یووهه  دادهنرم است.  و    ی اب یره ا  منظوربه  زین   1ادوگاتو   مجموعه 

  ل یفا   سهدارای    2ونینیاپ  مجموعه داده  .شودیاعدماد اسدفاده م  ی هامد   تهیمقا

دو کاربر قرار دارد. در    ن یاعدماد ب   میتصم  یهااو  داده  ل یکه در فا  است  ی اصل

تصم  ی کاربر  My_IDسدون   را    میکه  استاعدماد  سدون    قرار   گرفده  دارد. 

Other_ID  قرار دارد و سدون    شودیم  یاب ی که اعدماد به او اره  یکاربر  یی شناسا

Value   اعدماد    ی برا عدد یک   اعدماد قرار دارد که  میتصم  مقداراست که   یسدون

 . شده استدر نظر گرفده  یاعدمادیب   یصفر براعدد و 

دادهدوم    لیفا   در اول  سه  ونینیاپ  مجموعه  که  دارد  وجود    ی سدون 

Content_ID  شده    ای نظر    یی شناسا  یبرا فرسداده  کاربر    له یوسبهپتت 

Author_ID    است. که خودAuthor_ID  یعنی   ی نظرات در سدون بعد  تندهینو  

بعد سدون  در  دارد.  قرار  دوم  که    Subject_ID  یسدون  دارد    کننده انی ب قرار 

نو  ینظر  ضوعمو   ییشناسا    در   .شده استنظر فرسداده    تندهیاست که توسه 

  ییشناسا  کنندهانیب  Comment_IDسدون قرار دارد که سدون   هشتسوم  لیفا

سوم    لیدر فا   گریو سدون د  شده است فرسداده    تندهیاست که توسه نو   ینظر

Object_ID    کاربر با    لهیوسبهاست که    یپتد  ایاست که شامل نظرMember_ID 

است  یاهدهیامد سدون    زین   Member_IDکه    شده  و  دارد  قرار  بعد  سدون  در 

اه    Ratingدارد سدون    تی سوم اهم  لیکه در فا  یگرید   شش تا    یکاست که 

 .شده است  یبندطبقه
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رابر است با تعداد مواردی که درست  این معیار ب  ، یا صحت Accuracy معیار 

اه   و شده استکه انجام    یی هاینیب شی پکردیم تقتیم بر تعداد کل    ینیب شیپ

 : شودیمرابطه هیر محاسبه 

(52) 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
  

  True Negative   ،FPمخفف    True Positive  ،TN  مخفف TP که  ییجا

 .است  False Negativeمخفف FN و False Positiveمخفف 

ی پوشش بر روی  به دنبا  محاسبهاین معیار  ،  یا یادآوری Recall معیار

  وشود  نیز گفده می (Sensitivity) وتاسیت معیار به این معیار،  هاست. کل داده

 :شودمحاسبه میهیر  صورتبه

(53) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
  

گوید الگوریدم چند  معیار به ما میاین  در واقع  ،  دقت یا   Precision معیار

معیار دقت با اسدفاده اه رابطه    .بینی کرده استپیشدرست  را    «Positive»درصدِ  

 شود:هیر محاسبه می

(54) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
  

 
1 dataset dvogatoA 

2 dataset Epinions 

 و Recall اه میانگین هارمونیک دو معیار  این معیار،  F1-score  معیار

Precision  شود:هیر فرموله می  صورت بهشده است و  لیتشک 

 و Recall معیار  خواهید معیار ارهیابی شما میانگینی اه دو  همانی که می

Precision     ،توانید اه میانگین هارمونیک این دو معیار اسدفاده کنید که  میباشد

 .گویندمی  F1-score معیار به آن

(55) 𝐹1 − 𝑠𝑐𝑜𝑟𝑒 =
2

1

Recall 
×

1

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

= 2 ×
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×Recall 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+Recall 
  

 

 هاروش یربا سا یسهدر مقا یشنهادیپ یتمالگور  -3-5

با روش پژوهش  این  پیشنهادی  ارا ه شده در مطالعات اومدیان  روش  و  های 

، فاتحی و همکاران  2022، عبدالغنی و همکاران  2020، سعیدی  2018همکاران  

[. در مطالعه اومدیان و همکاران  1, 15،  22،  18]  ، مقایته شده است 2022

بندی کاربرانی که  ، با اسدفاده اه شهرت کاربران برای افزایش دقت رتبه2018

  این، و اعدماد کافی ندارند روشی را پیشنهاد دادند. علاوه بر قبو قابلبندی رتبه

بندی  این روش اه تنوع، تاهگی و قابلیت اطمینان در فرایند افزایش دقت رتبه

بهره   مطالعه سعیدی  بردیمپیشنهادی  در  اه چهار روش  2020.  اسدفاده  با   ،

توسه   آن  تحلیل  و  اعدماد  میزان    -ف  روکولموگ  یآمار  هایهی فرضتخمین 

،  مد   نیبهدر   یو اعدبارسنج  ییشناسا   یبرا  نگیدارل  -ن  و اندرسو  رنوفیاسم

نبورها  ساهی کلونی ه الگوریدمی پیشنهاد دادند در این روش اه الگوریدم بهینه

دهنده  شود. ندایج نشانبینی شده اسدفاده میساهی اعدماد پیشبهینه  منظوربه

ی ارا ه شده در مطالعه  هاروشبرتری روش پیشنهادی این پژوهش در مقایته با  

. در مطالعه عبدالغنی و همکاران  استاومدیان و همکاران و مطالعه سعیدی  

دادند    شنهادیرا پ دیجد  ریپذ ا یو مق  ا ی پو  یمد  اعدماد چندسطح  ک، ی 2022

  ی چندبعد  یارهایمعو اه    شده  یطراو  SIoT  یهاهیمح  یبه طور خاص براکه  

  ی هاارهشگتدرش    ی برا یبیروش اندشار ترک  ک کند. در نهایت اه یاسدفاده می

پذیری و پویایی اسدفاده  ، کاهش مصرف منابع و وفظ مقیا اعدماد در شبکه

ترکی  رویکرد مبدنی بر گراف  ، با  2022. در مطالعه فاتحی و همکاران  کندیم

که با یافدن تمام متیرهای  ، مدلی را پیشنهاد دادند  و رویکرد هوش مصنوعی

طور    نانیاطمقابل به  کاربران  در    یتوجهقابلبین  متیرها  طو   چالش 

کرده و در ندیجه پوشش و دقت اعدماد در   ول های مبدنی بر گراف را الگوریدم

  اسدفاده اه   ی جابهدر این روش    .دهدرا افزایش می  برخه های اجدماعی  شبکه

BFS،    شودیخودکار اخدصاص داده م  یریادگی   ک ی به هر گره اه شبکه اعدماد  .

های ارا ه شده در این دو مطالعه توانتده  روش پیشنهادی ما در مقایته با روش

دهنده  گیری اعدماد عمل کند؛ ندایج نشاندر تصمیم  یدرسدبه  % 92.54  بادقت

 .استبرتری روش پیشنهادی ما در مقایته با این چهار مطالعه 

در این پژوهش به منظور مقایته و ارهیابی روش پیشنهادی با رویکردهای  

بدین منظور  «  3»اعدبارسنجی مدقابلپیش گفده اه روش   اسدفاده شده است. 

ساهی شده  [ در مدل  پیاده1،  15،  22،  18چهار رویکرد ]رویکرد پیشنهادی و  

معیار   چهار  در  مدقابل،  اعدبارسنجی  اه  اسدفاده  با  ،  Accuracy  ،Recallو 

Precision   وF1-score   مقایته و ارهیابی شده است. در اعدبار سنجی مدقابل اه

ابددا  k-Fold   روش است.  شده  دادهاسدفاده  طور  مجموعه  به  آموهشی  های 

در    سپس ،  شده استبا وجم یکتان تفکیک   «4هیرنمونه یا »لایه   kتصادفی به

فرایند اه  مروله  تعدادCV هر   ، k-1 لایه این  داده  اه  مجموعه  عنوان  به  را  ها 

.  گرفده شده استآموهشی و یکی را به عنوان مجموعه داده اعدبارسنجی در نظر  

بار تکرار    10  ، برای CVدر نظر گرفده شده است و فرایند    10برابر با    kمقدار  

تکرار برای هر معیار در هر    10شده است. میانگین مقادیر بدست آمده اه این  

3 Cross Validation 

4 Fold 
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  3اپینیون( و جدو   های  مجموعه داده)ندایج     2در جدو   یک اه پنج رویکرد  

 گزارش شده است.   های ادوگاتو()ندایج مجموعه داده
 

 ها و تفسیر نتایج زمایش آ  -4-5
 

  صورت به   2و    1  ، جهت مقایته بهدر در شکلپیشنهادیندایج ارهیابی رویکرد  

 رسم شده است.  ی الهیمنمودار 

جداو    بر  منطبق  ندایج  اسا   روش3و    2بر  عملکرد    یشنهادیپ  ، 

به    تریمناس  صحت و    کنندهانیب   نی ا  که   داردشده    مقایته  یهامد نتبت 

  میتصم  نکهیو اترکی  شواهد    بهباتوجه  اعدماد است.  ماتیتصم  ترمناس   دقت

می  صورتبهاعدماد   انجام    درجه   ،اعدماد  میتصم  یبرا  توانمی  پذیرد، مقایته 

  9/0 اعدماد بر پایه مقادیر  میدو تصم. اگر گرفتنظر در  6/0 یشدر اهاعدماد را ب 

دقت    9/0و    رد وجود دا  میدو تصم  ن یا   نیمتلم است که تفاوت ب   د باش   7/0و  

دری دارد که این نکده را در مد  پیشنهادی با اسدفاده اه معیار اطمینان  شیب 

 شود. اعدماد در نظر گرفده می

 

الگوریدم به  نتبت  پیشنهادی  الگوریدم  پایداری  مقایته  دیگر،  برای  های 

متدقل با    صورتبهبار    10الگوریدم پیشنهادی و چهار الگوریدم مورد مقایته،  

اپینیون(    ی هامجموعه دادهتصادفی )بر روی    کاملاً  صورت به  CV  یهاهیلاتغییر  

برای  است  شدهاعدبارسنجی و اجرا     مجموعه داده . در هر اجرا میانگین دقت 

وداکثر مقدار، وداقل    4، گزارش شده است. در شکل  4اعدبارسنجی در جدو   

الگوریدم    یانگینو مقدار م  یانه، مقدار ممقدار برای هر پنج  دقت اعدبارسنجی 

  آمدهدستبه. فاصله بین وداکثر و وداقل دقت  است شدهنمودار رسم   صورتبه

 الگوریدم دیگر   اجرای متدقل برای الگوریدم پیشنهادی کمدر اه چهار 10در 

  اعدماد قابلاه الگوریدم پیشنهادی    آمدهدستبهدهد که ندایج  ، این نشان میاست

اه دیگر  می  نی بنابرا  ؛ است پایدارتر  پیشنهادی  الگوریدم  گرفت که  ندیجه  توان 

 ها است. الگوریدم

 

 
 

 گیری و کارهای آیندهنتیجه -6
 

پ  یبرتر  دهنده نشان  ها شی آهما  جی ندا سا  یشنهادیروش  به    ر ی نتبت 

  F1-scoreو     Accuracy  ،Recall  ،Precision  ی ارهایمره دانش اه نظر مع  یهاروش

ساخدن ارتباط مناس     ی برا  روشی بود که    ن یبر ا   یسع  پیشنهادی   است. در مد 

که    استذکر    لاهم به البده    .شود  ارا ه اعدماد    میکاربران و تصم  ی هایژگیو   نیب 

و    یذهن  کاملاًموضوع    کیاعدماد   استاست  شرا   ممکن  در  مخدلف    هیافراد 

ب   هایویژگی  که   یهمان تا    .رندیبگ  یمخدلف  ماتیتصم و  بهدر  قابل    شدریافراد 

  تیماه  بهباتوجه  همراه است.  یشدریب  بادقت بهدر و    گیریتصمیم  ، باشد دریافت

است  همه کاربران آنچه مشهود    یبرا  ر یو فراگ  یمد  کل  ییاعدماد و عدم کارا 

است و فرق  اعدماد    میتصم  بادررابطهکاربران    یو ذهن  یفرد  هیشرا   درنظرگرفدن

روش پیشنهادی این مقاله نتبت به تحقیقات قبلی این است که سعی شده اه  

 ارا ه مد  ارهیابی کلی برای همه کاربران پرهیز شود و ارهیابی فردی جایگزین  
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با مجموعه داده عملکرد شاخص ارهیابی در پنج الگوریدم-2شکل 
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با مجموعه داده عملکرد شاخص ارهیابی در پنج الگوریدم-3شکل 

 ون ینیاپ  مجموعه دادهبرای  به درصدمقایسه ارزیابی هر رویکرد  -2جدول 

 Accuracy Recall Precision  F1-score رویکرد

 RTARS [18 ] 72.07 73.69 71.93 72.79مد  

 ABC  [22] 75.94 80.37 75.53 77.87مد  

DSL-STM [15] 88.67 94.83 88.27 91.43 

Automata 

Algorithm [1 ] 
89.14 91.87 89.17 90.49 

 93.90 92.54 95.32 92.46 پیشنهادی مدل 

 ادوگاتو مجموعه دادهبرای  به درصدهر رویکرد   مقایسه ارزیابی -3جدول 

 Accuracy Recall Precision  F1-score رویکرد

 RTARS [18 ] 68.74 70.22 68.46 69.32مد  

 ABC  [22] 71.16 74.73 71.45 73.05مد  

DSL-STM [15] 85.79 90.35 85.91 88.07 

Automata 

Algorithm [1 ] 
66.37 90.61 87.38 88.96 

 90.08 88.74 91.48 88.60 مدل پیشنهادی 

 اجرای مستقل 10اعتبارسنجی در  مجموعه دادهگزارش دقت  -4 جدول
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 92.46 89.14 88.67 75.94 72.07 تکرار او  

 91.58 89.06 88.97 77.06 70.39 تکرار دوم 

 90.92 87.52 86.63 76.94 71.82 تکرار سوم

 92.42 87.13 86.31 73.45 71.55 تکرار چهارم 

 91.32 88.02 87.53 78.62 72.03 تکرار پنجم 

 92.01 88.49 90.00 71.84 72.99 تکرار ششم 

 91.08 90.41 88.71 73.69 70.45 تکرار هفدم 

 92.29 88.94 86.79 73.06 72.65 تکرار هشدم 

 93.10 90.05 87.46 75.47 71.29 تکرار نهم 

 92.59 90.37 88.13 75.08 69.47 تکرار دهم 
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عمده چالش  آن شود. به  می  شرویپ  یهااه  اه  توان    یجابه  دادهپایگاهاسدفاده 

وا     معیارهای  بهباتوجه  رایکرد؛ ه اشاره  اعدماد    ی اب ی اره  منظوربه  مجموعه داده

همچن و  کاربران  دق   نیواضر  و    یبهدر  جیندا   توانیم  ترقیاطلاعات  گرفت 

اه     در   ی بهدرانداه  همواره چشم  شدریب   یها یژگی و کاربرد و  داده پایگاهاسدفاده 

در مبحث اعدماد    شدریو دقت ب   تیو مندج به جامع  شت اعدماد خواهد دا   یاب ی اره

خواهد   زینرم ن  تیو کارا در جهت محاسبات امن یدمف یابزار نی خواهد بود که ا

تر منطبق بر مبحث اعدماد  کامل  یاضی اه روابه ر  یاب یتوان در اره یبود. البده م

در    یاضی اه کاربرد ر   یدیابعاد جد   تواندیخود م  نی کرد که ا  یشدریاسدفاده ب 

  توان یم  لی و امنیت نرماعدماد ک  نهیهم  در  در ادامهنرم را آشکار ساهد.    تیامن

  ی قبولقابل   یترک  تواندیم  ار یمع  ن یکرد که ا   فی عنوان اعدبار کاربر تعر  اب   یاریمع

 باشد.  یی و کارا نانیاعدماد، اطم بودن، اتکا قابلشهرت، باور،   یارهایاه مع
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