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حمله تکرار گره است. در اين حمله، دشمن يک يا چند گره سيم،  های حسگر بيهای خطرناک شناخته شده عليه شبکه يکي از حمله چكيده:

های کپي تحت کنترل دشممن   کند. اين گرهها توليد و در شبکه منتشر مي های تکراری( از آن هايي )گره نرمال درون شبکه را ضبط کرده، کپي
تبادل داده بپردازند. در اين مقاله يک الگوريتم جديد، مبتني  و به  کرده های شبکه کليد مشترک برپا  توانند به راحتي با ديگر گره باشند که مي مي

گردد.  سيم متحرک پيشنهاد مي های حسگر بي های کپي در شبکه چاله قانوني جهت شناسايي گره های کرم بر اطلاعات محلي و استفاده از لينک
طور مستقل با توجه به  ر فاز تشخيص محلي، هر گره بهالگوريتم پيشنهادی از دو فاز تشخيص محلي و تشخيص غيرمحلي تشکيل شده است.  د

  های برپما کننمده   کند. در فاز تشخيص غيرمحلي، گره های کپي موجود در همسايگي خود را شناسايي مي منتشر شده، گره ”Hello“های  پيغام
دهد کمه  سازی نشان مي کنند. نتايج شبيه های کپي مي اقدام به شناسايي گره ”Hello“های  چاله قانوني با توجه به انتشار پيغام های کرم لينک

 های موجود عملکرد بهتری دارد.الگوريتم پيشنهادی از نظر معيارهای نرخ تشخيص و سرعت تشخيص نسبت به الگوريتم

 .تشخيص سراسری تشخيص محلي،قانوني،  چاله های کپي، کانال کرم گرهحمله های حسگر،  شبکه: كليدی های واژه
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Abstract: A common attack in wireless sensor networks is the node replication attack. In this attack, 

attackers capture a number of nodes and spread copies of them in the network. Replicated nodes, which are 

controlled by the attackers, start communicating with other nodes to corrupt network protocols. In this paper 

we propose a new algorithm for detecting replica nodes in wireless sensor networks with mobile nodes using the 

legal wormhole channels. The proposed algorithm consists of two phases: local detection and global detection.  In 

the first phase, each node detects replica nodes in its neighborhood by disseminating “Hello” messages. In the 

second phase few nodes in the network establish legal wormhole channels pairwise and exchange the information 

of their neighbors. When there is a common node in these neighbors, that node is known as a replica node. The 

experimental results show that the proposed algorithm outperforms similar algorithms in terms of detection rate 

and detection time. 

Keywords: Wireless Sensor Network, Node Replication Attack, Legal Wormhole Channel, Local Detection, 

Global Detection. 
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 مقدمه -1
سميم در بسمياری از کاربردهما، نظيمر      های حسگر بمي  امروزه شبكه

که  آنجاد. از مشون ستفاده مياکتشافات ا و ، عمليات نظاميستيز طيمح
ای و راديمويي پماييني   های محاسمباتي، حافظمه  های حسگر قابليتگره

همای بحرانمي و    هما در محميط  شبکه گونه نيادارند و با توجه به کاربرد 
ها امری بسيار مهم بوده و خصوصاٌ نظامي، برقراری امنيت در اين شبکه
 .[2و  1]ست مورد توجه بسياری از محققان قرارگرفته ا

سميم حملمه   های حسگر بمي های خطرناک در شبکهيکي از حمله
تواند يک گره را ضبط کند و اطلاعات مهم است. دشمن مي 1تکرار گره
داخمل آن را اسمتخراو و بما اسمتفاده از ايمن       2اطلاعات کليمد از جمله 
همای کپمي   های کپي( ايجاد کند. گرههای تکراری )يا گرهگره اطلاعات
توانمد ايمن   های قانوني را دارنمد. دشممن ممي   برپايي کليد با گره قابليت
اندازی ههای مختلفي را را و حمله کردههای کپي را در شبکه پخش گره

 اطلاعمات شوند، ولي دارای های کپي توسط دشمن کنترل ميکند. گره
های مجماز در  گرهدهد شبيه ها اجازه ميباشند که به آنگذاری ميقفل
همای  هايي که برای ارتباطمات ايممن شمبکه   ه نظر آيند. پروتکلشبکه ب

دهنمد تما   های تکراری ميشوند، اين اجازه را به گرهحسگر استفاده مي
 نيبنمابرا ها و ايسمتگاه پايمه برقمرار کننمد.     کليدهای جفتي با ديگر گره

ری، رمزگشمايي و تصمديه هممه    ای تکمراری قمادر بمه رمزگمذا    مهرهمگ
به  یا شبکه درونتواند از اين موقعيت  تند. دشمن ميهايشان هسمخابره
توانمد  بمرداری کنمد. بمرای م،مال، دشممن ممي       های مختلف بهمره روش
همای کپمي   بخش اعظمي از ترافيک شبکه که از طريمه گمره   يسادگ به

عمليمات   شمده  فيم تحرهمای  کند را نظارت کند، با تزريه دادهعبور مي
های حسمگر از  های رايج شبکهلنظارتي حسگرها را خراب کند و پروتک

. تماکنون  [5و  4، 9]ها را مختمل کنمد  و تجمع داده بندیهمخوشجمله 
های حسگر ثابت هايي جهت مقابله با حمله تکرار گره در شبکهالگوريتم

همای حسمگر   ارائه شده است کمه در شمبکه   [6-19] توسط محققان در
هايي جهت الگوريتمنيز  [14-29]نيستند. در  یريکارگ بهمتحرک قابل 

 های حسگر متحرک ارائه شده است. مقابله با حمله تکرار گره در شبکه

 واقعيمت برگرفتمه از ايمن    [14] در  شمده  ارائه الگوريتمايده اصلي 
  uهای تکراری، اگر يک گره حسمگر  های بدون گرهاست که برای شبکه

در  uرا ملاقمات کمرده باشمد و گمره      vگره ديگری نظيمر   T1در زمان 
ارسمال کمرده باشمد،     vرا بمرای   r( يک عدد تصمادفي  T1همان زمان )
ملاقات کنند،  T2مجدداً همديگر را در زمان  vو  uهای که گرههنگامي
هممان عمدد    uدرخواست ارسال عدد تصادفي کند، گره  v از uاگر گره 
فرسمتاده   vبمرای   T1ی را دريافت خواهد کرد که در زممان  rتصادفي 

بنمابراين  است.  vهای تکراری  بود. در غير اين صورت شبکه حاوی گره
مطمئن شمود آيما    vاز گره  rتواند با درخواست عدد تصادفي مي uگره 

را ملاقات کرده بود يا خيمر. معايم      آنکه قبلًا است vاين همان گره 
ينمد  آفر کنمد بمودن  ، يارتباطمات بمایی  از: سربار  اند عبارتاين الگوريتم 
همکماری   در صمورت البتمه  امنيتي.  مسائلهای تکراری و تشخيص گره

آيد. اگمر همر گمره تکمراری      الگوريتم پايين مي ييکاراهای تکراری،  گره
همای کپمي    اعداد تصادفي موجود در حافظه خود را در اختيار ساير گره

تواننمد بما شکسمت     همای کپمي ممي    قرار دهد، فرآيند شناسايي اين گره
 مواجه شود. 

همای تکمراری در   يک الگوريتم ديگر جهت شناسايي گره [15]در 
س تسمت ترتيبمي نمرخ احتممال     همای حسمگر متحمرک بمر اسما     شبکه
(SPRT3  مطرح شده است. در اين مقاله ادعا شده است که الگموريتم )

همای تکمراری   جهت شناسايي گره شده مطرحارائه شده اولين الگوريتم 
. ايده اصلي اين الگوريتم برگرفتمه از  استهای حسگر متحرک در شبکه

در  اين حقيقت است که يک گمره متحمرک ضمبط نشمده نبايمد هرگمز      
حرکمت کنمد.    شمده  یکربنديپسرعتي بيش از حداک،ر سرعت سيستم 

های کپي همزمان در دو يا چند مکان مختلف شبکه قرار دارند کمه  گره
-های تکراری سرعت خيلي بيشکه گره شود يمي برداشتث چنين مباع

 شمده  محاسمبه سمرعت   نيبنابراد و ندار معموليهای تری نسبت به گره
تمر از حمداک،ر سمرعت سيسمتم     تکمراری اغلم  بميش   همای  گمره برای 
متمرکز بودن،  از: اند عبارتمعاي  اين الگوريتم . شودمي شده یکربنديپ

همای  سازی، استفاده از کليدهای عمومي)کمه بمرای گمره    نياز به همگام
تعيين مکمان  افزار اضافي برای سختباشند( و وجود حسگر پرهزينه مي

تعيمين   يطمورکل  بمه ) گرههای همسايه شده اعلانو وارسي مکان  ها گره
پرهزينمه و   های حسمگر متحمرک عمملاً   های حسگر در شبکهمکان گره
 .(استمشکلي 

و کمارا بمه کممک اطلاعمات      وزن سبکدر اين مقاله يک الگوريتم 
همای   قانوني جهمت شناسمايي گمره    4چاله های کرم ها و لينک محلي گره

 کمه  یطمور  بمه گمردد،  ممي های حسگر متحرک پيشمنهاد  کپي در شبکه
های موجود را برطرف کند. الگوريتم پيشنهادی نياز بمه  معاي  الگوريتم
های اعلام مکان، کليدهای عممومي )و  ها، انتشار پيغامتعيين مکان گره

 های کپي ندارد.  امضای ديجيتال( و فرايندهای پيچيده تشخيص گره
به مرور  2بخش :شود مي يده سازمانبدين ترتي   مقالهادامه اين 

چالمه   راجمع بمه حملمه کمرم     9در بخمش  پمردازد.  ممي ارهای گذشته ک
آممده   4در بخمش  فرضيات مدل سيستم و است. توضيحاتي داده شده 

شمود. ارزيمابي    ممي داده الگموريتم پيشمنهادی شمرح     5 است. در بخش
آممده   0و  6 های خشگيری به ترتي  در ب الگوريتم پيشنهادی و نتيجه

 است.

 گذشته کارهای -2
های  های موجود جهت شناسايي گره در اين بخش به معرفي الگوريتم

ها را از نظر ثابت يا و آن ميپرداز يمسيم  های حسگر بي کپي در شبکه
 کنيم.ها به دو دسته تقسيم مي متحرک بودن گره

های  تکراری در شبکه یها گرههای شناسايي  الگوريتم -2-1
 حسگر ثابت
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NNBهای شده به نامالگوريتم احتمایتي توزيعچهار  [6]در 
5 ،DM

6 ،
RM
LSMو  7

های حسگر  های تکراری در شبکه جهت شناسايي گره 8
کنند. ارائه شده است که از رمزنگاری کليد عمومي استفاده ميثابت 
NNB در اين روش هر گره  گيرد.پخشي بهره مياز پروتکل ساده همه

يک پيغام حاوی اطلاعات مربوط به موقعيت مکاني خودش را در کل 
ها برسد. هر گره اطلاعات کند تا به دست همه گرهشبکه منتشر مي
کند و اگر يک ادعای مکاني ناسازگار هايش را ذخيره ميمکاني همسايه
اين روش . در گيرددر نظر ميخاطي  عنوان بهرا  گرهآن دريافت کند 
ها در ها( به دست همه گرهها )حاوی موقعيت مکاني گرهاگر همه پيغام

خواهد بود ولي  %177شبکه برسد، نرخ تشخيص حمله تکرار گره 
O(nهزينه ارتباطات 

2
بهبود هزينه ارتباطات اين  منظور به. خواهد شد (
که در آن فقط از يک زيرمجموعه  شده مطرح DMروش، الگوريتم 
های ادعای جهت ارسال پيغام 9شاهدهای با نام گرهها محدود از گره

يک گره موقعيت مکاني خود  که يوقتشود. موقعيت مکاني استفاده مي
های شاهد ارسال هايش اين پيغام را به گرهکند، همسايهرا منتشر مي

اساس يک تابع از شناسه  طور قطعي و برهای شاهد بهکنند. گرهمي
های شوند. اگر دشمن يک گره را تکرار کرده باشد، گرهگره انتخاب مي
مختلف برای يک شناسه دريافت خواهند کرد.  ادعاشدهشاهد دو مکان 

کند ولي ايمني و توانايي اگرچه اين الگوريتم هزينه ارتباطات را کم مي
ارائه شده است. در  RMريتم افزايش ايمني، الگو منظور بهبایيي ندارد. 

RM يک گره پيغام مربوط به موقعيت مکاني خود را منتشر  که يهنگام
از  امضاءشده( يک کپي pهايش )با احتمال کند، هر يک از همسايهمي

ها )تحت عنوان را به يک مجموعه از گره ادعاشدهاين موقعيت مکاني 
کنند. اند( ارسال ميتصادفي انتخاب شده صورت بههای شاهد که گره

های شاهد اگر وجود يک گره در دو مکان مختلف، هر يک از اين گره
گره  عنوان بهدر يک برهه زماني يکسان را تشخيص دهند، آن گره را 

رفتار  RMشبيه  LSMزنند. الگوريتم تکراری يا گره کپي علامت مي
ای کند ولي يک اصلاح کوچک دارد که موج  بهبود قابل ملاحظهمي

 یسو بههای ادعای مکاني شود. هنگام ارسال پيغام در نرخ تشخيص مي
کند، )مياني( که اين پيغام را مسيردهي مي های شاهد، هر گرهگره

-امضای آن را بررسي، پيغام را ذخيره و سازگاری آن را با ديگر موقعيت

. کنددر همان مرحله از تکرار الگوريتم بررسي مي ادعاشدههای مکاني 
های تکراری توسط گره شاهد واقع در تقاطع دو مسير که سرانجام گره

اند های با شناسه يکسان آغاز شدهاز دو نقطه مختلف شبکه توسط گره
  شود. شناسايي مي
جهت تشخيص گره تکراری  SETديگر به نام  پروتکليک  [0]در 

ايمي )اجتمماو و اشمتراک(    عمليات مجموعمه  از SETمطرح شده است. 
های کپي های انحصاری در شبکه جهت تشخيص گرهروی زيرمجموعه
SDCهممای دو الگمموريتم ديگممر بممه نممام [1] اسممتفاده کنممد. در

-Pو  10

MPC
بمرای   LM" يما  12مبتني بر رويکرد "چندپخشمي محلمي شمده    11
هما در  راری مطمرح شمده اسمت. ايمن الگموريتم     مهای تکرهمتشخيص گ
از  SDCکنند. در الگموريتم  ميهای حسگر با توپولوژی گريد کار شبکه

جهت نگاشمت يکتما و تصمادفي     [24]  سازی جغرافيايييک تابع درهم
 الگموريتم تفاوت شود. ه يک سلول در گريد استفاده ميب Lشناسه گره 

P-MPC  باSDC انتخاب سلول مقصد جهت ارسال ادعاهمای    نحوه در
هر ادعای مکاني به يمک سملول قطعمي منفمرد      SDC. در استمکاني 
ادعای مکاني به چندين سلول قطعمي   P-MPCشود ولي در ارسال مي
  شود.های مختلف نگاشت و ارسال ميبا احتمال
ارائه گرديمده کمه    REDمتمرکز ديگر به نام  الگوريتميک  [3]در 

( امضاء ديجيتالي ايده اصلي اين روش نيز ارسال ادعاهای مکاني )دارای
 منتشرشدهيک مقدار تصادفي  برحس هايي از شبکه است که  به مکان

 [10] شمود. در   طور پريوديک( انتخاب ممي  توسط يک نقطه مرکزی )به
 پرداخته شده است.  REDتر الگوريتم  نيز به بررسي بيشتر و دقيه

های کپي در يمک شمبکه حسمگر    شناسايي گره منظور به[ 11] در
( بر اسماس  DDR) 13، قطعي و ارتجاعيشده عيتوزسيم، يک پروتکل بي

، DDRيک استراتژی مبتنمي بمر گمره شماهد مطمرح شمده اسمت. در        
مکمان مقصمد    یسمو  بمه که يک پيغام ادعای مکاني از يک گره  هنگامي

همای ميماني   هما در گمره  شود، سمازگاری پيغمام  تصديه شده ارسال مي
 DDR چمون شمود.  موجود در مسير به سمت مقصد نهايي بررسي ممي 

در مقايسمه بما   کنمد  يماسمتفاده مم  تقمارن  زنگاری کليمد م مرمم از قط مف
  .داردبهتری از نظر ارتباطات و محاسبات  ييکاراهای قبلي پروتکل
RAWLهممای ديگممر بممه نممام   الگمموريتمنيممز دو  [12]در 

و  14
TRAWL

چنمدين   u، برای هر گمره  RAWLمطرح شده است. در  15
همايي کمه ممورد عبمور     شود و گرهقدم به تصادف در شبکه برداشته مي

همای  شموند. تحليمل  انتخماب ممي   uگره  شاهدان عنوان بهاند واقع شده
دهمد کمه مرحلمه قمدم برداشمتن بمرای       نشمان ممي   [12] در شده انجام

)log( های تکراری با احتمال بای دارای مرتبه شناسايي گره nnO   
اسمت و يمک جمدول     RAWLمبتنمي بمر    TRAWLاست. الگموريتم  

 کند تا هزينه حافظه را کاهش دهد. به هر گره اضافه مي 16رديابي
بمه نمام    17کمردن فشمرده  مبتنمي بمر حم     الگوريتميک  [19]در 

CSI18 های کپي مطرح شده است. بيمنش کليمدی    جهت تشخيص گره
های کپي در يک شبکه معمویً اين است که تعداد گره CSIدر طراحي 

محدود است. نويسندگان اين مقاله عقيده دارند که برای يمک دشممن   
عمليمات   مختمل کمردن  نيست که برای گرفتن کنترل شبکه يا  صرفه به

های کپمي را بسمازد )هزينمه سماخت     شبکه بخواهد تعداد زيادی از گره
اين است کمه  راه معقول برای دشمن  نيبنابراهای کپي زياد است(. گره
اين  CSIقرار دهد. ايده اساسي  موردحملهتری شبکه را های کمبا کپي

گامه خود منتشمر  های تکبه همسايه aاست که هر گره يک عدد ثابت 
های ح  شمده توسمط   داده عنوان بهتواند مي aکند. اين عدد ثابت مي

همای   همای حسمگر از طريمه تکنيمک     گره هر گره حسگر پنداشته شود.
در  19های فرزند ها )مبتني بر ح ( اعداد دريافتي از گره آوری داده جمع

 عنموان  بهکنند. ايستگاه پايه  طول درخت تجميع را ارسال يا تجميع مي
های ح   های تجميع شده را دريافت و داده ريشه درخت تجميع، داده
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همای   ه پايه با توجمه بمه ايمن داده   کند. ايستگا شده شبکه را بازيابي مي
 کند.   های کپي مي بازيابي شده اقدام به شناسايي گره

 
  

های  های تکراری در شبکههای شناسايي گره الگوريتم -2-2
 حسگر متحرک

هايي جهت مقابله با حمله تکرار گره در  الگوريتم [15]و  [14]در 
 1که در بخش  طور همانهای حسگر متحرک مطرح شده است.  شبکه

مبتني بر توليد و مبادله اعداد تصادفي  [14]توضيح داده شد، الگوريتم 
ها در  نيز بر اساس سرعت حرکت گره [15]و الگوريتم  استها  بين گره

اين  [27]در  کند. های کپي مي محيط شبکه اقدام به شناسايي گره
 روش بهبود داده شده است.

برای مقابله با حمله تکرار  EDD20يک الگوريتم ديگر به نام  [16]در 
مطرح شده است. ايده اصلي اين های حسگر متحرک  در شبکهگره 

است که برای يک شبکه بدون گره  مطل الگوريتم برگرفته از اين 
( 1، تعداد دفعات )Tتکراری، در يک دوره زماني مشخص با طول 

به احتمال زياد بايد محدود باشد.  vبا يک گره خاص  uه رويارويي گر
( رويارويي گره 2، تعداد دفعات )vبرای يک شبکه با دو گره تکراری 

u  با گرهv  در يک دوره زماني با طولT تر از يک آستانه بايد بزرگ
  باشد.
با حمله تکرار گره ارائه يک الگوريتم ترکيبي جهت مقابله  [10]در 

های متمرکز و شده است. اين الگوريتم در واقع از ترکي  الگوريتم
کند. محيط شبکه به سکتورهايي مجزا تقسيم شده استفاده ميتوزيع
توانند ها ميک گره مرکزی دارد که گرهمر سکتور يمه و شودمي

تواند مي هايشان را جهت بررسي به آن ارسال کنند. گره مرکزیشناسه
های کننده محيط عمل کند و هم حملهيک گره ح  عنوان بههم 

تکرار گره را تشخيص دهد. هر گره مرکزی واقع در هر سکتور، ليست 
  کند.داری ميهای موجود در آن سکتور را نگهشناسه و مکان گره

يک الگوريتم  بلومو فيلتر 21نيز با استفاده از  کليد جفتي  [11]در 

های حسگر متحرک  های تکراری در شبکه هت شناسايي گرهجمتمرکز 
 نيست.  هاگره يمکان نيازمند اطلاعاتارائه شده است که 

توسممعه مسممئله مسمميريابي بممه کمممک تحممرک، يممک  بمما [19] در 
همای حسمگر متحمرک    ( بمرای شمبکه  SHD22الگوريتم تشخيص نفوذ )

 ها گره که دسترسي به اطلاعات مکاني. با توجه به اينشده استمطرح 
اين دو  SHD، الگوريتم های تحرک متفاوت هستنداست و مدل مشکل

ها ميمان  از مبادله ليست همسايه SHDزند. الگوريتم ضابطه را کنار مي
های شاهد برای عمل تشخيص استفاده های متحرک و انتخاب گرهگره
همای مهماجم در اممان اسمت.     کند. اين الگوريتم در برابر تباني گمره مي
 غمماممبتنممي بممر ارسممال پي  SHDفرآينممد تشممخيص در  يطممورکل بممه
 listneighborID ها در محمدوده راديمويي خمود در     به گره ,_

زمان شروو اجرای پروتکل و سپ  استفاده از متدهای پرسش و پاسخ 
 . است

های تکراری در  يک الگوريتم ديگر جهت شناسايي گره [21]در 

های حسگر متحرک مطرح شده است که از يک تصديه هويت  شبکه
 کند.  های کپي استفاده مي مبتني بر نشانه جهت تشخيص گره

نيز يک الگوريتم ديگر ارائه شده است که فقط از ارتباطات  [22]در 
های  کراری در شبکههای ت گامه و تحرک گره جهت شناسايي گره تک

 کند.  حسگر متحرک استفاده مي

 چاله حمله کرم -9
چاله، دشمن دو گره در شبکه مستقر کرده و بمين آن دو  در حمله کرم

چالمه   ، تحمت عنموان کانمال کمرم    پرسمرعت گره يک کانال اختصاصي و 
از طريمه   يراحتم  بهتوانند  گره مي اين دو که یطور بهکند.  اندازی مي راه

اين کانال برای يکمديگر داده ارسمال کننمد. دو گمره برپاکننمده حملمه       
از يک نقطه شبکه  درواقعباشند و  چاله معمویً خيلي از هم دور مي کرم

طمور خلاصمه    زنند. عملکمرد ايمن حملمه بمه     به يک نقطه ديگر تونل مي
همای   چالمه، بسمته   های برپاکننده كانمال کمرم   است که گره صورت نيبد
های قانوني در يمک ناحيمه از شمبکه )يمک سمر       توسط گره نتشرشدهم

کانال( را به يک ناحيه ديگر از شبکه )سر ديگر کانال( ارسال کمرده، در  
همای مسميريابي    ثير زيادی بر درخمت اکنند. اين حمله ت آنجا منتشر مي

گذارد. اگر دشمن در نزديك يمك ايسمتگاه پايمه واقمع شمده باشمد        مي
چاله با مكان مطلوب"، قمادر بمه تخريم     اد يك "کرمممكن است با ايج

ای از برپايي اين حمله را نشمان   (، نمونه1كامل مسيريابي شود. شکل )
توانند جهت اسمتخراو شمرايط   ها مي چالهتر، کرمكلي صورت بهدهد.  مي

-زمماني رخ ممي   رقابتي مسيريابي استفاده شوند. شرايط رقابتي معمویً

دريافت اولين نمونه از يک نوو پيغام خماص،   ضمح بهدهد كه يك گره 
-های بعدی آن را ناديمده ممي  دهد و نمونهعمليات را انجام مي یکسري

هما بمين دو گمره    توانند با بازسازی بستهچنين ميها هم چالهگيرد. کرم
ها را متقاعد کنند که با هم غيرهمسايه كه فاصله زيادی از هم دارند آن

ها معممویً در   چالههم ديگر داده مخابره کنند. کرمهمسايه هستند تا با 
 . شوند يماستفاده  23استراق سمعتركي  با ارسال انتخابي يا 

 
 [3] چاله (: يک م،ال از برپايي حمله کرم1) شکل
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 فرضيات سيستم و مدل حمله -4

 طمور  بمه گمره حسمگر اسمت کمه      nشبکه حسگر حماوی   شود يمفرض 
پ  از فماز گسمترش،   . شده استتوزيع تصادفي در يک ناحيه دوبعدی 

های تحرک، نظير مدل تصمادفي،   توانند مطابه مدل های حسگر مي گره
 خودآگماه هما از موقعيمت مکماني    گمره در محيط عملياتي حرکت کنند. 

هما بما   شمود کمه گمره   فرض ممي  .نيستند. هر گره يک شناسه يکتا دارد

 24تشارو از انارتباط برقرار کرده سيم يکديگر از طريه کانال راديويي بي

هر گره در حافظمه خمود يمک     کنند.استفاده مي 25جهته-به شيوه همه

ها و ارسال به ايستگاه  رمزگذاری داده جهت ازآنکليد خصوصي دارد که 
چالمه   کانمال کمرم   Wشود به تعداد  چنين فرض مي کند. هم استفاده مي

چاله قانوني درواقع کانالي  قانوني در محيط شبکه وجود دارد. کانال کرم
انمدازی   صمورت قمانوني در شمبکه راه    است که توسط مدير شمبکه و بمه  

مکاني ثابت  ازنظرقانوني   چاله يک کانال کرم برپاکننده  شود. دو گره مي
چالمه   های کمرم  ته کانال. الباست 2rتر از ها از هم بيش فاصله آن بوده و

توانند متحمرک باشمند، بمه شمرطي کمه فاصمله دو گمره         قانوني نيز مي
 نشمود.  2rتر يما مسماوی   کوچک گاه چيهچاله  يک کانال کرم برپاکننده
امکانمات   چالمه قمانوني،   برپاکننده کانال کرم های گره جز به، هاهمه گره
بُمرد راديمويي، حافظمه،     ازنظمر )مم،لًا  افزاری برابری افزاری و نرمسخت
چالمه قمانوني بُمرد     های کمرم  های برپاکننده کانال ولي گرهدارند. انرژی( 

چالمه   گره دو سر يک کانال کرم دو که یطور بهتری دارند، راديويي بيش
تمر  طور مستقيم با يکديگر مخابره کنند )دارای راديمو قموی   توانند به مي

چالمه   کانال کرميک  رپاکنندهب  شود دو گره چنين فرض مي هم هستند(.
 کنند های دريافتي از سوی همديگر را در شبکه منتشر نمي پيغامقانوني 

 (.دهند انجام ميغيرقانوني  چاله کرمکانال های برپاکننده  )عملي که گره
چاله )در صورت  های امنيتي مقابله با حمله کرم توسط الگوريتم رو نيازا

چنين فمرض   همشوند.  ( شناسايي نميوجود اين نوو الگوريتم در شبکه
 نيبنابرايابد، گسترش مي خصمانهشود شبکه حسگر در يک محيط مي

هايي از  و کپي يي را ضبط کندهاگرهتواند  دشمن مي ،شبکه ناامن بوده
چنين  کند. هم را ايجاد و سپ  در شبکه تزريه  شده ضبطهای  اين گره
، يمک پيغمام   tهر دوره زمماني   شود هر گره )نرمال و کپي( در  فرض مي
“Hello” همچمون های کپمي   شود گرهفرض مي کند. نهايتاً منتشر مي 
 مموردنظر های نرمال در طول حيماط شمبکه، در محميط عمليماتي      گره

 باشند.  متحرک مي

  الگوريتم پيشنهادی -5
قبل از پرداختن به الگوريتم پيشنهادی بايد اشاره شود که با توجمه  

های حسگر ، گرهموردنظرهای حسگر در محيط عملياتي به تحرک گره
واحمد زمماني( يمک پيغمام      tطمور پريوديمک )مم،لًا بعمد از همر      به بايد

“Hello”  همای  يکمي از نيازمنمدی   درواقمع ن عممل  مايم  .دممنتشر کنم
-همسايه هرلحظهدر بتواند  گرههر های حسگر متحرک است تا همشبک

های هما کليمد  بما آن در صورت نيماز  های جاری خود را شناسايي کرده، 

و جدول مسميريابي خمود را ايجماد    مخابره کند داده  برپا کند،اشتراکي 
های ها در شبکه" توسط گرهHelloانتشار پريوديک پيغام " رو نيازاکند. 

يک فرض کاملًا منطقي است و ما نيز هممين فمرض را   حسگر متحرک 
کمه   گيريم. الگوريتم پيشنهادیدر الگوريتم پيشنهادی خود در نظر مي

از  غيرمحلي تشمکيل شمده اسمت،   تشخيص محلي و تشخيص  از دو فاز
همای  منتشمر شمده در جهمت تشمخيص گمره      ”Hello“های اين پيغام

هادی در طول حيات شمبکه  لذا الگوريتم پيشن. کندتکراری استفاده مي
اجرا خواهد شد. در ادامه بمه شمرح    tطور پريوديک در فواصل زماني  به

 پردازيم. الگوريتم پيشنهادی ميدو فاز 

 تشخيص محليفاز اول:  -5-1
طمور مسمتقل   ، هر گره قانوني بهپيشنهادی از الگوريتم فازين ولدر ا
که اگر يک گره   يترت نيا بههای تکراری را شناسايي کند. تواند گرهمي

تکمراری در همسمايگي خمودش     در يک لحظه از زمان بيش از يک گره
ها را تشخيص دهد. همر گمره در   تواند تکراری بودن آنداشته باشد مي
ی هما شناسه)تحت عنوان ليست همسايگي( شامل ستي يحافظه خود ل
خيره در يک پريود زماني را ذ ”Hello“پيغام  کننده ارسالهای همسايه
را همسمايگي خمود   ليست  tدر پايان هر دوره زماني  uکند. هر گره مي

گمره بما   يمک  از سموی   ”Hello“بررسي کرده و اگر بيش از يک پيغام 
گره تکراری شناسايي  عنوان بهدريافت کرده باشد، اين گره را  vشناسه 

يمز از ايمن   نها را کند تا ديگر گرهکرده و يک پيغام در شبکه منتشر مي
 همای حسمگر پم  از همر دوره زمماني ليسمت      گمره . موضوو آگاه کنمد 

 های کپيتعداد کنند. هرچه دشمن  پاک مياز حافظه خود را  همسايگي
را در شمبکه گسمترش دهمد، احتممال      شمده  ضبطتری از يک گره بيش

تشممخيص محلممي الگمموريتم  فممازهممای تکممراری توسممط تشممخيص گممره
 رود.   مي ترپيشنهادی بای

 غيرمحليتشخيص فاز دوم:  -5-2
از نحوه عملکمرد   یالگوبرداردر اين بخش از الگوريتم پيشنهادی، با 

همای  های تکمراری در شمبکه  اقدام به شناسايي گره چالههای کرمحمله
در شمبکه اگرچمه    چاله، دو گرهکنيم. در حمله کرمحسگر متحرک مي

اند ولي قع شدهگامه هم نيستند و در فاصله دوری از هم واهمسايه تک
های دريمافتي  اندازی يک تونل)لينک مستقيم( بين خودشان، دادههبا را

کننمد. در  ای ديگر از شبکه منتقل ممي از يک نقطه از شبکه را به نقطه
چالمه جهمت شناسمايي    الگوريتم پيشنهادی از اين ويژگمي حملمه کمرم   

 قانوني، مم،لاً  دو گرهکه   يترت نيا بهشود. های تکراری استفاده مي گره
u  وv گسمترش   قمانوني  چالمه حمله کرميک اندازی در شبکه جهت راه
در همر   u . گرهشود چاله بين آن دو برقرار مي و يک کانال کرم يابند مي

همای  از سموی گمره   شمده  ارسمال  ”Hello“همای  به پيغام tدوره زماني 
-حاوی شناسه همسايه همسايگي يک ليست ،داده گوشه خود مهمساي

ارسال  vبه گره مستقيم  طور بهاز طريه اين کانال های خود را ايجاد و 
دهمد. اگمر در يمک دوره    نيز همين عمليات را انجام ممي  vگره  .کندمي
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قمرار   vو  uدر همسايگي هر دو گره  wگره با شناسه يک زماني خاص، 
در دو نقطمه مختلمف )و    vو  uهمای  که گرهداشته باشد، با توجه به اين

تموان  انمد، ممي  واقع شمده  2rتر از و در فاصله بيش شبکه ازدور از هم( 
در  vو  uهای گره صورت نياتکراری است. در  w گرهنتيجه گرفت که 

يک پيغام رمزگذاری شمده بما کليمد خصوصمي اشمتراکي بمين خمود و        
سپ  ايسمتگاه   ،ايستگاه پايه، اين موضوو را به ايستگاه پايه اطلاو داده

 (2)کنمد. شمکل   در شبکه را آغاز مي wسازی شناسه يند باطلآپايه فر
 .دهدطور خلاصه نحوه عملکرد الگوريتم پيشنهادی را نشان ميبه

 
 (: يک م،ال از مدل شبکه و الگوريتم پيشنهادی 2)شکل 

طور قانوني يک تونمل بمين خمود    به vو  uهای ، گره(2) در شکل
باشند. در های تکراری ميگره هم w های با شناسهگره .کنندبرقرار مي

توانمد وجمود گمره تکمراری را تشمخيص      مي yفاز تشخيص محلي، گره 
کند. را دريافت مي wبا شناسه يکسان  ”Hello“دهد، چراکه دو پيغام 

تواننمد وجمود   ممي  vو  uهای ، گرهغيرمحليچنين در فاز تشخيص هم
همای  تشخيص دهند. هر چمه تعمداد تونمل   را  wگره تکراری با شناسه 

تری در شبکه گسترش يابمد و يما دشممن تعمداد کپمي      اله بيشمچکرم
همای تکمراری   را در شبکه تزريه کند، گمره  شده ضبطتری از گره بيش
 . شوندتر شناسايي ميسريع

( نشمان داده  9روند انجام مراحل الگوريتم پيشمنهادی در شمکل )  
 شده است.

 
 (: فلوچارت الگوريتم پيشنهادی 3)شکل 

 های خاص حالت -5-9
ريزی کند  های کپي را طوری برنامه دشمن ممکن است گرهحالت اول: 

که اگر در يمک دوره زمماني،     يترت نيا بهکه با همديگر همکاری کنند. 
، u از يمک گمره کپمي ديگمر، نظيمر      ”Hello“پيغام  uيک گره کپي 

  دريافت کند، يعني بيش از يک گره کپي در همسايگي هم قرار گرفتمه 
 ”Hello“در آن دوره زمماني پيغمام    uباشند، در اين صورت گره کپي 

های کپي فقط زماني که در همسمايگي   ، گرهگريد عبارت بهمنتشر نکند. 
منتشر کننمد. در چنمين    ”Hello“هم قرار نگرفته باشند از خود پيغام 

شرايطي ممکن است گره کپي توسط فماز تشمخيص محلمي شناسمايي     
نشود. ولي فاز تشخيص غيرمحلي قمادر بمه غلبمه بمر چنمين شمرايطي       

 خواهد بود. 

طمور ثابمت در    همای کپمي را بمه    دشمن ممکن اسمت گمره   حالت دوم:

همای   های غيرمجاور مستقر کند و در طول حيات شبکه اين گمره  مکان
ي هرگز حرکت نکنند. در چنين حالتي نيز فاز تشخيص محلي قمادر  کپ

همای   انمدازی کانمال   های کپي نخواهد بمود. ولمي بما راه    به تشخيص گره
کانمال   برقرارکننمده چاله قانوني متحرک، يعني حالتي که دو گمره   کرم
همای کپمي را در    توان گره چاله در محيط شبکه متحرک باشند، مي کرم

 شناسايي کرد.   چنين شرايطي نيز

  روش پيشنهادیارزيابي  -6
در اين بخش ابتدا به ارزيابي کارايي الگوريتم پيشنهادی در قال  سربار 

انمرژی مصمرفي    چنمين ارتباطات و سربار محاسباتي، همحافظه، سربار 
سمازی الگموريتم پيشمنهادی در     پردازيم. سپ  به ارائه نتايج شمبيه  مي
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چنمين مقايسمه    و نرخ تشخيص غلمط و همم   درست قال  نرخ تشخيص
 پردازيم.  ها مي نتايج حاصل با ديگر الگوريتم

  ييکاراارزيابي  -6-1
ليسممت دارد در الگمموريتم پيشممنهادی هممر گممره نيمماز سممربار حافظممه: 

ارسمال   Helloبمرای آن پيغمام    tکه در يک دوره زمماني   يهاي همسايه
، tاند را ذخيره کند )ليست همسمايگي(. پم  از همر دوره زمماني      کرده
کمه   ، با فرض ايننيبنابراکنند.  ها ليست همسايگي خود را پاک مي گره

همسايه داشمته باشمد، نيماز بمه يمک فضمای        dميانگين  طور بههر گره 
گي در يمک  جهت نگهداری ليست همساي dO)(از مرتبه  یساز رهيذخ

نياز بمه  چاله  کرم  کانال يکهای برپاکننده  ، گره البته دارد. tدوره زماني 
، همر گمره   رو نيم ازانگهداری موقت جدول همسمايگي هممديگر دارنمد.    

، نيبنمابرا دارد.  2dچاله نياز به يک فضای حافظمه   کرم برپاکننده کانال
از  نيمز چالمه   های کرم های برپاکننده کانال سربار حافظه تحميلي به گره

(، سربار حافظه الگوريتم پيشمنهادی و  1جدول ). باشد ميdO)(مرتبه 
تعداد  n(، 1دهد. در جدول ) شده را نشان ميهای مطرح ديگر الگوريتم
  باشد. ها در شبکه مي کل گره

همای حسمگر،    همای انمرژی گمره    با توجه به محدوديت: سربار ارتباطات
های حسگر يک  برای شبکه شده ارائههای  ميزان انرژی مصرفي الگوريتم

ها نسبت به عمل پردازش  عمل ارسال بسته ازآنجاکهموضوو مهم است. 
 ،کنمد  تمری مصمرف ممي   ها انمرژی خيلمي بميش    ها و دريافت بسته بسته

های ارسالي که به دليل اسمتفاده از يمک الگموريتم     محاسبه تعداد بسته
)يا همان سربار ارتباطات(، يمک معيمار    شود خاص به شبکه تحميل مي

های حسگر است.  الگوريتم مطرح برای شبکه ييکارامهم جهت ارزيابي 
همای   های برپاکننمده کانمال   گره جز به)هر گره در الگوريتم پيشنهادی، 

همايش   بمه همسمايه   ”Hello“، يک پيغام tدر هر دوره زماني ه( چال کرم
برپاکننمده   گرههر ، tهر دوره زماني پايان  چنين، در هم کند. منتشر مي
آن را در يمک بسمته نهماده و    چاله، ليست همسايگي خود را  کرم  کانال

الگموريتم  ، نيبنمابرا کنمد.   چاله ارسال ممي  برای گره ديگر سر کانال کرم
بمه همر گمره    فقمط يمک عممل ارسمال     ، tدر هر دوره زماني پيشنهادی 
همای شمبکه در يمک دوره     ربار ارتباطات کل گرهلذا س کند. تحميل مي
وجه شود اين ميمزان سمربار   . البته بايد تاست nO)(، از مرتبه tزماني 

صرفاً  چاله، های کرم های غير از برپاکننده کانال گرهبه  ارتباطي تحميلي
است کمه ايمن عممل )يعنمي      ”Hello“های  به خاطر عمل ارسال پيغام
همای   ها( معممویً در شمبکه   توسط گره ”Hello“ارسال پريوديک پيغام 

سيم متحرک یزم است )فارغ از وجود الگوريتم پيشمنهادی(.   حسگر بي
بمرای  هما را   توسط گمره  ”Hello“های  يعني اگر ارسال پريوديک پيغام

همای حسمگر متحمرک ضمروری بمدانيم، در ايمن صمورت سمربار          شبکه
فقمط مربموط بمه    ، tدر همر دوره زمماني    ارتباطات الگوريتم پيشمنهادی 

)2(، برابمر چالمه  همای کمرم   های برپاکننده کانمال  گره W  و از مرتبمه 
O(W) در  الگوريتم پيشنهادی از نظر سربار ارتباطات، نيبنابراشود.  مي

، عملکرد خوبي خواهد داشمت.  شده مطرحهای  مقايسه با ديگر الگوريتم

(، ميممزان سممربار ارتباطممات الگمموريتم پيشممنهادی و ديگممر   1جممدول )
 دهد.  ها را نشان مي الگوريتم

مقايسه سربار حافظه و ارتباطات الگوريتم پيشنهادی با ديگر  :(1)جدول 
 ها الگوريتم

 الگوريتم سربار حافظه سربار ارتباطات

)( nnO )( nO LSM [7] 

)(nO )(
T

n
O SET [8] 

)()( sOnrO  )(wO P-MPC, SDC [9] 

)( nnO )(dO RED [10] 

)(log nnO  )(log nnO  

RAWLError! 

Reference 

source not 

found. 

)1(O 
])[4( XEdO 

 
XED  [14] 

)(nO )( nnO SPRT  [15] 

)(nO )(/)1( nOO 
EDD, SEDD  [16] 

)log( nnO  )(dO Algorithm  [18] 

)(),( dOnO 
)(nO TDD, SDD  [23] 

)(WO 
)(dO الگوريتم پيشنهادی 

، هر tدر الگوريتم پيشنهادی، در پايان هر دوره زماني سربار محاسباتي: 
  dO)(گره نياز دارد ليست همسايگي خود را در مرتبه زماني 

 ”Hello“ای که بيش از يک بار پيغام  پيمايش کرده و گره همسايه
 تکراری علامت زند.   گره عنوان بهارسال کرده باشد را 

 ها سازی نتايج شبيه -6-2
الگوريتم پيشمنهادی، تعمدادی آزممايش انجمام      ييکاراارزيابي  منظور به

در  شمده  ارائمه های  از الگوريتم آمده دست بهنتايج حاصل با نتايج  ،گرفته
ممورد ارزيمابي،    همای مقايسه شده است. معيار[ 13و  15، 14، 17، 0]

 تشخيص است.سرعت و  تشخيص احتمال
 : [12]شود  زير محاسبه مي صورت بهاين معيار  (:Ps) تشخيص احتمال

#successful detection times

#repeat times
sP  

که برابر است با تعداد اجراهای منجر به تشخيص موفه بمر تعمداد کمل    
های کپمي   دور الگوريتم تشخيص گره Rدر هر اجرا  که یطور بهاجراها، 

 تکرار شود. 
اين معيمار تعمداد دورهمای ممورد انتظمار از        (:mE) تشخيص سرعت

های کپمي   ها( جهت شناسايي گره اجرای الگوريتم )يا تعداد حرکت گره
 است.

 JSIM  [25] سماز  شبيه افزارسازی محيط شبکه از نرمبرای شبيه
شود شبکه حاوی ميها فرض سازیاست. در اجرای شبيه شده  استفاده
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n  دوبعممدی تصممادفي در يممک ناحيممه  طممور بممهگممره حسممگر اسممت کممه
کانمال   Wحماوی   محميط شمبکه  انمد.  پراکنده شدهمترمربع  257*257
تصمادفي پراکنمده    طمور  بمه که  است راریمتکه گرM چاله قانوني و  کرم
همای نرممال و تکمراری در محميط عمليماتي متحمرک        گمره شموند.  ممي 
جهت حرکمت   [14]در  شده گرفتهباشند. ما از مدل حرکت در نظر  مي
های  ها کانال کنيم. در اين آزمايش ها در محيط عملياتي استفاده مي گره
)مطمابه   اند در نظر گرفته شدهطور ثابت در محيط عملياتي  چاله به کرم

درجمه   گمر يد عبارت بههای هر گره يا  (. ميانگين تعداد همسايه2جدول 
 577سمازی  اطمينان از اعتبار نتايج، هر شبيه منظور به. است dهر گره 

تکمرار   577ار تکمرار شمده و نتيجمه نهمايي از ميمانگين نتمايج ايمن        مب
 است. آمده دست به

ش، ارزيمابي الگموريتم پيشمنهادی از نظمر     هدف اين آزماي: 1آزمايش 

،  =1777nهای تکمراری اسمت. در ايمن آزممايش،      سرعت تشخيص گره

17d= ،9W= های تکمراری، يعنمي    و تعداد گرهM  تغييمر   17تما   2را از
داده، تعداد دورهايي کمه نيماز اسمت الگموريتم پيشمنهادی و الگموريتم       

XED [14]  همای کپمي شناسمايي شمود را ارزيمابي       اجرا شوند تا گمره
دهمد.   ( نتايج حاصل از ايمن آزممايش را نشمان ممي    5ايم.  شکل ) نموده
تعمداد   کمه  يزممان طور که از نتايج اين آزمايش مشمخص اسمت،    همان
کپمي    جهت شناسمايي گمره   XEDباشد، الگوريتم  =2Mهای کپي  گره

الگوريتم  که يدرحالها نياز دارد.  جايي يا حرکت گره جابه 195تقريباً به 
هما نيماز دارد تما گمره      جايي گره حرکت يا جابه 94پيشنهادی تقريباً به 

همای کپمي    تعداد گره که يزمانکپي را شناسايي کند. به همين ترتي  
مرتبه حرکت  25و  57ي  به به ترت XEDباشد، الگوريتم  17و  5برابر 
هما   حرکمت گمره   15/1و  4ها و الگوريتم پيشنهادی به ترتيم  بمه    گره

دهمد   جهت شناسايي گره کپي دارند. نتيجمه ايمن آزممايش نشمان ممي     
هممای کپممي را  گممره XEDتممر از الگموريتم   الگموريتم پيشممنهادی سممريع 

 کند.  شناسايي مي

چاله قانوني  های کرم هدف اين آزمايش بررسي قدرت کانال: 2آزمايش 

های کپي است. در اين آزمايش،  فقط فاز تشخيص  در تشخيص گره
چاله قانوني در  های کرم غيرمحلي الگوريتم پيشنهادی، يعني کانال

شود و فاز تشخيص محلي فعال های کپي استفاده مي شناسايي گره
و تعداد  =1777n= ،27d=  ،17، ...9 ،2M. در اين آزمايش ستين

ثير آن بر سرعت اتغيير داده، ت 5تا  9چاله قانوني را از  های کرم کانال
با نتايج  آمده دست بهايم. نتايج  های کپي را ارزيابي نموده تشخيص گره

( نتيجه اين 5مقايسه شده است. شکل ) XEDحاصل از الگوريتم 
طور که نتيجه اين آزمايش نشان  دهد. همان آزمايش را نشان مي

، سرعت تشخيص Wچاله،  های کرم ا افزايش تعداد کانالدهد، ب مي
يابد. چراکه با افزايش تعداد اين  الگوريتم پيشنهادی نيز افزايش مي

تری از محيط عملياتي تحت نظارت چاله، نواحي بيش های کرم کانال
گيرد و اين سب   چاله قرار مي های کرم های برپاکننده کانال گره
چنين، نتايج اين  تر شناسايي شوند. هم های کپي سريع شود گره مي

های کپي در الگوريتم  دهد سرعت تشخيص گره آزمايش نشان مي

XED 5 به ازایM  بهتر از فاز دوم تشخيص الگوريتم پيشنهادی
تر از الگوريتم  چاله سريع های کرم کانال 5Mاست ولي به ازای 

XED کنند های کپي را شناسايي مي گره. 

در اين آزمايش به ارزيابي الگوريتم پيشنهادی از نظر معيار : 9آزمايش 

 صورت بهدر اين آزمايش، پارامترها  پردازيم. ، ميPsاحتمال تشخيص، 
1777 =n ، 97 d=  17وM=  تنظيم شده، معيارPs  27تا  2برای دورهای 

  RED [17] (c=0.5)و  LSM  [7]اجرای الگوريتم پيشنهادی، 
دست آمده از اين آزمايش را ه( نتايج ب6ارزيابي گرديده است. شکل )

دهد. در اين آزمايش نيز فقط از فاز دوم تشخيص الگوريتم  نشان مي
طور  های کپي استفاده شده است. همان پيشنهادی جهت شناسايي گره

که از نتيجه اين آزمايش مشخص است، احتمال تشخيص در الگوريتم 
تر از  پايينو  LSMباشد بایتر از الگوريتم  =9Wپيشنهادی زماني که 

همانند  <17Rباشد برای  =5Wاست و زماني که  REDالگوريتم 
% خواهد شد. 177های کپي  احتمال تشخيص گره REDالگوريتم 

جهت شناسايي  REDو  LSMهای  البته بايد توجه شود که الگوريتم
اند. نتيجه اين  های حسگر ثابت مطرح شده های کپي در شبکه گره

های کپي  لگوريتم پيشنهادی در تشخيص گرهآزمايش عملکرد مطلوب ا
 دهد. را نشان مي

در اين آزمايش نيمز بمه مقايسمه الگموريتم پيشمنهادی بما        :4آزمايش 

، Psدر قالمم  معيممار احتمممال تشممخيص،  [18] ارائممه شممده در   الگمموريتم
 =17R و =257n= ،12dشود. در اين آزمايش، پارامترهمای   پرداخته مي
ارزيابي شمده اسمت.    =2M، 9... ،17به ازای  Psشده و نرخ معيار تنظيم
دهمد. در ايمن    را نشمان ممي  ( نتمايج حاصمل از ايمن آزممايش     0شکل )

بار فاز اول و دوم تشخيص الگموريتم پيشمنهادی بمه ازای    آزمايش، يک
9=W9بار فاز دوم تشمخيص الگموريتم پيشمنهادی بمه ازای     ، يک=W  و
 W=5بار ديگمر فماز دوم تشمخيص الگموريتم پشمنهادی را بمه ازای       يک

پارامترهممای بمما [18] چنممين، الگمموريتم   کنمميم. هممم  ارزيممابي مممي 

max min3, 1, 20, 4 ( )pauseV V t Threshold T N      تنظممميم

يي الگموريتم پيشمنهادی   آدهد کمار  شده است. نتيجه آزمايش نشان مي
و  [18] که هر دو فماز تشمخيص فعمال باشمند بهتمر از الگموريتم        زماني
نمرخ  <M 6و =W 5که فقط فاز دوم تشخيص فعال باشد بمه ازای   زماني
باشد. نتيجه اين آزممايش، عملکمرد    مي [11]همانند الگوريتم  Psمعيار 

 [11] مطرح شده درمطلوب الگوريتم پيشنهادی در مقايسه با الگوريتم 
 دهد. را نشان مي
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E
m

 
 

 (Mهای کپي ) تعداد گره 

در الگوريتم پيشنهادی و  های کپي سرعت تشخيص گرهمقايسه  :(4شکل ) 
XED 

 

E
m

 
 

 (Mهای کپي ) تعداد گره

در الگوريتم  های کپي سرعت تشخيص گره بر Wثير پارامتر ات :(5شکل ) 
 XED مقايسه نتايج با الگوريتم پيشنهادی و

  اين آزمايش نيز به مقايسه الگوريتم پيشنهادی با الگوريتم: 5آزمايش 

CSI  ،از نظر معيار احتمال تشخيصPsپمردازد. در ايمن آزممايش،     ، مي
( در شبکه وجود داشمته باشمد   M=2)يعني  گره کپي 2فقط حالتي که 

همای   که هرچمه تعمداد گمره   گيرد. بايد توجه شود  مورد ارزيابي قرار مي
گذارد  تری بر شبکه ميثير کماتر باشد گرچه دشمن تکپي در شبکه کم

تمر   های امنيتي مشمکل  های کپي توسط الگوريتم ولي تشخيص اين گره
الگوريتم پيشنهادی خود را  ييکارارو، با اين آزمايش،  خواهد بود. از اين

در ايمن آزممايش،   دهميم.   برای چنين حمالتي ممورد ارزيمابي قمرار ممي     
تنظميم شمده، نمرخ     M=2 و n ،27=d ،5=W=1777 صمورت  بهپارامترها 
اجرای الگوريتم پيشنهادی و الگوريتم  57تا  17برای دورهای  Psمعيار 
CSI  ( آممده اسمت. در ايمن    6ارزيابي گرديده، نتايج حاصل در شمکل )

آزمايش، فاز اول و دوم تشمخيص الگموريتم پيشمنهادی فعمال اسمت و      
طور که از نتيجه  تنظيم شده است. همان1با پارامتر CSIالگوريتم 

دور اجمرای الگموريتم    57و  47، 97، 27آزمايش مشخص است بعد از 
% خواهد 31% و 31%، 12%، 07پيشنهادی، احتمال تشخيص به ترتي 

بمایتر از الگموريتم    CSIنمرخ ايمن معيمار در الگموريتم      کمه  يدرحالبود 
همای   همای کپمي در شمبکه    گمره  CSIپيشنهادی است. البته الگموريتم  

الگموريتم پيشمنهادی    کمه  يدرحمال کنمد   ممي حسگر ثابت را شناسمايي  
 کند. های حسگر متحرک را شناسايي مي های کپي در شبکه گره

 

P
s(

%
)

 

 

 (Rدورهای اجرای الگوريتم)تعداد  

مقايسه احتمال تشخيص فاز دوم الگوريتم پيشنهادی با  (6شکل ) 
 REDو  LSMهای  الگوريتم

 

P
s(

%
)

 

 

 (M)های کپي  تعداد گره

مقايسه احتمال تشخيص الگوريتم پيشنهادی با الگوريتم  :(7شکل ) 
   [18] در شده مطرح
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P
s(

%
)

 

 

 (Mهای کپي ) تعداد گره

از نظر معيار احتمال  CSIمقايسه الگوريتم پيشنهادی به الگوريتم  :(8شکل ) 
 باشد. =M 2 که يحالتتشخيص برای 

 گيری نتيجه -0

جديد مبتني بر اطلاعات محلي و استفاده از در اين مقاله يک الگوريتم 
های  های کپي در شبکه چاله قانوني جهت شناسايي گره های کرم لينک

گرديد. الگوريتم پيشنهادی از دو فاز  سيم متحرک پيشنهاد  حسگر بي
تشخيص محلي و تشخيص غيرمحلي تشکيل شده است. در فاز 

 ”Hello“های  طور مستقل با توجه به پيغام بهتشخيص محلي، هر گره 
های کپي موجود در همسايگي خود را شناسايي  ، گرهمنتشرشده

های  لينک برپاکنندههای  کند. در فاز تشخيص غيرمحلي، گره مي
اقدام به  ”Hello“های  چاله قانوني با توجه به انتشار پيغام کرم

پيشنهادی نياز به تعيين لگوريتم کنند. ا های کپي مي شناسايي گره
های ادعای مکاني، کليدهای عمومي )و ها، انتشار پيغاممکان گره

 های کپي ندارد.امضای ديجيتال( و فرايندهای پيچيده تشخيص گره
سربار حافظه و سربار  ینظرها ازنقطهالگوريتم پيشنهادی  ييکارا

ه است. های موجود مقايسه شد ارتباطات ارزيابي و با ديگر الگوريتم
ها در  سازی ، نتايج شبيهشده یساز هيشبچنين، الگوريتم پيشنهادی  هم

های مطرح  قال  معيارهای نرخ تشخيص و سرعت تشخيص با الگوريتم

  مقايسه گرديد که نتايج اين[ 13 و 15، 14، 17، 0]در 

 دهد. ها عملکرد مطلوب الگوريتم پيشنهادی را نشان مي سازی شبيه
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