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، پیلیر نگاریرمزتکنیک این هدف، برای . شودیمتم کنترل مبتنی بر شبکه طراحی در سیس با ورودی ناشناخته گر امنرویت، این مقالهدر  ده:کیچ

به  هاحالتتخمین و در نهایت بر حسب رمزنگاری انجام  تخمین حالت. محاسبات شودیم همگن است، به کار گرفتهنیمه  نگاریکه یک روش رمز
روش، امنیت تخمین این . دیآیم به دستپردازشگر دیجیتال با در نظر گرفتن  محدود بودن خطای تخمیند شد. شرط نشده تولید خواه صورت رمز

بر روی  انجام شده سازیشبیه نتایج . کندیمجلوگیری ، برندیمرا از بین  هادادهو در واقع از حملاتی که محرمانگی  بردیم سیستم را بالا یهاحالت
TE-PCS  دهدیمموفقیت روش پیشنهادی را نشان. 

 .رویتگر با ورودی ناشناخته، امنیت سایبری، سیستم کنترل مبتنی بر شبکه :یدیلک یهاواژه
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Abstract: In this paper, a secure unknown input observer is designed in a networked control system environment. For this propose, 

the Paillier encryption, which is a semi- homomorphic encryption method, is employed. The algebraic calculations required for the 

estimation can be performed over the encrypted data and the encrypted states estimation are generated. The boundedness condition  

of estimation error is obtained by considering the digital processor. This method increases the security of system state estimates and 

effectively eliminates attacks that disrupt the confidentiality of the data. Simulation on the TE-PCS will be performed to illustrate the 

results. 
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 مقدمه -1

 یهااختــسمبتنی بر شبکه مرتبط با زیر امنیت سایبری سیستم کنترل 
بر محرمانه  توانندیمسایبری صنعتی چالش بزرگی است. تهدیدات 

 بع موجود مهاجمبر اساس منا هاداده، یکپارچگی و یا دسترسی نبود
  حمله خرابکارییا  1استراق سمعحمله در به عنوان مثال،  بگذارند. ریتأث

 هانندهککنترل  دستیابی به اطلاعات منتقل شده بین سنسورها،هدف، 2
 .[1است ] هامحرکو 

متعددی جهت امن کردن سیستم کنترل تحت شبکه در  یهاروش
از این  . چند مثالاندشدهبرابر تهدیدات سایبری در مقالات بررسی 

، [2,3]از طراحی سیستم تشخیص مبتنی بر مدل  اندعبارت هاروش
، سیستم [4,5] داده کاوی یهاروشسیستم تشخیص با استفاده از 

و  [7]مدیریت ریسک  [6]تشخیص مبتنی بر مدل فیزیکی و شبکه 
یک روش جهت حفظ است.  [8]محافظت از سیگنال انتقالی از شبکه 

سیستم کنترل تحت شبکه،  منتقل شونده در  یهاگنالیسمحرمانگی 
 یهاگنالیساز رمزنگاری، امنیت استفاده  است. هاگنالیسآن رمز نگاری 

یم( را افزایش و سیگنال کنترلی یسنسور یهادادهعبوری از شبکه )
اطلاعات  . کندیمو از حمله استراق سمع و یا شنود جلوگیری  دهد

 بر رویسپس رمز شده، ابتدا  قبل از ارسال از طریق شبکه سنسوری
س سپ ،ه و در سمت کنترلر، ابتدا رمزگشایی کردهشبکه منتقل شد

در هین راستا   .[9]شودیمنال رمزگشایی شده وارد کنترلر سیگ
رمز  یکنترلرها و رویتگرهاالگوریتم  توسعه روزافزونی برای یهاتلاش
ند ورودی رمز شده را دریافت که بتوان یاگونهاست به در حال انجام  شده

نمونمه هایی  [10-14] که مقالات و خروجی رمز شده را تولید نمایند
اگر از کنترلر رمزنگاری شده برای حفظ محرمانگی سیگنال . است هاآناز 

دیگر نیازی  ،[9]همانند مرجع  قدیم یهاروشده شود، نسبت به استفا
به رمزگشایی سیگنال قبل از ورود به کنترلر نیست و سیگنال رمز شده 

سنسوری  یهادادهاین روش در  .شودیمبه کنترلر رمزشده وارد  ماًیمستق
. چون شودیمرمز شده و سپس به شبکه ارسال  قبل از ارسال به شبکه

ه رمز شد یهاگنالیسطراحی شده است که بر روی  یاگونهکنترلر به 
بنابراین نیازی به رمزگشایی سیگنال  دهدیممحاسبات کنترلی را انجام 

هم چنین . شودیموارد به کنترلر  ماًیمستقو سیگنال رمز شده  باشدینم
بکه ش شده و سپس از طریقسیگنال کنترلی نیز قبل از ارسال ابتدا رمز 

 یهادادهعملکرد کنترلر نیز بر اساس  ستیبایم. بنابراین، شودیمارسال 
دهد، مهاجم قادر ه باشد و اگر نقص امنیتی در واحد کنترل رخ رمز شد

 باشد. ن هادادهبه بازسازی 
رمزنگاری همگن  روشبه دو  تواندیم هارمزنگاری در این کاربرد

در رمزنگاری همگن همه عملیات انجام شود.  4و نیمه همگن 3کامل
از  ترسادهیک فرم  رمزنگاری نیمه همگنانجام داد.  توانیمریاضی را 

دسته عملیات خاصی بر روی  دهدیمزنگاری همگن است و تنها اجازه رم
این عملیات یا فقط جمع شونده و یا فقط ضرب . [10] انجام شود هاداده

رلر که کنترلر فیدیک حالت نوع کنت نیترسادهرمزکردن شونده است. 
رمزنگاری نیمه  یهاروشاست با استفاده از دو روش متفاوت از مجموعه 

 به دستبرای  ،[11در مقاله ]. اندشدهبررسی  [10,12]همگن در مقالات 
استفاده  وردن یک کنترل کننده خطی امن از رمزنگاری همگن کاملآ

ه بستم حلقه بسته از شرط پایداری سی را پارامترهای رمزنگاریو  کرده
 رمزشده امن و خصوصی خطی نیبشیپده نکنترل کن است. آورده دست
با استفاده از رمزنگاری نیمه همگن با محدودیت خطی  یهاستمیسبرای 

  .اندشدهطراحی [ 14]بدون محدودیت در  یهاستمیسو برای  [13]در 
 یهایریگهدف موبایل بر اساس اندازه  برای محلی سازی یکروشی 

به  [16نویسنده ][ تحلیل شده است. 15در مقاله ]سنسورها رمز شده 
با استفاده از رمزنگاری نیمه همگن پرداخته  رمزنگاری رویتگر لوئنبرگر

ی توسعه فیلتر [ رمزنگاری همگن از نوع جمع شونده برا17مقاله ] .است
ولی در این مقاله پایداری مورد بحث قرار  استشدهکالمن استفاده 

 نگرفته است. 

 مقابل، در. در باشدیم[ مربوط به کنترلر رمز شده 14-10]مقالات 

[ 16,17مقالات ]است.  رمزشدهامن  رویتگراین مقاله هدف، طراحی یک 

جهت  شدهرمز یتگررو، نیز های امن هستند. در این مقالهرویتگرنبال به د

ن همگنیمه تفاده از رمزنگاری حفظ محرمانگی با استضمین امنیت و 

از مقالات موجود رمزنگاری رویتگر با ورودی  کیچیه. شودیمبررسی 

ناخته دی ناشوبا ور یتگررو. اما در این مقاله، اندنکردهناشناخته را بررسی 

[، 18] 5پیلیرز نوع ابه وسیله تکنیک رمز نگاری نیمه همگن  رمز شده

. شودیم از رمزنگاری همگن است، معرفی ترآسانسبات که از نظر محا

پیشنهادی به هیچ کلید خصوصی رمز  یتگررو شودیمتکنیک باعث این 

 یتگررو شودیمرمز شده سبب یتگر رو نگاری نیاز نداشته باشد. وجود 

ه این مقالمقاوم باشد. در به نقص امنیتی و خصوصی در واحد محاسبات 

 همچنین. استگرفتهمدنظر قرار  هادادهنیت تنها در برابر محرمانگی ام

با در نظر گرفتن خطای کوانتیزه شدن و با استفاده از اثبات ثابت ماندن 

ری خطای تخمین در این وضعیت، مقادیر پارامترهای محاسبات رمزنگا

که تخمین زننده [ 15,17]دو مقاله   آورده است که نسبت به به دسترا 

اگر رویتگر با ورودی ناشناخته ، برتری دارد. اندکردهمز شده را طراحی ر

سیستم  توانیمرمزشده را  برای طراحی سیستم تشخیص استفاده نمود، 

 را در مقابل حمله تزریق داده غلط علاوه بر حمله شنود، ایمن کرد. 

بخش  ابتدا در با توجه به نکات ذکر شده، باید گفت که در این مقاله،

مباحث مورد نیاز از محاسبات ممیز ثابت و سپس رمز نگاری نیمه دوم 

یتم رویتگر با بخش سوم الگور. در شودیممگن به صورت خلاصه بیان ه

 شبیه سازیچهارم در بخش  .شودیم معرفی ورودی ناشناخته رمز شده

برنامه  با استفاده از TE-PCS بر روی  پیشنهادی یتگرروبا استفاده از 

 یریگجهینتنهایت، مقاله در بخش پنجم در  .شودیمنشان داده پایتون 

 .گرددیمو کارهای آتی در این موضوع بیان  خواهد شد

 مباحث مورد نیاز -2

وری رمزنگاری ز ثابت و تئدر این بخش دو مبحث اعداد اعشاری ممی
 .شوندیممرور 
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 ممیز ثابتمحاسبات  -2-1
𝑛,𝑚برای اعداد  2در این مقاله، اعداد اعشاری ممیز ثابت در مبنای  ∈

ℕ  ،به طوری که در نظر گرفته شده است𝑚 ≤ 𝑛 :باشد 
±𝑐𝑛𝑐𝑛−1𝑐𝑛−2⋯𝑐𝑚+1⏟            

integer bits

. 𝑐𝑚𝑐𝑚−1  ⋯ 𝑐1⏟        
fractional bits

 

 است: زیر صورت هکه این مجموعه شامل تمام اعداد ب

ℚ(𝑛,𝑚) ≔ {𝑏 ∈ ℚ | 𝑏 = −𝑏𝑛2
𝑛−𝑚−1 +∑2𝑖−𝑚−1𝑏𝑖

𝑛−1

𝑖=1

 , 𝑏𝑖

∈ { 0,1} ∀ 𝑖 ∈ {1, … , 𝑛}} . 

مجموعه شامل تمامی اعداد اعشاری در بازه این 
[−2𝑛−𝑚−1, 2𝑛−𝑚−1 − 2−𝑚]  است. برای استفاده از این اعداد در

این اعداد را به اعداد طبیعی انتقال دهیم.  ستیبایمدیجیتال پردازشگر 
𝑓𝑛,𝑚: ℚ(𝑛,𝑚)از انتقال بنابراین  →   ℤ2𝑛  به طوری ، شودیماستفاده

𝑓𝑛,𝑚(𝑏)که  = 2
𝑚 𝑏 𝑚𝑜𝑑 2𝑛  ، 𝑏 ∈ ℚ(𝑛,𝑚)  وℤ2n  بیانگر تمامی

𝑎برای  است. معکوس این انتقال 2n اعداد طبیعی کوچکتر از  ∈ ℤ2n، 
𝑓𝑛,𝑚
−1 (𝑎) = (𝑎 − 2𝑛|𝑎≥ 2𝑛−1)/ 2

𝑚  ،به طوری کهاست |𝑝 بیانگر 

|𝑝 = {
1 𝑖𝑓 𝑡ℎ𝑒 𝑠𝑡𝑎𝑡𝑒𝑚𝑒𝑛𝑡 𝑝 ℎ𝑜𝑙𝑑𝑠 𝑡𝑟𝑢𝑒,
0 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

   

زیر جهت کاربردهای آتی تعریف  یهالم[ 10] کمک نتایج مقالهبه است. 
 . کردبه آن مقاله مراجعه  توانیم هاآن. برای اثبات شده است

 است، بودن تابع انتقال 6هم ریخت که بیانگر دو عبارت زیر -1-2لم
 برقرار هستند: 

1. 𝑓𝑛,𝑚
−1 (𝑓𝑛,𝑚(𝑏)) = 𝑏 𝑓𝑜𝑟 𝑎𝑙𝑙 𝑏 ∈ ℚ(𝑛,𝑚) 

2.  𝑓𝑛,𝑚 (𝑓𝑛,𝑚
−1 (𝑎)) = 𝑎 𝑓𝑜𝑟 𝑎𝑙𝑙 𝑎 ∈ ℤ2𝑛 

 ت:برقرار اسذکر شده تابع  انتقال  عملگرهای ابتدایی زیر برای -2-2لم 

,𝑏 اگر .1 𝑏′ ∈ ℚ(𝑛,𝑚)  و𝑏 + 𝑏′ ∈ ℚ(𝑛,𝑚)  باشد، آنگاه

 𝑓𝑛,𝑚(𝑏 + 𝑏
′) = ( 𝑓𝑛,𝑚(𝑏) +  𝑓𝑛,𝑚(𝑏

′))  𝑚𝑜𝑑 2𝑛. 

𝑏 اگر .2 ∈ ℚ(n,m)  و−𝑏 ∈ ℚ(n,m) باشد، آنگاه       
 𝑓𝑛,𝑚(−𝑏) = 2

𝑛 −  𝑓𝑛,𝑚(𝑏) . 

,𝑏 اگر .3 𝑏′ ∈ ℚ(𝑛,𝑚)  و𝑏 − 𝑏′ ∈ ℚ(𝑛,𝑚)  باشد، آنگاه

 𝑓𝑛,𝑚(𝑏 − 𝑏
′) = (2𝑛 +  𝑓𝑛,𝑚(𝑏) −  𝑓𝑛,𝑚(𝑏

′))  𝑚𝑜𝑑 2𝑛. 

,𝑏 اگر .4 𝑏′ ∈ ℚ(𝑛,𝑚)  و𝑏𝑏′ ∈ ℚ(𝑛,𝑚)  باشد، آنگاه

 𝑓𝑛,𝑚(𝑏𝑏
′) = (( 𝑓𝑛,𝑚(𝑏) − 2

𝑛|𝑏<0 )( 𝑓𝑛,𝑚(𝑏
′) −

2𝑛|𝑏′<0 )/2
𝑚)   𝑚𝑜𝑑 2𝑛  . 

 یترهدیچیپپروسه به دلیل وابسته بودن عملگر ضرب به علامت، 
 .شودیماین رو لم زیر بیان از در مقابل عملگر جمع دارد. 

,𝑓(𝑏)زیر برای  یهاتیخصوص -3-2 لم 𝑓(𝑏′) ∈ ℤ2n :برقرار است 

1.   𝑓𝑛,0(𝑏𝑏
′) = ( 𝑓𝑛,0(𝑏) 𝑓𝑛,0(𝑏

′))  𝑚𝑜𝑑 2𝑛 

2𝑚| 𝑓𝑛,𝑚(𝑏 اگر .2
𝑓𝑛,𝑚(𝑏 و  (′

′) < 2𝑛−1باشد، آنگاه  

 𝑓𝑛,𝑚(𝑏𝑏
′) = (( 𝑓𝑛,𝑚(𝑏) )( 𝑓𝑛,𝑚(𝑏

′) )/2𝑚)   𝑚𝑜𝑑 2𝑛 

𝑚اگر[، 10طبق مقاله ] -4-2لم ≠ 0   ،𝑏, 𝑏′ ∈ ℚ(𝑛,𝑚)  و𝑏𝑏′ ∈

ℚ(𝑛,𝑚) عبارت زیر را خواهیم داشت: باشد، آنگاه 

  𝑓𝑛+2𝑚,0(2
2𝑚𝑏𝑏′) =

(( 𝑓𝑛+2𝑚,0(2
𝑚𝑏) )( 𝑓𝑛+2𝑚,0(2^𝑚𝑏

′) )).  

 نگاری نیمه همگنرمز  -2-2

یمه اری نکه یک نوع رمزنگنگاری پیلیر در این زیر بخش، تکنیک رمز
از نوع رمزنگاری نگاری نوع رمز. این شودیممعرفی  ،همگن ساده است

 شوندیماین نوع رمزنگاری بیان  یهاتیخاصادامه جمع شونده است. در 
 و علت جمع شونده بودن مشخص خواهد شد. 

 رمزنگاری و رمزگشایی بدین صورت است: یهاتابع

 رمزنگاری: 
باشد که به  𝑞و  𝑝دو عدد بزرگ و اول  ضربحاصل 𝑁فرض کنید 

ته و خاصیت زیر را داش دهصورت تصادفی و مستقل از یکدیگر انتخاب ش
 :باشد

𝑔𝑐𝑑 7(𝑝𝑞, (1 − 𝑝), (1 − 𝑞)) = 1 

𝑡رمزنگاری پیام  ∈ ℤN   شودیماز رابطه زیر محاسبه: 

𝐸(𝑡; 𝑟) = (𝑁 + 1)𝑡𝑟𝑁 𝑚𝑜𝑑 𝑁2 

𝑟به طوری که  ∈ ℤ𝑁
∗ ∶=  {𝑥 ∈ ℤ𝑁|𝑔𝑐𝑑(𝑥, 𝑁) = و به صورت  {1

یمآن را  هاقسمتکلید عمومی است و  تمامی  Nتصادفی انتخاب شود. 
 . کنندیمو در رمزنگاری از آن استفاده  دانند

 :رمزگشایی

𝜆اگر  = 𝑙𝑐𝑚8(𝑝 − 1, 𝑞 − 𝜇و  (1 = 𝜆−1 𝑚𝑜𝑑 𝑁  باشد جفت
(𝜆, 𝜇)  که رمزگشایی در ییهاقسمتاست که تنها برای کلید خصوصی 

cپیام رمز شده نیاز است. رمزگشایی  شودیمانجام  هاآن ∈ ℤN2  به
 صورت

𝐷(𝑐) = ((𝑐𝜆𝑚𝑜𝑑 𝑁2) − 1)
𝜇

𝑁 
𝑚𝑜𝑑 𝑁 

  است.
 معکوس پذیری آن است:، این نوع رمزنگاریخاصیت مهم 

𝐷(𝐸(𝑡; 𝑟)) = 𝑡, ∀ 𝑟 ∈ ℤN
∗ , ∀ 𝑡 ∈ ℤN. 

  .مده استاین نوع رمزنگاری در ادامه آدیگر  یهاتیخاص
 بدین صورت است: رمزنگاری پیلیر یهاتیخاص -5-2لم 
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,𝑟اگر  .1 𝑟′ ∈ ℤN
,𝑡 و  ∗ 𝑡′ ∈ ℤN  به طوری که𝑡 + 𝑡′ ∈ ℤN  ،باشد
 خواهیم داشت: آنگاه

𝐸(𝑡; 𝑟)𝐸(𝑡′; 𝑟′) 𝑚𝑜𝑑 𝑁2 = 𝐸(𝑡 + 𝑡′; 𝑟𝑟′) 

𝑟اگر  .2 ∈ ℤN
,𝑡 و  ∗ 𝑡′ ∈ ℤN  به طوری که𝑡𝑡′ ∈ ℤN باشد، آنگاه 

 خواهیم داشت:

𝐸(𝑡; 𝑟)𝑡
′

 𝑚𝑜𝑑 𝑁2 = 𝐸(𝑡𝑡′; 𝑟) 
,𝑟اگر  .3 𝑟′ ∈ ℤN

,𝑡 و  ∗ 𝑡′ ∈ ℤN  به طوری که𝑡 + 𝑡′ ∈ ℤN  ،باشد
 خواهیم داشت: آنگاه

𝐸(𝑡; 𝑟)

𝐸(𝑡′; 𝑟′)
𝑚𝑜𝑑 𝑁2 = 𝐸(𝑡 − 𝑡′; 𝑟/𝑟′) 

قسمت سوم  اتاثب [ آمده است.10اثبات دو قسمت اول در مقاله ]
 بدین صورت است: 5-2از لم 

𝐸(𝑡; 𝑟)

𝐸(𝑡′; 𝑟′)
 𝑚𝑜𝑑 𝑁2 

=
(𝑁 + 1)𝑡(𝑟)𝑁

(𝑁 + 1)𝑡
′(𝑟′)𝑁

 𝑚𝑜𝑑 𝑁2 

= (𝑁 + 1)𝑡−𝑡
′
(
𝑟

𝑟′
)
𝑁

𝑚𝑜𝑑 𝑁2 

= 𝐸 (𝑡 − 𝑡′;
𝑟

𝑟′
) , ∀ 𝑟, 𝑟′ ∈ ℤ𝑁

∗ , ∀ 𝑡, 𝑡′ ∈ ℤ𝑁 . 

که  شودیمگفته شده در این بخش استفاده  از موارد ،در بخش بعد
 رویتگر با ورودی ناشناخته را رمزنگاری نمود.

 رویتگر امن رمز شدهطراحی  -3

بیان  (1شکل ) طبق بلوک دیاگرام ،شنهادیرویتگر امن پیش در این بخ
بیان شده در بخش قبل برای از رمزنگاری نیمه همگن  نیچنهم .شودیم

طور که در . همان شودیمگر با ورودی ناشناخته استفاده رمزنگاری رویت
و  باشدیمشده  دو ورودی رمز دارای، رویتگر شودیمدیده  (1)شکل 

یتگر کلید رمزگشایی را رو خروجی نیز به صورت رمز شده است. چون
شده است. بنابراین حتی  تمام محاسبات در رویتگر بر اعداد رمز ندارد،
ین . ارودینمافتد، درستی اطلاعات از بین  به خطر امنیت رویتگراگر 
 له در این بخش توضیح داده خواهد شد. مسئ

ودن به بنامتغیر با زمان گسسته، همراه با ویژگی زمان دینامیک سیستم 
 :شودیمدر نظر گرفته صورت زیر 

 

(1) 𝑥𝑘+1 = 𝐴𝑥𝑘 + 𝐵𝑢𝑘 + 𝐸𝑑𝑘   , 𝑥0 = 𝑥(0)  
𝑦𝑘 = 𝐶𝑥𝑘 , 

 

𝑥𝑘در آن که  ∈ ℝ
𝑝𝑥   سیستم،  یهاحالتبیانگر𝑦𝑘 ∈ ℝ

𝑝𝑦   خروجی
𝑢𝑘سیستم،  ∈ ℝ

𝑝𝑢  ،ورودی سیستم 𝑑𝑘 ∈ ℝ
𝑝𝑑 ورودی ناشناخته یا   

𝐴، همان اغتشاش ∈ ℝ𝑝𝑥×𝑝𝑥 ، ، 𝐵 ∈ ℝ𝑝𝑥×𝑝𝑢 𝐸 ∈ ℝ𝑝𝑥×𝑝𝑑 𝐶و    ∈

ℝ𝑝𝑦×𝑝𝑥 .است 
 یهاتحالشناخته استاندارد برای رویت با ورودی نارویتگر بنابراین  

 :شودیمبیان  ربه صورت زی (1سیستم )

(2) 𝑧𝑘+1 = 𝐹𝑧𝑘 + 𝑇𝐵𝑢𝑘 + 𝐾𝑦𝑘   , 𝑧0 = 𝑧(0)  
𝑥̂𝑘 = 𝑧𝑘 + 𝐻𝑦𝑘 , 

𝑥̂𝑘که  ∈ ℝ
𝑝𝑥  حالت تخمین زده شده و𝑧𝑘 ∈ ℝ

𝑝𝑥 یهاحالت 
𝐹، رویتگر ∈ ℝ𝑝𝑥×𝑝𝑥    ،𝑇 ∈ ℝ𝑝𝑥×𝑝𝑥 ، 𝐾 ∈ ℝ𝑝𝑥×𝑝𝑦  و𝐻 ∈ ℝ𝑝𝑥×𝑝𝑦 
 است.
 

 
 رمز شده  رویتگربلوک دیاگرام : 1شکل 

 

,𝐴)پایدار و زوج  (1)سیستم  میکنیمفرض  -1-3فرضیه  𝐶)  رویت
𝑙𝑖𝑚 پذیر است. بنابراین،

𝑘→∞
‖𝑥𝑘 − 𝑥̂𝑘‖ → 0  . 

تگر در کامپیوتر دیجیتال فرض برای پیاده سازی روی -2-3هفرضی
در مجموعه و سیگنال ورودی تمامی پارامترهای سیستم  استشده

ℚ(𝑛,𝑚)  خروجی نیز بایستی در این مجموعه اعداد چنین باشد. هم
 باشند. 

به عنوان خروجی  𝑦̅𝑘و  (1) با فرض پایداری سیستم -3-3تئوری 
 و در صورتی که، 𝑦𝑘کوانتیزه شده 

  , 𝑦̅𝑘 ∈ [−𝑀(𝑥0),𝑀(𝑥0)]
𝑃𝑦    

 𝑦̅𝑘 ∈ ℚ(𝑛1, 𝑚1)  
𝑛1 و نیز ≥ 𝑚1 + 1 + log2(𝑀(𝑥0)) ،آنگاه ϵ  وجود خواهد  یاگونه، به

𝑦𝑘‖داشت که  − 𝑦̅𝑘 ‖ < ϵ .باشد 
𝑦𝑘‖فرض کنید  اثبات: − 𝑦̅𝑘 ‖ < ϵ  ،اگراست 𝑚1  انتخاب طوری

𝑦𝑘‖که شود  − 𝑦̅𝑘 ‖ < 2−𝑚1 < ϵ بنابراین کافی است،. باشد 𝑛1  در
2𝑛1−𝑚1−1رابطه  > 𝑀(𝑥0) .صدق کند  

 ده،انتیزه شبا در نظر گرفتن خروجی کو چالش مسئله این است که
 سیستم یهاحالتین وضعیت در باند محدودی از در ا هاحالتتخمین 

 باقی بمانند. 
با ورودی ناشناخته در این وضعیت  دینامیکی رویتگر یهامعادله

 شودیمچنین در نظر گرفته 

(3) 𝑧𝑘+1 = 𝐹𝑧𝑘 + 𝑇𝐵𝑢𝑘 + 𝐾y̅k  , 𝑥0 = 𝑥(0)  
𝑥̂𝑘 = 𝑧𝑘 + 𝐻𝑦̅𝑘, 

𝑒𝑘خطا اگر  = 𝑥𝑘 − 𝑥̂𝑘 :تعریف شود، خواهیم داشت 

(4) 𝑒𝑘+1 = 𝑥𝑘+1 − 𝑥̂𝑘+1 

= 𝐴𝑥𝑘 + 𝐵𝑢𝑘 + 𝐸𝑑𝑘 − 𝐹𝑧𝑘 − 𝑇𝐵𝑢𝑘 − 𝑃y̅k −𝐻y̅k+1 

 نوشت توانیماز طرفی 

(5) 𝑦̅𝑘 = 𝑦𝑘 − ∆𝑦𝑘   , ∆𝑦𝑘 < 2
−𝑚1 

 کنیم: جزیهرا بدین صورت ت Kاگر و 

(6) 𝐾 = 𝐾1 + 𝐾2 

 خواهیم داشت: (4)و بازنویسی معادله ( 6)و  (5) یهامعادلهاستفاده از با 



 . . . با ورودی ناشناختهطراحی رویتگر امن                                                                  1399، تابستان 2، شماره 50مجله مهندسی برق دانشگاه تبریز، جلد /  761

 

Tabriz Journal of Electrical Engineering, vol. 50, no. 2, summer 2020                                                                                                             Serial no. 92 

(7) 

𝑒𝑘+1 = (𝐴 − 𝐻𝐶𝐴 − 𝐾1𝐶 )𝑒𝑘

+ [𝐹 − ( 𝐴 −  𝐻𝐶𝐴 − 𝐾1𝐶 )]𝑧𝑘

+ [𝐾2 − (𝐴 − 𝐻𝐶𝐴 − 𝐾1𝐶)𝐻]𝑦𝑘    

+ [𝑇 − (𝐼 − 𝐻𝐶)]𝐵𝑢(𝑡)              

+ (𝐻𝐶 − 𝐼)𝐸𝑑(𝑡)                    

+ 𝑃 ∆𝑦𝑘 + 𝐻∆𝑦𝑘+1 

م است شرایط زیر را جهت تحقق شرایط مطلوب بر دینامیک خطا لاز
 برآورده کنیم:

(8) 

𝐹 = ( 𝐴 −  𝐻𝐶𝐴 − 𝐾1𝐶 )

𝑇 = (𝐼 − 𝐻𝐶)
(𝐻𝐶 − 𝐼)𝐸 = 0
𝐾2 = 𝐹𝐻 

 

 

𝐻𝐶)از رابطه   Hماتریس  لازم برای آنکه شرط در اینجا  − 𝐼)𝐸 = به   0
 ، عبارت  است از :یدآ دست

𝑟𝑎𝑛𝑘(𝐶𝐸) = 𝑟𝑎𝑛𝑘(𝐸) 
بیانگر تعداد خروجی  ،Cبا توجه به اینکه تعداد سطرهای مستقل خطی 

و  دهدیمتعداد اغتشاش را نشان  ،Eمستقل خطی  یهاستونو تعداد 
مرتبه حاصل ضرب این دو برابر با مینیمم تعداد خروجی و تعداد اغتشاش 

باشد نشانگر این  Eاگر مرتبه حاصل ضرب برابر با مرتبه است. بنابراین 
یماست که تعداد ورودی اغتشاش کمتر از تعداد خروجی است بنابراین 

در واقع این عمل از نظر ذف کرد. اثر اغتشاش را از خروجی ح توان
فیزیکی بیانگر این است تعداد اغتشاش نباید از تعداد خروجی بیشتر 

 باشد.
𝐹 که  دیآیم به دست یاگونهبه  𝐾1، ماتریس Hبعد از یافتن ماتریس  =

 𝐴 −  𝐻𝐶𝐴 − 𝐾1𝐶 < به   𝐾2و  F  ،T یهاسیماترباشد. بنابراین 0
 . ندیآیم دست

 :میکنیمرا بازنویسی  در نهایت دینامیک خطا 

(9) 𝑒𝑘+1 = 𝐹𝑒𝑘 + 𝑃 ∆𝑦𝑘 + 𝐻∆𝑦𝑘+1 ≤ 𝐹𝑒𝑘 + 2
−𝑚1𝛼 

𝑊 طوری کهبه  = 𝑃 + 𝐻  و 𝛼 = ∑ |𝑊𝑖,𝑗|𝑖,𝑗 .است 
جی، صفر شدن خطای بین تخمین با توجه به کوانتیزه شدن خرو 

ن ایو یا پایداری خطای رویتگر امکان پذیر نیست. از  هاحالتو  هاحالت
ویتگر از پایداری ورودی به ربرای پایداری  [19رو با استفاده از مرجع ]

به عنوان ورودی خارجی استفاده  𝑚1−2با در نظر گرفتن   ISS)9 (حالت 
 شده است:

(10) ‖𝑒𝑘‖ ≤ 𝛽(‖𝑒0‖, 𝑘) + 2
−𝑚𝛿 

𝛿و گین ثابت  𝛽تابع  𝒦ℒکلاس برای  > 𝑘 اگرکه  گفت توانیم 0 →

,‖𝛽(‖𝑒0آنگاه  ∞ 𝑘) →  𝑚−2، بنابراین خطای رویتگر با کندیمیل م 0
فی بزرگ، به اندازه به اندازه کا 𝑚کران دار است که این مقدار با انتخاب 

 . شودیمکافی کوچک 

𝒳,𝒴با در نظر گرفتن  -[20] 4-3لم  ∈ ℝ𝑛  و اگر𝒳⊤  ترانهاده𝒳  ،باشد
εآنگاه به ازای هر  > 0 ، 

2|𝒳⊤𝒴| ≤ ε𝒳⊤𝒳 + ε−1𝒴⊤𝒴 

 .شودیمپایداری رویتگر در ادامه بیان بنابراین، اثبات است. 
در نظر بگیرید.  (3ه همراه رویتگر با دینامیک )ب (1)سیستم  -5-3تئوری 

به  وجود داشته باشد Pو  𝑆2و  𝑆1ماتریس متقارن و مثبت معین  اگر
 طوری که 

[
−𝑃 ∗  

𝑃𝐴 −  𝑃𝐻𝐶𝐴 − 𝑆1𝐶 −𝑆2
] < 0, 

𝑆2 < 𝑃, 
 از رابطه  𝐾2و  𝐾1بنابراین باشد، 

𝐾1 = 𝑃
−1𝑆1, 

𝐾2 = ( 𝐴 −  𝐻𝐶𝐴 − 𝐾1𝐶 )𝐻, 
limتخمین خطای که  ندیآیم به دست یاگونهبه 

𝑘→∞
‖𝑥𝑘 − 𝑥̂𝑘‖  در باند

 گیرد. قرار  محدود
𝑉𝑘اثبات: با در نظر گرفتن تابع لیاپانوف  = 𝑒𝑘

⊤𝑃𝑒𝑘 :خواهیم داشت 

(11) 

𝑉𝑘+1 − 𝑉𝑘 ≤ (𝐹𝑒𝑘 + 2
−𝑚1𝛼)⊤𝑃(𝐹𝑒𝑘 + 2

−𝑚1𝛼)

− 𝑒𝑘
⊤𝑃𝑒𝑘

= 𝑒𝑘
⊤(𝐹⊤𝑃𝐹 − 𝑃)𝑒𝑘

+ 2−𝑚1+1𝑒𝑘
⊤𝐹⊤𝑃𝛼 + 2−2𝑚1𝛼2𝑃 

 

 خواهیم داشت: 4-3با استفاده از لم 
2−𝑚1+1𝑒𝑘

⊤𝐹⊤𝑃𝛼 ≤ ε𝑒𝑘
⊤𝐹⊤𝑃𝐹𝑒𝑘 + 2

−2𝑚1𝛼2𝑃ε−1 
 :میکنیمبازنویسی  را (11)معادله 

(12) 
𝑉𝑘+1 − 𝑉𝑘 ≤ 𝑒𝑘

⊤(𝐹⊤𝑃𝐹(1 + ε) − 𝑃)𝑒𝑘
+ 2−2𝑚1𝛼2𝑃(1 + ε−1) 

 

𝐹⊤𝑃𝐹(1در نظر گرفتن با  + 𝜀) − 𝑃 = −𝑄  به طوری که ماتریسP   و
Q اثبات انجام  [19] از مرجع  5-3مثبت معین باشند و با استفاده از لم
مثبت  Qبیابیم که  یاگونهباید متغیرهای مسئله را به بنابراین . شودیم

 :ستیبایماین هدف، معین شود. برای 

(13) 𝐹⊤𝑃𝐹(1 + 𝜀) − 𝑃 < 0 

 :شودیم( بازنویسی 12معادله ) 10شوراستفاده از قضیه مکمل با 

(14) [
−𝑃 𝐹⊤

𝐹 −𝑃−1(1 + ε)−1
] < 0 

 استفاده کرده: 11 انتقال همانندیاز 

[
𝐼 0
0 𝑃

] [
−𝑃 𝐹⊤

𝐹 −𝑃−1(1 + ε)−1
] [
𝐼 0
0 𝑃

] = [
−𝑃 ∗  
𝑃𝐹 −𝑃(1 + ε)−1

]

= [
−𝑃 ∗  

𝑃( 𝐴 −  𝐻𝐶𝐴 − 𝐾1𝐶) −𝑃(1 + ε)−1
]

< 0 

𝑃𝐾1اگر  = 𝑆1  ، (1 + ε)−1 =  :در نظر گرفته شود 0.5

(15) [
−𝑃 ∗  

𝑃𝐴 −  𝑃𝐻𝐶𝐴 − 𝑆1𝐶 −𝑃
] < 0 

𝑃 = 𝑃⊤ > 0 
به   𝐾2و  𝐾1  هاآنخطی است و با حل  ینامساوی ماتریس (15)معادله 

 . ندیآیم دست
رویتگر با ورودی ناشناخته رمز شده، با توجه به مباحث در ادامه الگوریتم 

 . گرددیمذکر شده در این بخش و بخش قبل، بیان 
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 رویتگر با ورودی ناشناخته رمز شدهالگوریتم  -1الگوریتم 

 ورودی
 𝐴, 𝐵, 𝐶, 𝐹, 𝑆 = 𝑇𝐵,𝐾, 𝐻, 𝑛1, 𝑚1 

 خروجی 
𝑬𝒙𝒌 

 سنسور یهاداده #
𝒇𝒐𝒓  𝒊 = 𝟏,… , 𝒑𝒚   

𝑬𝒚̅𝒌,𝒊  = 𝑬(𝒇𝒏𝟏+𝟐𝒎𝟏,𝟎(𝟐
𝒎𝟏𝒚̅𝒌,𝒊); 𝒓) 

𝒆𝒏𝒅 

𝒚̅𝒌,𝒊  بیانگر 𝐢   امین المان از𝒚̅𝒌 .است 

 𝑬𝒚̅𝒌,𝒊  شود.به رویتگر ارسال می 

 کنترلیسیگنال  #
𝒇𝒐𝒓   𝒋 = 𝟏,… , 𝒑𝒖 

𝑬𝒖𝒌,𝒋 = 𝑬(𝒇𝒏𝟏+𝟐𝒎𝟏,𝟎(𝟐
𝒎𝟏𝒖𝒌,𝒋); 𝒓) 

𝒆𝒏𝒅 

 .شودیم ورودی رمز شده به رویتگر ارسال

 رویتگر #
 محاسبه شود. هاحالترمز مقادیر اولیه تخمین ابتدا 

 
𝒇𝒐𝒓 𝒊 = 𝟏,… , 𝒑𝒙 

          𝑬𝒛𝟎,𝒊 = 𝑬(𝒛𝟎,𝒊, 𝒓) 

𝒆𝒏𝒅 

 
 سپس

 
𝒇𝒐𝒓 𝒌 = 𝟏,… 

    𝒇𝒐𝒓 𝒊 = 𝟏,… , 𝒑𝒙 

         𝑬𝒛𝒌,𝒊 = 𝟏 

         𝒇𝒐𝒓 𝒋 = 𝟏,… , 𝒑𝒙 

              𝒇𝑭𝒊,𝒋 = 𝒇𝒏𝟏+𝟐𝒎𝟏,𝟎(𝟐
𝒎𝟏𝐅𝐢,𝐣) 

              𝒍 = (𝑬𝒛𝒌−𝟏,𝒋)
𝒇𝑭𝒊,𝒋

𝒎𝒐𝒅 𝑵𝟐 

              𝑬𝒛𝒌,𝒊   = (𝑬𝒛𝒌,𝒊 ∗ 𝒍)  𝒎𝒐𝒅 𝑵
𝟐 

         𝒆𝒏𝒅 

         𝒇𝒐𝒓 𝒋 = 𝟏,… , 𝒑𝒖 

              𝒇𝑺𝒊,𝒋 = 𝒇𝒏𝟏+𝟐𝒎𝟏,𝟎(𝟐
𝒎𝟏𝐒𝐢,𝐣) 

              𝒍 = (𝑬𝒖𝒌−𝟏,𝒋)
𝒇𝑺𝒊,𝒋
𝒎𝒐𝒅 𝑵𝟐 

              𝑬𝒛𝒌,𝒊   = (𝑬𝒛𝒌,𝒊 ∗ 𝒍)  𝒎𝒐𝒅 𝑵
𝟐 

         𝒆𝒏𝒅 

         𝒇𝒐𝒓 𝒋 = 𝟏,… , 𝒑𝒚 

              𝒇𝑲𝒊,𝒋 = 𝒇𝒏𝟏+𝟐𝒎𝟏,𝟎(𝟐
𝒎𝟏𝐊𝐢,𝐣) 

              𝒍 = (𝑬𝒚̅𝒌−𝟏,𝒋)
𝒇𝑲𝒊,𝒋

𝒎𝒐𝒅 𝑵𝟐 

              𝑬𝒛𝒌,𝒊   = (𝑬𝒛𝒌,𝒊 ∗ 𝒍)  𝒎𝒐𝒅 𝑵
𝟐 

         𝒆𝒏𝒅 
         𝑬𝒙𝒌,𝒊   = 𝑬𝒛𝒌,𝒊 

𝒇𝒐𝒓 𝒋 = 𝟏,… , 𝒑𝒚 

              𝒇𝑯𝒊,𝒋 = 𝒇𝒏𝟏+𝟐𝒎𝟏,𝟎(𝟐
𝒎𝟏𝐇𝐢,𝐣) 

              𝒍 = (𝑬𝒚̅𝒌−𝟏,𝒋)
𝒇𝑯𝒊,𝒋

𝒎𝒐𝒅 𝑵𝟐 

              𝑬𝒙𝒌,𝒊   = (𝑬𝒙𝒌,𝒊 ∗ 𝒍)  𝒎𝒐𝒅 𝑵
𝟐 

         𝒆𝒏𝒅 

    𝒆𝒏𝒅 

𝒆𝒏𝒅 
 

𝑬𝒙𝒌,𝒊 شودبه عنوان خروجی رویتگر ارسال می. 

 

 شبیه سازی -4

، یک شبیه سازی واقعی از یک پروسه شیمیایی TE-PCSپروسه کنترلی 
 کنترلی مورد بررسی یهامقالهاست که به عنوان یک نمونه مطالعاتی در 

 یهاحلقهاین سیستم شیمیایی به همراه پروسه و . مدل ردیگیمقرار 
[ 22در ]خطی این پروسه [ و مدل 21در ] Rickerآن توسط  PIکنترلی 

  ه است:ارائه گردید

[

𝑦1
𝑦2
𝑦3
𝑦4

] = [

ℎ11 0 0 ℎ14
ℎ21 0 ℎ23 0
0 ℎ32 0 0
0 0 0 ℎ44

] [

𝑢1
𝑢2
𝑢3
𝑢4

] 

 به طوری که:

ℎ11 =
1.7

0.75𝑠 + 1
, ℎ21 =

45(5.667𝑠 + 1)

2.5 𝑠2 + 10.25 𝑠 + 1 
, 

ℎ23 =
−15𝑠 − 11.25

2.5𝑠2 + 10.25𝑠 + 1
, ℎ32 =

1.5

10𝑠 + 1
𝑒−0.1𝑠, 

ℎ14 =
−3.4𝑠

0.1𝑠2 + 1.1𝑠 + 1
, ℎ44 =

1

𝑠 + 1
 

از تئوری با حل نامساوی ماتریس خطی طراحی رویتگر  ماتریساست. 
 آمده است: به دستدر برنامه نویسی متلب  3-5

𝐾 = 103 ∗

[
 
 
 
 
 
 
 
−2.4010 −0.4784 −1.7080 −1.2225
−0.6406 −0.1277 −0.4555 −0.3261
2.4961 0.4952 1.7703 1.2964
0.0001 0.0222 −0.0047 −0.1704
0.0001 0.0000 −0.0000 −0.0000
0.0001 0.0000 0.0186 −0.0263
0.0001 −0.0002 −0.4354 −0.0011
0.0001 −0.0002 0.0000 0.0018 ]

 
 
 
 
 
 
 

. 

 

ده که از خروجی کوانتیزه شاستاندارد در ابتدا رویتگر با ورودی ناشناخته 
یمبررسی شده است. مشاهده  کندیماستفاده  هاحالتبرای تخمین 

,𝑛1با انتخاب بزرگ مقادیر  شود 𝑚1  هاحالتمقدار خطای بین تخمین 
متغیر برای اولین به عنوان نمونه خطا این  .شودیمکوچک  هاحالتو 

، در واقع در این شبیه سازی نشان داده شده است. 2حالت در شکل 
ر نظر د و رویتگر استاندارد غیر رمز شده سیستم با  خطای کوانتیزه شده

 گرفته شده است. 
ز شده ، رویتگر با ورودی ناشناخته رم1استفاده از الگوریتم با  سپس،

ت سیستم به صور یهاحالتاده از این رویتگر، ست. با استفطراحی شده ا
انتخاب شده دارای هشت حالت سیستم . شوندیمتخمین زده  ،رمز شده

دومین حالت تخمین زده شده که به صورت رمز  3است که در شکل 
را  3ه شده در شکل نشان دادسیگنال  است نشان داده شده است.

مشخص  𝐷(𝐸𝑥𝑘,2)با مزگشایی شده که و سیگنال ر رمزگشایی کرده
که  میشویم، متوجه 4و  3از شکل . شودیمدیده  4، در شکل استشده

ی ثابت است در صورت باًیتقرتخمین حالت از زمان حدود ده ثانیه به بعد 
علت  .تغییرات داشته است هازمانتمامی که سیگنال رمزگشایی شده در 

 5−10این است که تغییرات تخمین حالت بعد از ثانیه دهم در حدود 
 عدد اعشاری  نگاریرمز برای شودینمست که این مقدار در شکل دیده ا

اگر برای . بنابراین میکنیمرا ابتدا به عدد صحیح برده و سپس رمز 
ضرب کنیم مقدار   6 10 تبدیل اعشاری به صحیح در عدد بزرگتر از
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دوباره عدد را به اعشار  چون بعد از رمزگشایی. اما شودیمات دیده تغییر
رابر ب شده، عدد اصلی با عدد رمز شده و سپس رمزگشایی ،میگردانیبرم

 هستند. 
ت حالخود  وحالت رمز شده تخمین این رمزگشایی اختلاف سیگنال 

این  شودیماین شکل مشاهده نشان داده شده است. در  5در شکل 
اختلاف در باند محدودی نزدیک به صفر باقی مانده است و تخمین به 

که برای نشان دادن این موضوع هم چنین  خوبی انجام شده است. 
شبیه سازی دیگری انجام  دهدینمرا تغییر  تخمین حالترمزنگاری 

این مورد تخمین حالت را یک بار از رویتگر با ورودی . در میاداده
را  هاحالتآورده و سپس  به دست 1طبق الگوریتم ناشناخته رمز شده 

 با استفاده از رویتگر با ورودیرا  هانیتخمو بار دیگر  میاکردهگشایی رمز
ن دومی. اختلاف تخمین میاآورده به دسته استاندارد بدون رمز ناشناخت

 هازمان. این اختلاف در همه شودیمدیده  6و روش  در شکل حالت از د
 . دهدینمرمزنگاری سیگنال را تغییر  دهدیمبرابر با صفر است و نشان 

 

 یاناشناخته: خطای بین تخمین اولین حالت با رویتگر ورودی 2شکل 

 و حالت واقعی سیستم کندیمکه با خروجی کوانتیزه شده کار 

 

دومین حالت رمز شده با استفاده از رویتگر با ورودی تخمین : 3 شکل

 ناشناخته رمز شده

 

سیگنال رمزگشایی شده تخمین دومین حالت رمز شده با : 4شکل

 استفاده از رویتگر با ورودی ناشناخته رمز شده

 
تخمین دومین حالت رمز  شده رمزگشاییاختلاف سیگنال : ۵ شکل

 ویتگر با ورودی ناشناخته رمز شده و ربا استفاده از (  𝑫(𝑬𝒙𝒌,𝟐))شده 

 ( 𝒙𝒌,𝟐)دومین متغیر حالت 

 
اختلاف سیگنال رمزگشایی شده تخمین دومین حالت رمز : ۶شکل 

( با استفاده از رویتگر با ورودی ناشناخته رمز شده و   𝑫(𝑬𝒙𝒌,𝟐)شده )

تخمین دومین متغیر حالت با استفاده از رویتگر با ورودی ناشناخته 

 ( 𝝃̂𝒌,𝟐ندارد )استا

 گیری نتیجه -۵

رائه اسیستم  یهاحالتامن در این مقاله، تکنیک جدیدی برای تخمین 

تخمین زده شده و  یهاحالتپیشنهاد جهت حفظ محرمانگی شد. این 

ه م کنترل مبتنی بر شبککه از طریق شبکه در سیست یهادادههم چنین 

رمزنگاری تکنیک این هدف، از برای  ، بسیار مؤثر است.ابندییمانتقال 

محدود  چنین شرایطی برایجهت رمز کردن رویتگر استفاده شد. هم 

آمد. در  به دست واقعی یهاحالتو  هاحالتبودن خطای بین تخمین 

 مؤثرو  گردید شبیه سازی TE-PCSروی نهایت الگوریتم پیشنهادی بر 

مقالات بعدی  راستا، در همین در  بودن طراحی مربوطه نشان داده شد.

 توانیممین حالت طراحی کرد. همچنین خکنترلر مبتنی بر ت توانیم

مسئله  شرایطو اتلاف بسته را نیز به  ریتأخ وجود تاثیرات شبکه از جمله

 اضافه نمود.
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