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 این رمزها یطراح با هدف. مسابقه سزار کنندیم فراهم زمانهم را جامعیت و محرمانگی سرویس دو شدهاحرازاصالت یرمزنگار یهاطرح: چکیده

 ودبا منابع محد هاییطمح در ااهکاندید یافزارسخت عملکرد ،در کنار امنیت مسابقه این نهایی طرحانتخاب  هایاریمع یکی از در حال برگزاری است.
 سازگارو یتی ب-8 وزنسبک یافزارسختی معماریک  مسابقه سزار، نهاییاز دور  COLM شدهاصالتاحراز  رمز برای باریناولبرای  مقاله یندر ااست. 

 وزنسبک، از معماری کندیماولیه استفاده  عنوانبه AESاز رمز  COLMطرح  کهینا یلدلبه .استشده ارائه 2نسخه  کاربردی یسینوبرنامهواسط  با
Atomic-AES  یک  زیسایادهپ مانند هاییینکتکاز  مصرفی یافزارسخت منابع کاهش یبرا. استشدهاستفاده سازگار شده با قوانین مسابقه سزار

ساختن  وبیت -8 با ساختار GF(1282)دوبرابرکردن روی میدان  سازییادهپو  هاثبات یگذاراشتراکبه  ،برای رمزنگاری/رمزگشایی طرح AESهسته 
. این معماری استشده سازییادهپ FPGAو  ASICروی بسترهای  COLMطرح معماری پیشنهادی . استشدهاستفاده ، از آن مرتبه بالاتر یهاضرب

با  کارینا . مقایسه نتایجاستشده برای هر بستر استفاده یکینگاشت تکنولوژ سازیینهبه هاییکتکن مشابه بوده ولی ازبرای دو بستر فوق 
برای  2v API نمودنیاختصاص ینچنهم. استداشتهکاهش  ASIC ،74%و در  FPGA ،62%که ناحیه مصرفی در  دهدیمنشان  پایه هایسازییادهپ

  .داده استکاهش  ASICو  FPGAبستر  یرو %6و  %8 یزانبه م یبترتبهرا  API یمصرف یهناحبیت -8عرض داده 
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Abstract: Authenticated encryption schemes provide both confidentiality and integrity services, simultaneously. The CAESAR 

competition is being held with the aim of designing this cipher. An important criterion for selecting the final portfolio, besides security, 

is the hardware performance of the candidate in the environments with limited resource. In this paper, for the first time for COLM 

authenticated ciphers from the final round of the CAESAR, an 8-bit lightweight architecture have been presented, which is compatible 

with API v2. Since COLM scheme uses AES cipher as a primitive, lightweight architecture of Atomic-AES has been selected and 

adopted according to the API rules. Furthermore, to reduce the area in the hardware implementation, several techniques are used, 

including implementing one AES core in the datapath, sharing of registers and implementation doubling on the GF (2128) with 8-bit 

architecture for constructing the higher-order multipliers. Proposed architecture of COLM is implemented on ASIC and FPGA 

platforms. This architecture is similar in both platforms, but different technology mapping optimization techniques are used for each 

platform. Comparing the results with 128-bit implementations shows that the area on FPGA and ASIC is reduced by 62% and 74%, 

respectively. Also, the customized API v2 for 8-bit data width reduced the API area by 8% and 6% on the FPGA and ASIC platforms, 

respectively.  
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 مقدمه -1

ویژگی محرمانگی و  ، دو(1AE) شدهاصالترمزنگاری احراز  یهاطرح
 تواندینم در محرمانگی، دشمن .کنندیمفراهم  زمانهمرا  احراز اصالت

تمایز دهد. احراز اصالت  یتصادفشبهمتن رمزشده را از یک رشته بیت 
 سالرا زمانپیام در  ییرتغعدم یمعنبهجامعیت دو بخش شامل نیز پیام 

و  برا ترکی ویژگیدو  این AE یهاطرحفرستنده است.  و احراز اصالت
. ورودی کنندیمبرقرار را بین دو بخش  شدهاصالتو احراز ارتباط امن 

 و متن اصلی( AD) 3همراهداده، (N) 2شمارتک، (K) کلید ،AEیک طرح 
(M)  است. خروجیAE  متن رمزشدهاغلب (C )و برچسب (T)  .است

را  T و K، N ،AD، C مقادیررمزگشایی، معکوس فرآیند فوق بوده و 
  .دهدیمرا ارائه  Mو مقدار  دریافت

از ترکیب دو الگوریتم مجزا استفاده  AEدر روش سنتی طراحی 

 ییادارای کار ،و نیاز به دو کلید مجزا بودنیدوگذر علتبهکه  شدیم

مدهای رمز قالبی،  بریمبتن، AE جدید طراحی یهاروش. است نپایی

 AE یهاطرحدر . هستند اختصاصی یهاطرحجریانی، اسفنجی و 

در یک مد  AESیکی از رمزهای قالبی مانند  ،مدهای رمز قالبی بریمبتن

 CCM[ مد 1] SP800-38C. برای مثال استاندارد شودیم خاص استفاده 

 SP800-38Dدر استاندارد . دهدیمپیشنهاد  AES-128 را با الگوریتم

در حال . استشده هیتوص  برای نیازهای با گذردهی بالا GCM[ مد 2]

     ولی  ،شودیماستفادهگسترده  صورتبه مدهااین دو هر حاضر از 

 مدرن، کارآمد و چندمنظوره نیستند.  ،هاطرحاز این  کدامیچه
 نام به NISTبا حمایت  AE یهاطرحیک رقابت جدید برای طراحی 

با دو هدف گستردگی کاربرد و برتری  2013در ژانویه  [3] 4مسابقه سزار
در چهار مرحله  این مسابقه .استشدهآغاز  AES-GCMنسبت به طرح 

طرح به مرحله  هفتو اکنون شروع طرح  57با  که استشدهطراحی 
 یک ،رمز قالبیمد طرح از  چهار ،طرح هفتاین . از اندافتهیراه نهایی آن

 طرح اختصاصی هستند. و دوطرح براساس مد اسفنجی 

 توسطمسابقه سزار  یهاطرحبرای بسیاری از  اولیه هایسازییادهپ

معمولًا بهینه نبوده و  هاسازییادهپ. اما این استشدهارائه  هاآنطراحان 

 یافزارسخت یک طرح و بسترهای شدهیهتوص یهانسخهبرای تمامی 

ه که توسط کمیت یافزارسخت. یکی از معیارهای استنشدهارائه متفاوت 

 و طرح در وسایل با منابع محدود حافظه، توان کارایی ،مسابقه اعلام شد

 است. بنابراین ها-RFIDو  [4] شبکه سیمیبانرژی مانند حسگرهای 

 هایینهزممحدود یکی از  هاییطمحدر  هاطرح ارزیابی کارایی این

 مناسب برای تحقیق و پژوهش است.
 یسینوبرنامهیک چارچوب کلی در قالب یک واسط  2016در سال 

مسابقه  یهاطرح سازییادهپبرای [ 5] (API) یافزارسختکاربردی 
و  AE یهاطرحارزیابی عادلانه دارای دو هدف . این واسط شدسزار ارائه 

است. نسخه اول  یک طرح خاص مرتبط با هایسازییادهپ سازگاری انواع
شامل  [7]و نسخه دوم  بالاسرعت هایسازییادهپبرای [ 6]این واسط 

 است.  وزنسبکو  بالاسرعت هایسازییادهپدو واسط مجزا برای 
 

 نوآوری مقاله -1-1

 هس که دهدیمنشان های دور نهایی مسابقه سزار اتمام کاندید تحلیل
رمز قالبی پایه استفاده  عنوانبهده دوری  AES-128، از الگوریتم اکاندید

خاص  هاییژگیو  یلدلبه COLMطرح، طرح  سه. از میان این کنندیم
محدود انتخاب و برای آن  هاییطمحدر  عملکردارزیابی ، برای امنیتی

 یلدلبه . استشده ارائه 2v API بیت و سازگار-8 وزنسبکمعماری یک 
-Atomicاز معماری دارد AES سازییادهپنیاز به  COLMطرح  کهینا

AES  [8 ]برای  شدهارائه هاییمعمار ینترکوچک که یکی ازAES 
ورودی و خروجی  بودنیرمعمولغ یلدلبه. استشده، استفاده باشدیم

معماری  کاریناسزار، در  APIبا قوانین  آن این معماری و عدم سازگاری
 که این تطابق بدون هزینهتغییریافته  ینحوبه COLMکلی طرح 

  انجام گیرد.  یافزارسخت
کاهش مانند  ییکارهاراهحداقل تعداد منابع از  یریکارگبهجهت 

یک  سازییادهپبیت، -8 معماریبا تبدیل آن به  2v API ناحیه مصرفی
AES استفاده  هاثبات یگذاراشتراکبهو  در هسته رمزنگاری/رمزگشایی
مناسب با  GF(1282) روی میدان برابرکردندو سازییادهپ .استشده

ساخت  برای وانجام شده  AESخروجی )ترانهاده( ساختار غیرمعمول 
جهت کاهش ناحیه  .استشدهگرفته  کاربه مرتبه بالاتر یهاضرب

 یجابه ROM صورتبه  S-box سازییادهپاز  FPGA روی بسترمصرفی 
 .استشدهاستفاده  [8]در  شدهارائهمنطقی  سازییادهپ

 ساختار مقاله -1-2

 یکارها بر یمرور 2در بخش  :ین شرح استه ابمقاله  در ادامه ساختار
 سازییادهپ روش، 3. در بخش استشده نجاما COLM طرح و مرتبط
 . جزییاتاستشدهبیان  AES، نحوه انتخاب و اجرای COLMطرح 
، 5. در بخش استشدهتشریح  4در بخش  طرح یبرا یشنهادیپ یمعمار

          .استگرفته ی انجامقبل یکارها با سهیمقا و سازییادهپ جینتا
 .استشدهارائه  6نیز در بخش  تیو کارهای آنهایی  گیرییجهنت

 موضوع ادبیات  -2

مفاهیم مرور  ،مرتبط وزنسبک هایسازییادهپ چهیختار در این بخش
 .استشدهارائه  وزنسبک سازییادهپ هاییکتکنو  COLMطرح 

 کارهای مرتبط -2-1

توسط تیم  APIچارچوب مسابقه سزار یک  یهاطرح سازییادهپبرای 
[ 5]دانشگاه جرج میسون آمریکا  CERG)5(گروه تحقیقات مهندسی رمز 

    روی نیز فعال بود بر -3SHA . این تیم که در مسابقه قبلیارائه شد
 یهاطرح FPGA سازییادهپاز نتایج  یادادهپایگاه [ 9]خود  یتساوب

سزار  APIبهترین نتایج حاصله که با . استنمودهمسابقه سزار، گزارش 
نتایج . استشدهارائه [ 10]انتخاب و در  هاطرح یبندرتبهبوده، برای 

برروی  هاطرح سایر ،ACORNطرح  جزبهکه  دهدیمنشان  شدهگزارش
  .اندداشتهتمرکز  بالاسرعت هاییمعمار
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مسابقه  یهاطرحبرای  وزنسبک سازییادهپتاکنون تعداد کمی 
از  CLOC ،SILCدو طرح [ 11] بنیک و همکاران. استشدهسزار ارائه 

با دو معماری تهاجمی و  ،فشرده صورتبهدور سوم مسابقه سزار را 
 با واسط  شدهارائه هاییمعمار .اندکرده سازییادهپ کارانهمحافظه

محدودسازی مانند  هایییتمحدود بوده و ازسازگار ن API یافزارسخت
کاهش ناحیه  منظوربهورودی  6گذاریلایهیشپتعداد بلوک متن اصلی و 

 بودنیخال با فرض. در معماری تهاجمی استکرده مصرفی استفاده
مقادیر میانی  سازییرهذخ متن اصلی و یهابلوککامل بودن  ،همراهداده

. در نسخه استشده  تا حد ممکن فشرده سازییادهپ خطبرون صورتبه
 بلوک بودنکاملنیازی به  است امایک بلوک  همراهداده کارانهمحافظه

 نیست. خطبرونمتن اصلی و ذخیره 
طرح را از COLM [12 ]طرح  سازییادهپتنها تحقیق مرتبط با 

 شدهمتن رمز، پیام یا AD یهابلوکتوانایی پردازش موازی  نظرنقطه
 جهتلوله داخل دوری -از تکنیک خط ینچنهم. استکرده بررسی

کاهش مسیر بحرانی و افزایش فرکانس کاری و درنتیجه افزایش گذردهی 
به  اما استفاده از این تکنیک منجر .استشدهاستفاده  %60به میزان 

 . استشدهناحیه نسبت به معماری پایه  %62افزایش 
دیداهای دوره کان برایجامع  تحلیلتجزیه و یک [ 13]در  اخیراً

 عملکرداز نظر  ASICو  FPGAروی بسترهای سوم مسابقه سزار بر
 شدهارائه VHDL. بدین منظور کدهای استشده رائها، یافزارسخت

سنتز و تحلیل       ASICحان در بستر ایا تیم طر CERG یمتتوسط 
 یافزارسخت هاییمعمار براساسبرای سه طرح نیز  ینچنهم. استشده
انجام و روی دو  سازیینهبهدستی  صورتبه CERG یمتتوسط  شدهارائه

 .استشده سازییادهپ FPGAو  ASICبستر 

 COLM شدهاصالترمز احراز  -2-2

و  AEGIS [14] سه طرحهای دور نهایی مسابقه سزار اکاندید بیناز 
OCB [15 ] وCOLM [16] از الگوریتم ،AES رمز قالبی پایه  عنوانبه

نشان  1در جدول این سه طرح  هاییژگیومقایسه  .کنندیماستفاده 
 7شمارتکدارای امنیت در برابر تکرارپذیری  COLMکه طرح  دهدیم

 و 8نشدهیبررستحت کلید واحد، امنیت در برابر انتشار متن اصلی 
فاقد چنین  AE یهاطرحمیانی است که اغلب  یهابرچسبپشتیبانی از 

برنده  عنوانبه COLMبنابراین احتمال انتخاب  سطح امنیتی هستند.
 نهایی بالاتر است.

 

 سزار مسابقه نهایی مرحله از AE محور-AES طرح سه یهایژگیو :1 جدول
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AEGIS  × × × رمزنگاری × 

OCB × × × × کامل  

COLM ×    کامل  

COLM  رمز-خطی سازمخلوط-رمزساختار  براساسیک مد رمز قالبی 
بیتی و -64 شمارتکبیتی و -128که دارای طول کلید و حالت  است

محرمانگی و  برای شمارتکرارتکسطح امنیتی درصورت تکرار یا عدم 
 بیت است.  64 ،جامعیت

است که  127COLMو  0COLMدارای دو نسخه  COLMطرح 
 یسازمخلوط است. این طرح از تابع خطی 0COLMتوصیه اول طرحان، 

𝜌  که دارای دو ورودی  کندیماستفاده𝑥, 𝑠𝑡 ∈ {0,1}
و دو خروجی  128

𝑦 = 𝑥 ⊕ 3. 𝑠𝑡  و𝑠𝑡′ = 𝑥 ⊕ 2. 𝑠𝑡  0است. مراحل رمزنگاریCOLM  به
 : (1شرح زیر است )شکل 

𝐿: مقادیر تولید زیرکلید = 𝐸𝑘(0) ،𝐿1 = 3. 𝐿  و𝐿2 = 3
2

. 𝐿 عنوانبه 

  .شودیمزیرکلید محاسبه 
)مقادیر پوشانه  ADمقدار اولیه از نحوه محاسبه : (IV) تولید مقدار اولیه

ΔA  استشدهدادهنشان  1در شکل): 
 

(1) 
W′[0] = EK((npub||param) ⊕ ΔA[0]  
For i=1 to a 
 W′[i] = EK(A[i] ⊕ ΔA[i] ) ⊕ W′[i − 1]    
IV = W′[a]  

از متن اصلی  داربرچسب شدهمتن رمز: داربرچسبمتن رمزشده تولید 
بیتی -128قالب  l. متن اصلی به شودیممحاسبه  IVو  شدهگذارییهلا

𝑀. اگر شودیمشکسته  = (𝑀[1], … , 𝑀[𝑙 − 1], 𝑀∗[𝑙]) و l- امین قالب
𝑀[𝑙]برابر  = (𝑀[1] ⊕ … ⊕ 𝑀[𝑙 − 1] ⊕ 𝑀∗[𝑙]10∗) و   l+1- امین
𝑀[𝑙 برابر قالب + 1] = 𝑀[𝑙]  وW[0] = IV ،برای  گاهآنi=1  تاl+1، 

 :شودیمزیر محاسبه  صورتبه داربرچسب شدهمتن رمز

(2) 
(𝑌[𝑖], 𝑊[𝑖]) = 𝜌(𝐸𝐾(𝑀[𝑖] ⊕ Δ𝑀[𝑖]), 𝑊[i − 1]) 

𝐶[𝑖] = 𝐸𝐾(𝑌[𝑖]) ⊕ 𝛥𝐶[𝑖] 
𝐶 = (𝐶[1], . . , 𝐶[𝑙], ⌊𝐶[𝑙 + 1]⌋|𝑀∗[𝑙]|) 

 

Ek Ek Ek Ek Ek Ek Ek

EkEk EkEk

p pp p++

A[1] A[a] M[1] M[2] M[l] M[l+1]Npub||param

 A[0]=L1  A[1]=2.L1

 

 A[a]=2a.L1  M[1]=2.L  M[2]=22.L  M[l]=7.2l-1.L  M[1]=7.2l.L

IV W[1]

... ...

Z[1] Z[a] X[1] X[2] X[l] X[l+1]

Y[1] Y[2] Y[l] Y[l+1]

C[1] C[2] C[l] C[l+1]

 C[1]=2.L2  C[2]=22.L2  C[l]=7.2l-1.L2  C[1]=7.2l.L2

      

    

 

W[l]

 
 COLM [16]: مراحل رمزنگاری طرح 1شکل 

مانند مرحله  IVو  l: این مرحله شامل تولید زیرکلید رمزگشایی و وارسی
 :𝑙تا  i=1برای رمزنگاری است. 

(3) 

(𝑋[𝑖], 𝑊[𝑖]) = 𝜌−1(𝐸𝑘
−1(𝐶[𝑖] ⊕ Δ𝐶[𝑖]), 𝑊[𝑖 − 1]) 

𝑀[𝑖] = 𝐸𝑘
−1(𝑋[𝑖]) ⊕ Δ𝑀[𝑖] 

𝑀∗[𝑙] = 𝑀[1] ⊕ … ⊕ 𝑀[𝑙], 𝑀[𝑙 + 1] = 𝑀[𝑙] 
𝑋[𝑙 + 1]=𝐸𝐾(𝑀[𝑙 + 1] ⊕ Δ𝑀[𝑙 + 1]) 
(𝑌[𝑙 + 1], 𝑊[𝑙 + 1]) = 𝜌(𝑋[𝑙 + 1], 𝑊[𝑙]) 

𝐶′[𝑙 + 1] = 𝐸𝐾(𝑌[𝑙 + 1]) ⊕ Δ𝐶[𝑙 + 1] 
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 خواهدبود: زیآمتیموفقوارسی با یکی از شرایط زیر 

𝐶[𝑙|( اگر 1 + 1]| = 𝐶[𝑙، آنگاه 128 + 1] = 𝐶′[𝑙 + 1]. 

𝐶[𝑙| ( برای2 + 1]| < 𝐶[𝑙آنگاه  ،128 + 1] = ⌊𝐶′[𝑙 + 1]⌋|𝐶[𝑙+1]|  و

128 − |𝐶[𝑙 +  باشد.  10*، برابر 𝑀∗[𝑙] از بیت آخر |[1

 AEرمز  هاییتمالگور وزنسبک سازییادهپ هاییکتکن -2-3

رمز روی  هاییتمالگور یافزارسخت هایسازییادهپبرای  کردیرو دو

 سازییادهپ کردیرواز  اندعبارتوجود دارد که  ASICو  FPGAبسترهای 

 یهابخش برای وزنسبک سازییادهپ هاییکتکن. وزنسبکو  بالاسرعت

رای باست.  اعمالقابل یافزارسخت، کنترلی و منابع منطقی داده ریمس

ع، مناب یگذاربه اشتراکمانند  هایییکتکناز  داده ریمسکاهش ناحیه 

با مدارات ترکیبی، انتقال محاسبات روی میدان  S-box سازییادهپ

. ودشیماستفاده  به پایه دیگر و محاسبات در پرواز هیپاکیمتناهی از 

 سازییادهپ FSM)9(یک ماشین حالت متناهی  صورتبهبخش کنترلی 

مصرف ناحیه و  ازلحاظ ROM بر اساسحالت  هایینماش. شودیم

کارآمدتر هستند. مصرف ناحیه  هاحالتفرکانس کاری از دیگر ماشین 

 کنترلی وابسته است هاییگنالسو تعداد  هاحالتاین ماشین به تعداد 

جزییات بیشتر . دهدیمکه کاهش تعداد آن، ناحیه مصرفی را کاهش 

 .استشدهارائه  [17در ] وزنسبک سازییادهپ هاییکتکنبرای 

هدف  یافزارسختاستاندارد به منابع  هاییتگپس از سنتز مدار، 

اشت این نگ توانیمهدف  یافزارسخت. با شناخت منابع شوندیمنگاشته 

 یک، ASICاستاندارد  یهاسلول خانهکتابدر را بهینه نمود. برای مثال 

 یاهثباتکه  وجود داردیشی فلاپ پو-یپفل نام بهفلاپ -یپنوع فل

 لهیوسبهو متصل نمود  همبهطریق به چند  توانیمرا  هاآناز  شدهساخته

. این داددر دو جهت مختلف حرکت  هاداده، گرانتخابیک سیگنال 

رمزنگاری  یهاطرحبسیاری از  وزنسبک سازییادهپبرای  هایکتکن

 یزارافسختیکی از معیارهای ارزیابی  کهینا یلدلبه. استشدهاستفاده 

 یافزارسختمحدود  هاییطمح در هاآن عملکردمسابقه سزار  یهاطرح

 یهاطرح وزنسبک سازییادهپبرای  توانیم هایکتکناست از این 

 مسابقه سزار استفاده نمود. 

 یسازادهیپروش  -3

معماری مناسب برای  ، انتخابAPIو بهبود در این بخش نحوه استفاده 

 .شودیمشرح داده  APIآن با  سازگار نمودننحوه و  AES سازییادهپ

3-1- API  سزار 

API یافزارسخت سازییادهپتأمین نیازهای  منظوربه [5] سزار      
فقط  API [6] . نسخه اولاست شدهفیتعرمسابقه سزار  AE یهاطرح
پشتیبانی [ 7] دوم در نسخه. اما استمناسب  بالاسرعت سازییادهپبرای 

. تفاوت نسخه (2)شکل  است شدهاضافهنیز  وزنسبک هایسازییادهپز ا
 هاییگنالسو  شده یبانیپشت، عرض داده ورودی وزنسبکو  بالاسرعت

موارد  جزبه شدهنشان داده هاییگنالستمام . استداخلی هسته رمز 
  ز:ا اندعبارتمختلف این واسط  یهابخششده یک بیتی هستند. ذکر

، بارگذاری سرآیندواحد مسئول تجزیه  این: پردازندهشیپواحد 

اطلاعات موردنیاز  همراهبهورودی به هسته رمز  یهاقالبکلید، انتقال 
. این واحد در است نشدهپردازش یهابلوکو تعداد  گذارییهلابرای 

 نیست.  گذارییهلاو دارای واحد  کندیمحالت غیرثباتی کار 

بخش اضافی خروجی که در  پردازشپسواحد  :پردازندهپسواحد 

 یاهبلوک برای ینچنهم. کندیمرا حذف  استشدهاضافه  گذارییهلااثر 
الت، نتایج احراز اص به باتوجهمقایسه تگ و تولید بلوک وضعیت خروجی، 

 . کندیمسرآیند را تولید 

 که تمام است یاکلمه 4و  11FWFT از نوع: 10FIFO واحد

 . کندیم ذخیره را شودیم خروجی ارسال که به از سرآیند ییهابخش

هسته رمز شامل دو بخش داخلی مسیر داده و  واحد هسته رمز:

       بخش کنترلی است که با هم مرتبط هستند. توسعه این هسته رمز
 قرار دارد. یافزارسختطراحان  برعهده

 معمول هاییخروجاین پروتکل فرمت ورودی و  پروتکل ارتباطی:

که شامل سه بخش دستورالعمل،  کندیمرا توصیف  AEیک طرح 

با طول  ییهابخش ورودی به یهادادهسرآیند و داده ورودی است. 

. هر بخش از داده دارای یک سرآیند و یک شودیممشخص شکسته 

اطلاعاتی در مورد آن داده و نوع عملیاتی  یبترتبهدستورالعمل است که 

 . کندیمرا مشخص  شودیمکه روی آن انجام 

decrypt

bdi_valid

bdi_ready

bdi_eot

bdi_eoi

bdi_type

bdi_size

bdi_partial

bdi_pad_loc

bdi_valid_bytes

msg_auth

msg_auth_valid

msg_auth_ready

CipherCore

Key

bdi

bdo

key_valid

key_update

key_ready
bdo_valid

bdo_ready

end_of_block

bdo_valid_bytes

bdo_type

Header/Tag

FIFO

din

din_valid

din_ready

dout

dout_valid

dout_ready

do_data

do_ready

do_valid

Post

Processor

cmd

cmd_valid

cmd_ready

bdo_valid

bdo_ready

end_of_block

bdo_valid_bytes

bdo_type

bdo

Pre

Processor

pdi_data

pdi_valid

pdi_ready

Key

bdi

sdi_data

sdi_valid

sdi_ready

pdi_data

pdi_valid

pdi_ready

sdi_data

sdi_valid

sdi_ready

key_valid

key_update

key_ready

decrypt

bdi_valid

bdi_ready

bdi_eot

bdi_eoi

bdi_type

bdi_size

bdi_partial

bdi_pad_loc

bdi_valid_bytes

do_data

do_ready

do_valid

AEAD

sw

w

w

4

w

w

w

cmd

cmd_valid

cmd_ready

msg_auth

msg_auth_valid

msg_auth_ready

Tag

Comparator

w/8+1

4

ww

w/8

w/8

w/8

 

 2v API [6]وزنسبکدیاگرام بلوکی معماری  :2شکل 

 بیت-8برای معماری  2v APIبهبود در  -3-1-1

 32و  16، 8از عرض داده پشتیبانی برای  2v API [7] وزنسبکنسخه 

 این واسط برای سازییشخصبا  توانیم. بنابراین استشدهطراحی 

ر ب        شدهانجامبهبودهای . را کاهش داد ناحیه مصرفی بیت 8 یهاطرح

 :از اندعبارت 2v API یرو
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 ینحوبه یافتهکاهشبیت  16بیت به  32عمومی از  یهاداده سرآیند
 8بیت به  16طول از  بخشحذف و اندازه  سرآیندبیت رزرو  8 که

ه بیت ب ،عدم کاربرد یلدلبه جزئی یتب ینچنهم. بدتغییر یابیت 
 . استشدهرزرو تبدیل 

  بیت  8 کهینحوبه افتهیکاهشبیت  8بیت به  16دستورالعمل از
 .استشدهرزرو آن حذف 

 یموردبررس 3-5أثیر این تغییرات بر ناحیه مصرفی در بخش ت
  .قرارگرفته است

  AESرمز پایه  وزنسبک یسازادهیپ -3-2

رمز قالبی پایه  عنوانبه AESاز الگوریتم  COLMطرح  سازییادهپدر 
روی بستر  AES وزنسبک سازییادهپکنون چندین تا. استشدهاستفاده 

ASIC [8 ،21-18 ]روی بستر  وFPGA [24-22] استشده ارائه .
        که دهدیمنشان  2جدول  در هاسازییادهپاین  ییکارامقایسه 

 هاییمعمار ینترکوچک یکی از Atomic-AES  [8]سازییادهپ
ر د. استدوگانه رمزنگاری/رمزگشایی  عملکردبا  ASICدر بستر  شدهارائه

که با  استشده سازییادهپو معکوس آن در یک مدار  S-boxاین طرح 
   برای معکوس  ینچنهم. شودیمنوع عملیات انتخاب  گرانتخابیک 

 با اجرای سه مرتبهو  نشده یطراح یاجداگانه ستونی مدار یسازمخلوط
 . شودیمستونی محاسبه  یسازمخلوط

 ASIC یبر رو AES وزنسبک سازییادهپمقایسه نتایج  :2 جدول

 مرجع
مسیر 

 داده
خانهکتاب عملیات  

 ناحیه

(*GE) 

    (Mbps) گذردهی 

 رمزگشایی رمزنگاری

[18]  رمزنگاری/ رمزگشایی بیت 8 
Philips 
350  nm 

3400 9/9  8/8  

[19]  nm 4037 432 671 22 رمزنگاری/ رمزگشایی بیت 8 

[20]  رمزنگاری بیت 8 
UMC  

180 nm 
2400 061/0  061/0  

[21] STM 90 nm 2605 4/94 رمزنگاری/ رمزگشایی بیت 8   4/94  

[8] STM 90 nm 2060 4/88 رمزنگاری/ رمزگشایی بیت 8   7/66  

 دو ورودی است. NANDمعادل مصرف ناحیه یک گیت  GE هر یک*

 FPGAبستر  سازیینهبهمعماری و مداری برای  سازیینهبه هاییککنت
، نحوه هایکتکنتفاوت در  ینترمهماست. یکی از  ASICمتفاوت از 

منطقی در  سازییادهپ کهیطوربهاست  AESدر  S-box سازییادهپ
ASIC بر اساس سازییادهپو  ترمناسب ROM  برایFPGA- ترمناسبها 
 FPGAبرای بستر  AES وزنسبک. برای انتخاب معماری [25]است 

(. نتایج سنتز 3)جدول  استشدهدوباره سنتز  [8]در  شدهارائهکدهای 
است با کارهای دیگر  ROMمنطقی و  صورتبه S-boxبرای حالتی که 

  .استشدهمقایسه 
دارای حداقل ناحیه مصرفی     [ 22،23]، اگرچه 3مطابق جدول 

اما تنها از عملیات رمزنگاری پشتیبانی کرده و دارای گذردهی  باشندیم
 ROM صورتبه [8]معماری  سازییادهپبسیار پایینی هستند. بنابراین 

 FPGAبرای  AESمناسب  وزنسبک هاییمعمار ینترمناسبیکی از 

 .است

 FPGAبر روی  AES وزنسبک سازییادهپمقایسه نتایج  :3جدول 

 FPGA Areaنوع  عملیات مسیر داده مرجع

(Slice) 
 maxF

(MHz) 
Tp 

(Mbps) 

 Virtex 6 80 6/45 36 رمزنگاری بیت 8 [22]

 Virtex 6 21 105 9 رمزنگاری بیت 8 [23]

 [8]سنتز مجدد 
(S-box )منطقی 

 بیت 8
رمزنگاری/ 
 رمزگشایی

Virtex 6 159 136 7/70 

  [8]سنتز مجدد 
(S-box ROM) 

 بیت 8
رمزنگاری/ 
 رمزگشایی

Virtex 6 136 289 4/150 

 APIبا   Atomic-AESنحوه سازگاری -3-3

آن  ،دریافت داده با ترتیب معمول یجابه[ 8]در  شدهارائه AESمعماری 
 صورتبه نیز AESدریافت و خروجی هر مرحله از  ترانهاده صورتبهرا 

 . (3)شکل  شودیمخارج  ترانهاده

 

 
 
 
  

 

  
  
    

  

 
 

 
 
  

 

 

 
 
 
 

 

 
  
    

 

 
  

  
  
  

 

 
 شدهترانهادهب( ترتیب ورودی  الف( ترتیب ورودی معمولی

 Atomic-AES [8] نحوه ورود داده :3شکل 

 به خاطر Atomic-AES  [8]سازییادهپ که استشده ادعا[ 13] در
عدم  بر یمبنسزار  APIورودی و خروجی غیرمعمول آن و قوانین 

ممکن  کارراهدو  وجودینباانیست.  استفادهقابلورودی،  یهادادهچرخش 
( 2 ،بیتی-128 تعریف ثبات اضافی( 1: از اندعبارت برای حل این مشکل

 حجمبه مصرف  اول منجر کارراهفراخوانی ورودی.  یبندزمانتغییر در 
کلاک صرف  16کلاک ) 32و بیتی -128یک ثبات  اندازهبه تریشب

 یازابه( اضافه AESکلاک صرف چرخش خروجی  16چرخش ورودی و 
، نوزسبک سازییادهپ استراتژی به باتوجه. بنابراین شودیمAESهر 
 دوم به شرح زیر است: کارراه جراینحوه ا .استشده انتخابدوم  کارراه

بیتی در -128 آزاد یهاثبات با استفاده از یکی از دی:اولین داده ورو
           بیت از 8 صورتبهه کورودی  دادهاولین  ،معماری پیشنهادی

 16 در 1:16 پلکسرمالتیید، توسط یک شودیمدریافت  پردازندهیشپ
  .شودیمذخیره  4شکل  یبترتبهثبات  بایت این 16 در ،کلاک

با  زمانهم: فراخوانی داده ورودی هر مرحله ورودی یهادادهسایر 
ز        ا و گیردیممرحله قبل از آن انجام  AESخروجی  سازییرهذخ

. اگر شودیمبرای چرخش داده استفاده  AESآزاد خروجی  یهاثبات
ب باشد، نحوه -3مشابه شکل  هایتبافرض شود که نحوه چیدمان 

 XOR یبندزمانو  AES یخروج سازییرهذخداده ورودی،  سازییرهذخ
امین بایت -i یبترتبه، ibو  iOاست.  5 شکل صورتبه هاآنشدن 

 امین بایت ورودی هستند.-iو  AESخروجی 
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 ثبات 16ورودی اول در  یسازرهیذخنحوه  : شکل 
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 دوباره یسازمرتببا ورودی و  AESکردن خروجی  XOR:  5شکل 

هزینه  یچه بدون کارراهاین  ،در طرح شدهارائه یبندزمان به باتوجه
محاسبات موردنیاز  سایر ینچنهم. شودیمو زمانی انجام  یافزارسخت
متناسب با حالت  ،با ورودی XORمانند  AES هاییخروج یبر رو

 که استشدهمرحله بعد  AESو به همان صورت وارد  شدهانجام ترانهاده
 .شودیمانجام  یافزارسخت هزینه گونهیچهبدون 

  0COLM وزنسبکمعماری پیشنهادی  -4

               هاییمعمار که تاکنون دهدیممرور ادبیات موضوع نشان 
 .(6)شکل  بوده است بالاسرعتاز نوع  0COLMبرای  شدهسازییادهپ

اصلی که طراحان  اییهپاکدهای  بر اساس 6در شکل  شدهارائهمعماری 
از دو  شدهارائه یبالاسرعتمعماری . استشدهرسم  ،اندکردهارائه [ 26]

ضرب با ثابت روی میدان  12بیتی و -128ثبات  AES ،8هسته 
(1282)GF  بر اساسمرتبه بالاتر را  یهاضرباستفاده کرده و 

 وزنسبک. این نوع معماری برای کاربردهای استساختهدوبرابرکردن 
 مناسب نیست.

 پیشنهادیمعماری سطح بالای هسته رمز  -4-1
 ریبخش مس داخلی بین هاییگنالس معماری سطح بالای هسته رمز و

  وزنسبک یافزارسختبرای معماری هسته رمز  یکنترلبخش داده و 
سیگنال از  13 .شده استدادهنمایش  7بیتی پیشنهادی در شکل -8

 . کندیمبخش کنترلی، پردازش داده در بخش مسیر داده را هدایت 
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  0COLM یبالاسرعت: معماری 6شکل 
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در  و بخش کنترلی داده ریمسبین داخلی  هاییگنالس :7شکل      

 COLM معماری پیشنهادی هسته رمز

 مسیر دادهمعماری  -4-2

. این دهدیمرا نشان  0COLM معماری مسیر داده پیشنهادی 8شکل 

، تولید (IV)(، تولید مقدار اولیه Lمرحله تولید زیرکلید ) سهطرح شامل 

بخش بالایی و پایینی  این معماری به دواست.  داربرچسب شدهمتن رمز

و متن اصلی/رمزی  ADدر بخش بالایی طرح مقادیر . استشدهتقسیم 

 داربرچسب شدهمتن رمزپردازش شده و در بخش پایینی  AESتوسط 

 سازییادهپ. در معماری پیشنهادی برای گرددیمتولید  AESتوسط 

        و استشدهاستفاده برای هر دو بخش  AESمدار از یک  وزنسبک

مراحل  .شودیماجرا بخش بالایی و پایینی  درمیانیک صورتبه

 زیر است:  شرحبهرمزنگاری در معماری پیشنهادی 
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اره دوب، شدهیفراخوان اولین گام، کلیددر  :هاپوشانهو  Lتولید زیرکلید 

 با ورودی AES. سپس یک شودیمذخیره  Key_regو در  شدهمرتب
دوباره  AES. خروجی شودیماجرا  Lتولید زیرکلید جهت  (1280) صفر

-128 یهاثبات در sel_lبا خط انتخاب  پلکسریمالتو با یک  شدهمرتب
 سازییرهذخ برای یبترتبه 𝐿∆و  𝐻∆. ثبات شودیمذخیره  𝐻∆و  𝐿∆ بیتی

ست. در بخش پایینی ا هاپوشانهدر بخش بالایی و نتایج  هاپوشانهنتایج 
 𝐻∆و  𝐿∆ تولید پوشانه یک عملیات بیتی است، ثبات کهینا به باتوجه

 .استشدهتعریف  بیتی-128 یهاثبات صورتبه

 یهاثابت در ضرب سازییادهپطرح، نیاز به  یهاپوشانهبرای تولید 
است. اگرچه عملیات ضرب روی  GF(1282)روی میدان  49و  7، 3، 2

و دارای پیچیدگی مداری دارد  GF(1282)در پیمانه  به کاهشمیدان نیاز 
  ( روی میدان دوبرابرکردن) 2ثابت  درضرب عملیات بالایی است اما 

 طوربه  و. شودانجام  XORسه بیتی و -یکبا یک جابجایی  تواندیم
بیت -8 معماری. شودیمساخته  دوبرابرکردناز  هاضربمشابه بقیه 

 که از نوع  GF(1282)یک عضو میدان  دوبرابرکردنپیشنهادی برای 
 نمایش 9در شکل MSD [27 ])12( رقمییالسرضرب  شدهساده
   .شده استداده

نامنظم بودن مقدار ورودی  یلدلبه دوبرابرکردن پیشنهادیمعماری 
معمولی روی میدان  دوبرابرکردنمتفاوت با معماری  ضربو خروجی 

برای ( جابجایی سیمی 1دارای دو قسمت اصلی معماری این  است.
 شدنیرهذخ یلدلبهحفظ داده سیمی برای  ییجاجابه( 2، شیفتعملیات 

بیت  8محاسبه آخرین . است ثبات ورودیخروجی ضرب در همان 

بوده ( 127a)بیت ورودی  ینترباارزشنیاز به دانستن مقدار  دوبرابرکردن

 .شودیمسیگنال کنترلی وارد که به 
 با روابط (𝑚𝑢𝑙2(𝑥)) دوبرابرکردن بر اساس هاضربایر س ساختن

𝑚𝑢𝑙3(𝑥) = 𝑚𝑢𝑙2(𝑥)⨁𝑥 ،𝑚𝑢𝑙7(𝑥) = 𝑚𝑢𝑙3(𝑚𝑢𝑙2(𝑥))⨁𝑥  و
𝑚𝑢𝑙49(𝑥) = 𝑚𝑢𝑙7(𝑚𝑢𝑙7(𝑥)) زیرا ساختن . استشده محاسبه

داکثر حنسبت به ساختار  تکراری به هزینه بیشتری دارد.  ضربمستقیم 
 و برابر 49 ثابتناحیه مصرفی برای ضرب در  ازنظر یافزارسختهزینه 

60 XOR 780و بیتی -8در معماری بیتی -یک XOR  بیتی در -یک
اجرا  زمانمدت ازنظرحداکثر هزینه  ینچنهماست.  بیتی-128معماری 

کلاک است.  4بیتی، -128 کلاک و در معماری 64بیتی، -8 در معماری
 زمانهم است که امکان اجرای ینحوبهمعماری پیشنهادی  یبندزمان

 زمانمرحله قبلی وجود دارد و طول  AESبا اجرای  هاثابتضرب در 
کلاک است. بنابراین زمان کافی برای محاسبه  AES 246اجرای یک 

از  توانیمو  بیت پیشنهادی وجود دارد-8ضرب با ثابت برای معماری 
بیت -128نسبت به معماری  ترکممصرف ناحیه  یلدلبهاین معماری 
 .استفاده کرد
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  0COLMبیت  8معماری پیشنهادی  :8شکل 

در مرحله تولید  L شدنیرهذخبا  زمانهم :(N) شمارتکپردازش 

. یک شودیمذخیره  Msg_regدر ثبات  N||paramزیرکلید، مقدار 

3کلاک بعد از اجرای  × ΔH ،AES  با مقدار ورودیMsg_reg ⨁ΔH  اجرا

 W-regدر  sel_wانتخاب  خطبا  پلکسریمالتبا  AESخروجی . شودیم

  .شودیمذخیره 

، مقدار ADدر هر مرحله از پردازش بلوک : (ADپردازش داده همراه )
(2 × ∆𝐻)⨁𝑏𝑑𝑖 ،ورودی  عنوانبهAES  صورتبهو  شودیمپردازش  

2 زمانهم × ∆𝐻  در∆𝐻  بیتی -8. خروجی شودیمذخیرهAES  با مقدار
W-reg،XOR   و مجدد بهW-reg  پس از پردازش آخرین شودیممنتقل .
با  زمانهماست.  IVمقدار  W-regدر  شدهیرهذخمقدار  ADبلوک 

 . گرددیمذخیره  H∆در  𝐿∆مقدار  W-regپرشدن 



 . . . COLM شدهاصالترمز احراز برای  وزنسبکمعماری  ارائه                           1399 تابستان ،2شماره  ،50جلد مهندسی برق دانشگاه تبریز،  مجله/  652

 

 
Tabriz Journal of Electrical Engineering, vol. 50, no. 2, summer 2020                                                                                                        Serial no. 92 

 

 
 

8 8

 

a127

 
 

a127

a127

a127

.

.

.

.

.

.

.

.

.

.

.

ax-6ax-6

ax+1ax

 
B= 61  

8 8

.

.

.

.

.

.

.

.

.

.

.

ax-6
ax-6

ax+1ax

ax-7  
 

B=15 13 تا 

8 8

ax+1
ax

ax-6
ax-31

ax-6

.

.

.

.

.

.

.

.

.

.

.

 
 

B=12 1 تا 

 شیفتسیمی برای  ییجاجابهالف( 
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B=12 5 تا B=4 B=3 2 و 

سیمی برای حفظ داده ییجاجابهب(   

 B=1=شماره بایت، GF ،B(1282)در  دوبرابرکردن: 9شکل 

 =B8 - 134 x* و =اندیس تعداد بیتxبایت ورودی،  ینترباارزش
 

بلوک متن اصلی،  هر برای پردازش :بالاییبخش -پردازش متن اصلی

2)برابر  AES ورودی × ∆𝐻)⨁Msg_reg مقدار  زمانهم صورتبه. است

2 × ∆𝐻 در ∆𝐻  جمع مقادیر متن اصلی در ثبات شودیمذخیره .

Sum_reg  با محاسبه  زمانهم. شودیمذخیرهAES ،2 × W_reg 3 و ×

W_reg   انتخاب  یهاخطبا  پلکسریمالتمحاسبه و با استفاده از دوsel_w 

. خروجی شودیمذخیره  Y-reg و W-reg یهاثباتدر  یبترتبهو  sel_y و

AES  هر مرحله با W-reg وY-reg ،XOR  ذخیره  هاآنو مجدد در

 .شودیم

 یپایین بخش AESورودی  Y-reg :پایینی بخش-شدهمتن رمزتولید 
مقدار محاسبه ، AES توسط ورودی شروع دریافتبا  زمانهماست. 

2 × 9 × ∆𝐿 و در ثبات  شروع∆𝐿  خروجی شودیمذخیره .AES  این
. در این سازدیمرا  شدهرمزمتن شده و بلوک  𝐿 ،XOR∆مرحله با مقدار 

بخش بالایی  در AESتا زمان پردازش آخرین بلوک متن اصلی، معماری 
  .شودیماجرا  درمیانیک صورتبهپایینی 

تولید برچسب نیز دارای دو بخش بالایی و پایینی است.  تولید برچسب:
 Msg_regدر  شدهیرهذخپس از پردازش آخرین بلوک متن اصلی، مقدار 

2با  × ∆𝐻  7یا × 2 × ∆𝐻 ،XOR  شده و ورودیAES  بخش بالایی در
3با  AESخروجی است.  × W_reg ،XOR  ورودی بخش  عنوانبهشده و

در  AESخروجی  XOR. برچسب برابر شودیمذخیره  W-regپایینی در 
2بخش پایینی با  × ΔL .است 

ثبات  کهیناجز رمزنگاری به این مرحله شبیه :وارسیو  رمزگشایی
Sum_reg  نال . این مرحله با سیگاستشدهبرای تولید متن اصلی استفاده

decrypt  شودیمفعال. 

 بخش کنترلی -4-3

  سازییادهپحالتی  13 ماشین حالتبا استفاده از یک  یکنترلبخش
. شودیم مقادیر اولیه مشخص STARTدر حالت  . (10)شکل  استشده

ورودی اولین  INITLو در حالت  شدهیبارگذارکلید  Actkeyدر حالت 
AES  1برای ساخت پوشانهL  بعد از اجرای حالت شودیمآماده .AES 

   اینکه شرط ورود به کدام حالت محقق شده باشد یکی از به باتوجه
، Sub_key ،AD ،Wait-DATA ،DATA1 ،DATA2 یهاحالت

ENC_Final ،TAG  به موارد  هاحالتشرط ورود به این . شودیماجرا
شماره بیت در  (،bdi_typeمختلفی مانند نوع ورودی در حال پردازش )

( وابسته است. بعد از ps) AES(، حالت قبل از bdi_eot) حال پردازش
 AESدوباره حالت  Sub_keyجز حالت به حالت 7اجرای هر یک از این 

 ،و برقراری شروط خاتمه OUTنهایت پس از اجرای حالت و در اجراشده
 . گرددیبازم START حالت ماشین حالت به

 

  یبندزماننمودار  -4-4
و یک بلوک  ADبرای پیام با یک بلوک  FSMدر مقابل  یبندزماننمودار 

بار اجرای  7. این پیام به شده استدادهنشان  11متن اصلی در شکل 
AES  .بین اجرای هر  کهاست  ینحوبه یبندزماننیاز داردAES جزبه 

 Atomic-AESعملیات وجود ندارد. هر  یافاصلههیچ  Sub-keyدر حالت 
کلاک اول برای خواندن ورودی و  16که  کشدیمطول [ 8کلاک ] 246
کلاک  1756خروجی است. در کل  سازییرهذخکلاک آخر برای  16

 برای پردازش این پیام لازم است.

با   0COLMکلی تعداد کلاک موردنیاز برای اجرای طرح  حالتدر 
Nclk :نمایش داده شده و برابر 

(4) Nclk = (2 + N|AD| + 2 × N|M/C| + 2) × 246 + 16 + 16 

 /رمزیمتن اصل و ADتعداد بلوک برابر  |N|M/Cو  |N|AD کهیطوربه
برای محاسبه  AESمربوط به اجرای  2. اولین مقدار ثابت استشده

بعدی برای محاسبه  2است و مقدار ثابت  شمارتکو پردازش  Lپوشانه 
نیز برابر تعدادی کلاکی است که برای  16برچسب است. اعداد ثابت 

 .شودیممصرف  پردازندهپسبارگذاری کلید و ارسال برچسب به 

INITL Sub-

key

AES

AD

TAG

Npub

bdi_type AD

ps=Npub 

bdi_type=DATA

bdi_eot  1

Wait-

DATA

bdi_type DATA

bdi_type=AD

ps=Npub 

DATA1

ENC-

Final

bdi_type=DATA

bdi_eot= 1

DATA2

OUT

START

Actkey

(decrypt=0 and 

bdo_ready=1) or 

(decrypt=1 and 

msg_aut_valid=1)

 

 = حالت قبل(psماشین حالت بخش کنترلی طرح ) :10شکل 
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Δl
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       AES3
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       AES4

       AES5

       AES6
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Y_reg

Δl

C

mul2
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reg

mul3

W_reg

W_reg
mul2

Δl Tag

Δh

mul2

AES TAG
ENC-

Final

Δh

Y_reg

W_reg

OUT
Sub-

key

1 16

Key-reg

Key-reg

Key-reg

Key-reg

Key-reg

Key-reg

State

CLK

O
r
d
e
r

Actkey

16

Msg_reg

bdi

Msg_reg

Msg_reg

 
 و یک بلوک متن اصلی/رمزشده ADبرای پیام با یک بلوک   0COLM یبندزمانبرنامه  : 11شکل 

 

 و مقایسه با کارهای قبلی سازییادهپنتایج  -5

کدنویسی و  VHDLبا زبان  RTLبرای ارائه نتایج، هر معماری در سطح 
 . استشده سازییادهپسنتز و  ASICو  FPGAسپس برروی دو بستر 

 FPGAبر روی  یسازادهیپنتایج  -1- 

مدل   Xilinx Virtex-6های-FPGAبرروی  سازییادهپسنتز و 

xc6vlx760t  وXilinx Virtex-7  مدلxc7vx485t که  شده استانجام

  Xilinx Vivado2017.2و Xilinx ISE v14.7بدین منظور از دو ابزار 

 سازیینهبه منظوربهMinerva [28 ]از ابزار  ینچنهم. تاسشدهاستفاده 

 افزارنرم. این ابزار با کمک استشدهخودکار استفاده  یافزارسخت

Vivado  را روی طرح اجرا  یافزارسخت سازیینهبهالگوریتم  25حدود

ت نسب سازیینهبه گذردهی و سازیینهبه. این ابزار دارای دو مد کندیم

گذردهی به ناحیه است. در مد اولی فرکانس کاری بیشینه شده و در مد 

که در اینجا مد دوم  گرددیم سازییشینهب LUTدوم نسبت فرکانس به 

 . استشدهانتخاب 

 Mentor Graphics ModelSimمدار با کمک ابزار  عملکردصحت 

 یافزارهانرم ترینیقو از یکی . این ابزاراستشدهبررسی  c.10.1نسخه 

 این یلهوسبهطراحان . است VHDL یهابرنامه سازییهشب و طراحی

        ،یافزارسخت تست از قبل را خود یهابرنامه توانندیم افزارنرم

 .نمایند حاصل اطمینان خود برنامه عملکرد از و کرده سازییهشب

ه کلیه بردارهای تست ک بر اساسپیشنهادی  وزنسبکطرح  سازییهشب
 12. شکل شده استانجام افزارنرم، توسط این  استشده[ ارائه 26در ]

 .دهدیم( نشان 4خروجی این ابزار را برای مقادیر ورودی )جدول 

و اعتبار  dout، برچسب با bdoمقدار متن رمزشده با  12در شکل 
برای  E0. مقدار شده استدادهنشان  validکدام با متغیر با پسوند هر

 بیانگر اتمام رمزنگاری/رمزگشایی است. doutمتغیر 
معماری  یافزارسخت سازییادهپنتایج  13و شکل  5جدول  در

بیت -8معماری  .استشدهمقایسه [ 12[ و ]10]ا پیشنهادی ب وزنسبک
 %62[، 10بیتی ]-128 یبالاسرعت هیپاپیشنهادی نسبت به معماری 

 بالاسرعت یهاطرحازآنجاکه برای  .داشته استکاهش مصرف ناحیه 
تفاوت زیادی ندارند، نتایج کارهای  2v APIو  1v APIمصرف ناحیه 
استفاده       کار نیابرای مقایسه با  شدهگزارش 1v APIدیگران که با 

گزارش  Sliceو  LUTها برحسب -FPGA. ناحیه مصرفی در استشده
 13بلوکی رمها مانند -FPGAو از دیگر منابع موجود در  استشده

 . نشده استاستفاده

 COLMیک نمونه از بردارهای تست : 4دول ج

 مقدار عنوان داده

 FF000102030405060708090A0B0C0D0E متن اصلی

 55565758595A5B5C5D5E5F6061626364 کلید

 A0A1A2A3A4A5A6A7A8A9AAABACADAEAF داده همراه

 000000C0B0B1B2B3B4B5B6B7B8B9BABB شمارتک

 C7CB17BEBF167B43492DC18A08D1FA51 متن رمزشده

 B3FCA1AA1AD59B9 برچسب
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 تولید متن رمزشده -الف( حالت رمزنگاری

 
 تولید برچسب-ب( حالت رمزنگاری

 
 ج( حالت رمزگشایی

 برای طرح پیشنهادی سازییهشبنتایج : 12شکل 
 

  FPGAبا دیگران در  COLM یسازادهیپ: مقایسه نتایج 5جدول 

 معماری نوع FPGA مرجع

ناحیه 
 مصرفی
(LUTs) 

ناحیه 
 مصرفی
(Slices) 

حداکثر 
 فرکانس

(MHz) 

 گذردهی

(Mbps) 

[10]  
Vitex-6 

 بیت128
7718 2060 8/241  3095 

Vitex-7 8131 2166 263 3060 

[12]  Vitex-6 
لوله -خط

بیت( 128)  
8337 3962 180 2093 

       معماری
وزنسبک  

Vitex-7 
بیت 8  

1125  816 8/142  16/37  

Vitex-6 1225  1113 6/149  94/38  

 

 
 FPGAدر  دیگرانبا  COLM یسازادهیپمقایسه نتایج  :13شکل 

بین اجرای  ایاضافهاست که هیچ کلاک  ایگونهبهطرح پیشنهادی 
AES- ها وجود ندارد بنابراین گذردهی کلی طرح به گذردهیAES  و

ش برای پرداز نکهیا لیبه دل ینچنهمفرکانس کاری مدار وابسته است. 
نیاز است و در طرح پیشنهادی  AESمتن اصلی/رمزشده به اجرای دو 

گذردهی مدار از گذردهی  استشده سازیپیاده AESیک  وزنسبک
AES  ازلحاظ بالاسرعت و وزنسبک یهاطرح. استشدهانتخابی کمتر 

 این درمعیار اصلی  و نیستند یسهمقاقابل گریکدیبا  معیار گذردهی
 رغمیعلبنابراین  .[8] مصرف کم منابع است وزنسبک هایسازییادهپ

کاهش شدید ناحیه مصرفی، طرح پیشنهادی  یلدلبه ،کاهش گذردهی
 است. یقبولقابل عملکرددارای 

 ASICبر روی  یسازادهیپنتایج  -2- 

نسخه      Synopsys Design Compilerاز ابزار ASIC سازییادهپبرای 
C-2009.06-SP5  سلول استاندارد خانهکتابوopen-cell NANGATE 

nm 45 [29]  مدار با کمک ابزار  عملکردو صحت  استشدهاستفاده
Mentor Graphics ModelSim  در سنتز  ینچنهم. استشدهبررسی

تغییر  قدرآنو دوره کلاک  شده استاعمالمحدودیت کاهش ناحیه 
 فرکانس محاسبه گردد. ترینیشبصفر و  14اسلکتا مقدار  شدهداده

در معماری  AISC بستر یبر رو تریشب سازیینهبه منظوربه
       S-boxوجود دارد. نخست  FPGAپیشنهادی دو تغییر نسبت به 

 سازییادهپ برای کهینااز نوع منطقی است و دوم  AES شده یسازادهیپ
 خانهکتابموجود در  2:1اولیه  پلکسرهاییمالتاز  16:1 پلکسریمالت

. استشدههر بیت  یازابه GE 5/0 که باعث کاهش ناحیه شدهاستفاده
 از کدهای AES سازییادهپبرای  شدهانیب 2-3در بخش  طور کههمان

         خانهکتاباین کدها با کمک  منظور نیبه ا. استشدهاستفاده  [8]
nm 45 NANGATE استشده دهورآ 6 در جدولنتیجه  سنتز شده و . 

سنتز متفاوت از نتایج  یجهنتکه  دهدیمنشان  6نتایج جدول 
[ 8در ] شدهاستفاده nm   90 STMخانهکتاب[ است. 8در ] شدهگزارش
  nm 45 NANGATE خانهکتاببرتری نسبت به  هاییژگیودارای 
دارای  nm  90 STMخانهکتاباست. برای مثال  کار نیادر  شدهاستفاده

است که  هاثبات سازییادهپبرای  15فلاپ چندبیتی-فیلیپ یهاسلول
 . کنندیمرا اشغال  AESعمده حجم 

 مختلف یهاخانهکتاببا   AESیسازادهیپمقایسه نتایج : 6جدول 

خانهکتاب عملیات مرجع  
 ناحیه مصرفی

(KGE) 

  (Mbps) گذردهی

 رمزگشایی رمزنگاری 

[8]  
رمزنگاری/ 
 رمزگشایی

STM  
90nm  06/2  4/88  7/66  

سنتز 
 [8] مجدد

رمزنگاری/ 
 رمزگشایی

NANGATE 

45 nm  091/3  2/231  5/174  

 یازابه GE 5/4به  GE 6/6به کاهش ناحیه مصرفی از  ین ویژگی منجرا
هر  یازابه GE 2اختلاف  ینچنهم. شودیمفلاپ معمولی -هر بیت فلیپ

تز وجود دارد. نتایج سن خانهکتابفلاپ برای دو -بیت برای اسکن فلیپ



 . . . COLM شدهاصالترمز احراز برای  وزنسبکمعماری  ارائه                           1399 تابستان ،2شماره  ،50جلد مهندسی برق دانشگاه تبریز،  مجله/  655

 

 
Tabriz Journal of Electrical Engineering, vol. 50, no. 2, summer 2020                                                                                                        Serial no. 92 

 

. استشدهمصرفی درصدی ناحیه  50به افزایش  منجر[ 8]دوباره کدهای 
برابر  6/2افزایش فرکانس کاری، نرخ گذردهی حدود  به علت، وجودینباا

 .  داشته استافزایش 

را بر  COLMطرح  سازییادهپکنون نتایجی از تاGMU [26 ]تیم 
[ را با 26]در  شدهارائه[ کدهای 13]در . نکرده استگزارش  ASICروی 
برای . کرده است و نتایج را گزارش سنتز nm65 TSMC خانهکتاب

     پیشنهادی و کدهای وزنسبکمقایسه عادلانه بین نتایج معماری 
 nm45 یکسان خانهکتاببا  معماری هر دو[ 26]در  شدهارائه

NANGATE  ،نشان  7 در جدولاین نتایج مقایسه  .استشده سنتز
بیتی -128 ه معمارینسبت ببیتی -8معماری پیشنهادی که  دهدیم

بنابراین اگرچه معماری  .بوده است کاهش مصرف ناحیه %74دارای پایه 
دارای گذردهی کمتری است اما ناحیه نسبت به سایرین  وزنسبک

توان مصرفی نیز کاهش  ینچنهم. است افتهیکاهش شدتبه آن مصرفی
 .داشته است
 ASICبا دیگران در  COLM یسازادهیپمقایسه نتایج  :7جدول 

خانهکتاب مرجع  
 ناحیه مصرفی

(KGE) 

 حداکثر فرکانس

(MHz) 

 گذردهی
 (Mbps) 

 توان
(mW) 

[13] TSMC 65nm 312  505 5880 - 

 [26] سنتز
NANGATE 

45nm 
104 370 4740 4/14  

معماری    
  وزنسبک

NANGATE 

45nm 
27 62/384  06/100  12/6  

 بر ناحیه مصرفی  APIتأثیر  -5-3

 شدهاشارهتغییرات که  دهدیمنشان بررسی نتایج ازنظر ناحیه مصرفی 
 ASICو  FPGAناحیه مصرفی را در  ،APIجهت بهبود  1-1-3در بخش 

  منابعتحلیل مصرف  .داده استکاهش  %6و  %8 زانیبه م یبترتبه
نشان در  COLMو هسته رمز  2v APIبه تفکیک اجزاء  یافزارسخت

 ASICو  FPGAبستر  یبر رو COLMدر طرح  APIونگی افز که دهدیم
 . (14شکل ) است %5و  %7برابر  یبترتبه

 

API v2

(189 LUT)

CipherCore

 (2630 LUT) 
 FPGAالف( روی بستر 

API v2

(1634 GE)

CipherCore

 (31624 GE)

 
 ASICب( روی بستر 

 : ناحیه مصرفی به تفکیک واحدها14شکل 

 و کارهای آینده یریگجهینت -6

 بیتی-8 سبکمعماری  COLMبرای طرح  بار نیاولبرای  تحقیقاین در 
         ثبات 7 دارایاین معماری . استشدهارائه  2v APIو سازگار با 

  و AES یخروجکلید، متن اصلی،  سازییرهذخبرای  بیتی-128
رمزنگاری و رمزگشایی در یک هسته طراحی و الگوریتم است.  هاپوشانه
AES یه کل. استشده سازییادهپ باریکرمز قالبی پایه تنها  عنوانبه

 AES )ترانهاده( غیرمعمول یخروجو  یورودمتناسب با طرح عملیات 
 GF(1282)روی میدان  دوبرابرکردن سازییادهپ . برایاستشدهطراحی 

 و استشده ارائه، معماری جدیدی غیرمعمول بودن داده ورودی یلدلبه
 یونحبه طرح یبندزمان. استشده سازییادهپ آن بر اساس هاضربسایر 

 . استکلاک  حداکثر یک AESاست که فاصله بین اجرای دو 
 FPGAو  ASICدو بستر  یبر رو هایمعماراین  سازییادهپ
در هر بستر  سازیینهبهمتفاوتی برای  هاییکتکن. شده استانجام

 FPGA ،9%در  ROM صورتبه S-box سازییادهپ. استشدهاستفاده 
 صورتبه S-box سازییادهپو  منطقیکاهش ناحیه مصرفی نسبت به 

 دارد. ROMنسبت به را کاهش ناحیه مصرفی  ASIC  ،11%در  منطقی
                ، استفاده از16:1 پلکسریمالت سازییادهپبرای  ASICدر  ینچنهم
کاهش  GE 5/0، باعث خانهکتابموجود در  2:1اولیه  پلکسرهاییمالت

 هایازیسیادهپ  این کار با نتایجمقایسه  .استشدهبه ازای هر بیت  ناحیه
 ASICو  FPGA روی بسترکه ناحیه مصرفی  دهدیمبیتی نشان -128

 . داشته استکاهش  %74 و %62برابر  یبترتبه
ذاتی در برابر حملات کانال  صورتبه COLM طرح کهینا به باتوجه

ر د یسازامن تاکنون برایطراحان الگوریتم است و  پذیریبآسجانبی 
 یسازمقاوم ،اندندادهارائه  بهبودی در این طرحبرابر این حملات هیچ 

کارهای آینده پیشنهاد  عنوانبهدر برابر حملات کانال جانبی  طرحاین 
  .گرددیم
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