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. اندبوده ƽبريسا جرائم شتريب ياصل ƽهيپا راًياخ کهيطوربههستند،  ينترنتيمجرمان ا انيانواع بدافزارها در م نياز محبوبتر يکي نتهابات چكيده:
مقاله  نيدهند. در ا صيتشخ ،ƽبريحمله سا کيبلادرنگ و قبل از مشارکت در  صورتبهآنها را  توانندينمموجود  نتبات صيتشخ ƽهاروشاغلب 

کوچک از  يليخ يزمان ƽهابازهدر  نتبات صيقادر به تشخ ستميس ني. اشوديممارکوف ارائه  يمدل مخف بريمبتن نتبات صيتشخ ستميس کي
آن  تيمرحله فعال ات،ياز چرخه ح هيدر مراحل اول نتبات صيتشخ برعلاوهروش  نيا نياست. همچن انيکل جر يبه بررس ازيشبکه بدون ن انيجر

است،  HTTP بريمبتن ƽنتهاباتانواع  نيترخطرناکاز  يکي BlackEnergy نتبات. کنديم نييدر هر لحظه تع زيحمله) را ن اي ل(کانال فرمان و کنتر
در مراحل مختلف چرخه  نتبات نيا ƽرفتار ƽشاخص و الگوها ƽهايژگيو. رديگيمقرار  يو بررس ليشبکه آن مورد تحل کيپژوهش تراف نيکه در ا

آن ارائه  ƽرفتار ƽو الگوها هايژگيوبراساس  BlackEnergy نتبات صيجهت تشخ ƽشنهاديمارکوف پ ي. سپس مدل مخفشوديماستخراج  اتشيح
در  يحت ƽشنهاديروش پ دهديمکه نشان  شوديمشبکه استفاده  کياز تراف ƽو معتبر جامعداده، از مجموعه شدهارائهمدل  يابيارز ƽ. براشوديم

  دارد. گريد ƽهاروشاز  ƽارينسبت به بس ييبالا صيشخکوچک، دقت ت يليخ يزمان ƽهاپنجره

  شبکه، مرحله فرمان و کنترل. انيجر ،يزمان مارکوف، وقفه ي، مدل مخفنتبات صيتشخ ي كليدي:هاواژه
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Abstract: Botnets are known to be among the most popular malwares in cyber criminals for their practicality in carrying many cyber-
crimes as reported in the recent news. While many detection schemes have been developed, botnets remain the most powerful attack 
platform by constantly and continuously adopting new techniques and strategies. Thus, early identification and timely detection of 
botnets can take an effective step towards making perfect defense system. Most of existing botnet detection methods cannot detect 
botnets in real-time and in an early stage of their lifecycle before participating in a cyber-crime. In this work, we propose a novel 
approach to detect the BlackEnergy botnet traffic using Hidden Markov Model (HMM) within flow Intervals. In BlackEnergy, bots are 
controlled by attackers under a HTTP base command and control (C&C) infrastructure. First we analysis BlackEnergy’s network traffic 
and extract its main features and network behavior patterns. Then we adapt the proposed HMM model with BlackEnergy botnet patterns 
and features.  In addition to detecting the botnet communication traffic in both Attack and C&C stages, inferred HMM defines the stage 
of botnet lifecycle. Our proposed method detects botnet activity in small time intervals without having seen a complete network flow. 
Using existing datasets, we show experimentally that it is possible to identify the presence of botnets activity with high accuracy even 
in very small time windows. 

Keywords: Botnet detection, Hidden Markov Model, time interval, flow interval, network flow, command and control stage. 
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  مقدمه -١

هستند که  ƽبريسا تيامن ƽدهايتهد نيدترياز جد يکيها  ١نتبات
 ƽهاشبکه تيامن نهيمسائل مطرح در زم نيها از مهمترآن صيتشخ

 ƽهازبانيم ƽه بر روکک برنامه بدخواه است ياست. بات  ينترنتيا
آلوده به  ƽهاستمياز س ƽانت مجموعه. بات]۱[ شودياجرا م ريپذبيآس

ال انک نامبه يارتباط رساختيز کي قيها از طربات آنبات است که در 
شناخته   ٣باتريمده با عنوان کتوسط مهاجم ) C&C( ٢نترلکفرمان و 

که  يدر حال توانديم رباتي. مد]۲[ شوندياز راه دور کنترل م شود،يم
از  ƽاف گستردهيبات، ط ƽهاستميتوسط س ماند،يم يمخف اشتيهو
س ياز سرو ƽريل انجام حملات جلوگيبدخواهانه از قب ƽهاتيفعال
ارسال هرزنامه، گسترش بدافزار، نشت اطلاعات، )، DDoS( ٤شدهعيتوز

هماهنگ و با  صورتبهت را يها و سرقت هوکيلکدر تعداد  ƽبردارلاهک
  ند.ک يدهسازمان يقربان ƽار بالا بر رويبس يبيقدرت تخر
 ،ƽريگلکش يبه چهار مرحله اصل توانيها را منتبات اتيح چرخه
. در مرحله ]۳[ م نموديتقسنترل، حمله و پس از حمله، کفرمان و 

ت ل مرورگر وب، پسيانتشار از قب ƽهازميانکمهاجم توسط م ،ƽريگلکش
. در کنديرا آلوده م ريپذبيآس ƽهازبانيل، ميو اشتراک فا ييکترونکال

کانال  قينت از طربات دهندهسينترل، بات با سروکو  رمانمرحله ف
C&C به کانال نيرا توسط ا دستورات رباتيمدو  کنديارتباط برقرار م 

. در مرحله حمله، بات با توجه به دستورات ندکيخود ارسال م ƽهابات
. در مرحله دهدياش را انجام مبدخواهانه ƽهاتياز مهاجم، فعال يافتيدر

 نيبهتر .کندمي يروزرسانبهƽ خود را نريبا ƽکدهابات ،پس از حمله
ها پيش از حمله است که بات مربوط به مراحل نتبات صيزمان تشخ

  اند.ندادهاز خود نشان  ƽارفتار بدخواهانههنوز 

فرمان و کنترل  ƽهاکانال ها از نظر پروتکل مورد استفاده درنتبات
ــــه نوع  ) P2P( رينظربــهيو نظ IRC ،HTTPپروتکــل  بريمبتنبــه س

پروتکل  بريمبتنها، نتنوع بات نيترجيرا راًي. اخشــونديم ƽبندميقســت
HTTP .ها از ها، باتنتباتاين نوع در  هستندURL  آدرس  ايمخصوص

IP سط  شدهنييتع ستفاده م ،رباتيمدتو سرو کننديا  دهندهسيتا به 
ص سرو يوب خا شوند C&C دهندهسيکه نقش  صل   .]۴[ را دارد، مت

نترل در کفرمان و  کيتراف ماندنيمخفن نوع بات يا ƽهاتياز مز ييک
 نيدر ا اربران در صفحات وب است.کمعمول مرور  HTTPک يترافان يم

ش ،مقاله شخ يرو پروتکل  بريمبتنهاƽ نتيکي از انواع بات صيجهت ت
HTTP  مرحله حمله برعلاوهها را باتقادر است روش . اين شوديمارائه، 

سايي کند زين کنترلدر مرحله فرمان و  شنهادƽ در . شنا رابر بروش پي
ـــت و مقاوم ƽرمزنگار ƽهاکانال وقفه  نيها را در کمتربات توانديم اس
شخ زماني شخ ستميس نيا يدهد. جهت طراح صيت  رياهداف ز صيت

  :دانبرآورده شده
 ٥مارکوف يمدل مخف بريمبتننت بات صيتشخ ستميس کي يمعرف 

)HMM( هاشبکه در وقفه جريان ليتحل کرديو روƽ يزمان.  

 نت شبکه بات کيتراف ليتحلBlackEnergy هايژگيو استخراج وƽ 
  نت در مراحل مختلف. بات نيمتعدد ا ƽرفتار ƽشاخص و الگوها

  و الگوها هايژگيمارکوف براساس و يمخفارائه مدلƽ رفتارƽ 
  نرمال شبکه. کيو رفتار تراف BlackEnergyنت بات

 که شامل  ]۵[ ٦يلارنس برکل يمل شگاهيداده آزمامجموعه بيترک
 دادهمجموعهنرمال شبکه است، با  کياز تراف ƽاگسترده فيط

 ميحج ƽادادهمجموعهآوردن  دستبهو  ]٦[ BlackEnergy نتبات
  است. يواقع ƽايشبکه دن کياز تراف يمعتبر و جامع نمونهکه 

 شنهاديپ صيروش تشخ يابيارزƽ هاپنجره درƽ ي خيلي زمان
 زانيبهتر در م جيآوردن نتا دستبهو  ه،يثان ۱۵۰تا  ۵ نيکوچک ب

  . اƽ ديگرهنسبت به روش ٨و نرخ مثبت کاذب ٧حينرخ مثبت صح
 نينت. در ابات ييشناسا برعلاوهنت بات تيمرحله فعال صيتشخ 

 زين نآ تيبات، مرحله فعال صيبار در کنار تشخ نياول ƽپژوهش برا
 .شوديداده م صيدرصد تشخ ƽ ۹۰با دقت بالا

ساختار اين مقاله بدين صورت است که در بخش دوم مفاهيم اوليه 
 شود. درنت ارائه ميو مرورƽ بر کارهاƽ گذشته در زمينه تشخيص بات

 . در بخششودمعرفي مينت پيشنهادƽ بخش سوم، روش تشخيص بات
نت معيارها و نتايج ارزيابي سيستم تشخيص بات، هامجموعه دادهچهارم، 

 ،ƽدر نهايت، بخش پنجم مقاله شامل شودبيان مي ليتفصبهپيشنهاد .
  شود.بندƽ و ارائه رويکرد آينده ميجمع

  زمينه و كارهاي مرتبطپيش -٢

 BlackEnergyت نبات -١-٢

کل  بريمبتن BlackEnergyنت بات مده  طوربهبوده و  HTTPپروت ع
سرو ƽبرا ستفاده مشدهعيتوز سيحملات ممانعت از  . البته در شودي، ا

از جمله سرقت اطلاعات  ƽبريسا حملات گريانواع د ƽبرا رياخ ƽهاسال
از  خود را تيفعال نتتبا نيا .روديکار مبه زين يبانک ƽهاƽبردارو کلاه
سا ۳آغاز کرده و تا کنون  ۲۰۰۷سال  شنا سخه از آن  ست.  يين شده ا

سخه اول ا س ƽهاتيسانت، وببات نين مورد  DDoSرا با حملات  يرو
سال  ني، همچن]۷[ داديهدف قرار م س ۲۰۰۸در   هيو هنگام مقابله رو

گرجســتان شــد. در ســال  هيعل ƽبريبا گرجســتان، منجربه حملات ســا
نسخه سوم  ۲۰۱۴گشت. در سال  دارينت پدبات نينسخه دوم ا ۲۰۱۰

را مورد  يناکر ƽهاتيســاوب ،ياســيســ ƽهازهيمشــاهده شــد که با انگ
ياقدام به سرقت اطلاعات م DDoSحملات  برعلاوهو  داديهدف قرار م

خانواده  ƽ ۱۶بر رو ]۹[ي مطالعه سنجش کي، ۲۰۱۵. در سال ]۸[ نمود
پژوهش نشــان داد که  نيد. اشــ مانجا فعالو  جيرا اريبســ ƽهانتاز بات

با  ƽهانتتبابا رتبه ســـوم جزء دســـته خانواده  BlackEnergyنت بات
ـــت، همچن دارد و از  ييبالا ƽريپذو انعطاف ƽداريپا نياندازه بزرگ اس

د.دار يمورد بررس ƽهانتبات انيمقام اول را در م بودنفعالنظر 
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 كارهاي مرتبط -٢-٢
 ارائه شده است. در نتتشخيص بات نهيدر زم ƽاريتا کنون مقالات بس

ها را نتارزشمند است که قادر باشد بات يروش ،هااين پژوهش انيم
دهد.  صيتشخ ،ƽبريبلادرنگ و قبل از حمله سا ق،يدق اريبس صورتبه
 ليتحل کرديدو رو بريمبتنپژوهش  نيدر ا شدهارائهمنظور، روش  نيبد

وف مارک يو استفاده از مدل مخف انيجر ƽهاشبکه در وقفه کيرفتار تراف
 نت، براساس روشبات صيتشخ نهيدر زم نيشيپ ƽهااست. اکثر پژوهش

 ƽپردازش محتوا ليها به دلروش نياند. اشبکه بوده ƽهابسته ليتحل
 ƽهاکانال بريمبتن ƽهانتهستند؛ و در برابر بات کند اري، بسهابسته

بحث  ها،بسته ƽمحتوا يبررس ليدلبه نيندارند. همچن ييکارا ƽرمزنگار
 ،يمشکلات ني. با وجود چنکننديرا نقض م يخصوص ميحر تيرعا

 ليشبکه تما کيتراف ليبه سمت استفاده از روش تحل راًياخ نيمحقق
  .افتندي

 ƽشبکه برا انيجر بريمبتنروش  کي، ]۱۰[ ۲۰۰۶در سال 
اين روش  . درشدارائه  IRC بريمبتن ƽهانتبات C&C کيتراف صيتشخ

 کيتراف سپس. شوديشبکه جدا م کياز کل تراف IRC کيترافابتدا 
 در .شوديداده م صينرمال تشخ IRC کياز تراف IRC بريمبتننت بات

د. ش يمعرف BotMinerنت با نام بات صيروش تشخ ،]۱۱[ ۲۰۰۸سال 
 کيها در بات کنواختي و يرفتار گروه صيبر تشخ يروش متک نيا

ها را مستقل از ساختار و نتباتتواند مي BotMinerاست. روش نت بات
ر د دهد. صيفقط در مرحله حمله تشخ، روتکل کانال فرمان و کنترلپ

 صيتشخ ƽبرا ٩نيماش ƽريادگيمختلف  ƽها، روش]۱۲[ ۲۰۱۱سال 
 در اين پژوهش، در بهترينند. ه شدکار گرفتبه رينظربهينظ ƽهانتبات

کمتر از  ƽدرصد و نرخ خطا ƽ ۹۰بالا حينرخ مثبت صححالت، مقادير 
 يشبکه عصب ،١٠بانيبردار پشت نيماش ƽهاروشبراƽ درصد  ۷

 نيضعف عمده ا .آمد دستبه ،١٢هيهمسا نيکتريو نزد ١١يمصنوع
  .است ديجد ƽهانتبات صيتشخيي عدم توانا ،پژوهش

 يررسبا ب ن،يشيشبکه پ کيتراف ليتحل بريمبتن ƽهاستميس شتريب
چند  ني. در ادهنديم صيها را تشخنتبات زبان،يدو م انيم انيکل جر

ها، نتبرخط  و بلادرنگ بات صيتشخ ƽسال، پژوهشگران برا
 يزمان ƽهادر وقفه انيجر ليتحل بريمبتننت بات صيتشخ ƽهاستميس

 انيجر ƽهاوقفه بريمبتنروشي ، ]۱۳[ ۲۰۰۹را ارائه کردند. در سال 
 رائهوانگ و همکاران اتوسط  Storm رينظربهينظ نتبات صيتشخ ƽبرا

ر کنترل د ƽهاانيجر ƽداريبراساس نظارت بر پا صيروش تشخاين . شد
نت بات ƽهاانيجر ƽداريپا در اين پژوهشاست.  قهيدق ۱۰ يفواصل زمان

Storm ها در جستجوبات کهاصل  نياز ا ود، ته شاندازه گرفƽ  فرمان و
استفاده  دهند،ياز خود نشان م يمکرراً رفتار مشابه شانفيوظا ƽاجرا
  . شد

بات استفاده  صيتشخ ƽبرا يزمان ƽها، از وقفه]۱۴[ ۲۰۱۲سال  در
بر اساس  ،BotMinerمشابه  صيتشخ ، يک روششدر اين پژوهد. ش

 نديمرحله فرآ ۳روش  نيد. در اششبکه ارائه  کيتراف ƽهايژگيمشاهده و
 رمخرب و نظارت ب ƽهاتيفعال صيتشخ ک،يتراف لترکردنيفشامل 

ده ها، استفاده شآن يها براساس رفتار گروهبات ƽبندگروه ƽبرا کيتراف
 ميتقس هساعت ۶ يزمان ƽهارا به دوره هاانيمفهوم جر کرديرو نياست. ا

 ƽهانت براساس وقفهبات صي، روش تشخ]۶[ ۲۰۱۳در سال  .کنديم
. دشو همکاران مطرح  ژائوتوسط  ،ميو با استفاده از درخت تصم يزمان
 ƽبر رو هيثان ۳۰۰تا  ۱۰ نيب يزمان ƽهار وقفهد ƽشنهاديپ کرديرو جينتا

 پنجره شيبا افزا در اين پژوهش. شدارائه  ƽجامع و معتبر ƽدادهمجموعه
ان ين روش بعد از پاي. در اابدييو نرخ خطا بهبود م صيدقت تشخ يزمان

ک يتراف ƽهاانياز جر يژگيو ƽاز بردارها ƽامجموعه يهر دوره زمان
 و روش يژگيو ƽبردارها ني. سپس با استفاده از اشوديه استخراج مکشب

و کنترل  مانها در مراحل حمله و فر، بات١٣هرس شده ميدرخت تصم
  .شونديداده م صيتشخ

نت براساس بات صيتشخ ƽبرا ƽديجد کردي، رو]۱۵[ ۲۰۱۶سال  در
در اين د. شارائه  ن،يماش ƽريادگي ƽهاکيو تکن انيجر ƽهاوقفه

 نيو ماش ١٥زيب وي،  نا١٤افتهيارتقاء ميدرخت تصم ƽهاروش پژوهش،
ها روش ني. اه شدندکار گرفتها بهنتبات صيتشخ ƽبرا بانيبردار پشت

درصد و نرخ  ƽ ۹۲بالا حيها با نرخ مثبت صحنتبات ييقادر به شناسا
دادهاز مجموعه اين پژوهش يابيارز ƽبرا درصد هستند. ۱کمتر از  ƽخطا

ƽ  هانتداده باتهمراه مجموعهبه، ]۶[مقالهƽ د.استفاده ش گر،يمتنوع د 
تا  ۶۰ نيب يزمان ƽهادر وقفه ƽشنهاديپ کرديور جيپژوهش، نتا نيدر ا

تا  يپنجره زمان شينشان دادند که با افزا جينتا نيارائه شد. ا هيثان ۳۰۰
نجره پ شياما با افزا ابد؛ييو نرخ خطا بهبود م صيدقت تشخ ه،يثان ۱۸۰

کاهش و نرخ خطا  صيدقت تشخ ه،يثان ۳۰۰تا  هيثان ۱۸۰از  يمانز
 ƽمنحصربفرد ƽکه الگودادند نشان مي مشاهدات نيا .ابدييم شيافزا

 هيثانو ۱۸۰ يپنجره زمان کهيطوربه ؛شوديم يها طنتتوسط بات
  دارد.  اين الگوشباهت را به  نيشتريب

 ينت انجام گرفته، ولبات صيدر حوزه تشخ ƽاريبس قاتيتحق اگرچه
 يمارکوف استفاده شده است. در صورت ها، از مدلاز آن يدر تعداد اندک

ز ا ƽ مختلفهادر پژوهش يعيبه طور وس ،ياضيابزار قدرتمند ر نيکه ا
، و ]۱۹[ اءيو اش ]۱۸[ ، صحبت]۱۷, ۱۶[ خطدست صيجمله تشخ

 ي، روش]۲۱[ ۲۰۱۱. در سال تکار رفته اسبه ]۲۰[بيني درخواست پيش
 توانستيد که مشلو و بروکس ارائه توسط  مارکوف يمخف مدل بريمبتن
 صيدرصد تشخ ƽ ۹۰را با دقت بالا HTTPپروتکل  بريمبتن ƽهابات

مورد  ١٦اسکادا ستميشبکه س کيتراف ƽهاانيجر پژوهش اين دهد. در
 مدل ،Zeusبات  کيتراف يزمان ƽهاادهد ليبا تحلت، و گرفقرار  يبررس
نت بات توانستيمدل م ني. اارائه شدبا چهار حالت  يمارکوف يمخف

Zeus دهد. صيتشخ يرا با دقت قابل قبول  
ها در نتخاص بات ƽرفتار ƽ، بر اساس الگوها]۲۲[ ۲۰۱۲در سال 

 ميکتوسط  مارکوف يمدل مخف بريمبتنروش  کيها پورت کردناسکن
بند ساده دسته کيابتدا توسط  در اين پژوهش،د. شو همکاران ارائه 

 نيسپس از اشد؛  ها استخراجنتاسکن پورت بات ƽرفتار ƽالگوها ،يمتن
 توانست روش نيد. اشمارکوف استفاده  يمخف دلآموزش م ƽالگوها برا

زودهنگام و قبل از حمله داشته باشد.  صيتشخ ،درصد ۳۰از  شيبا نرخ ب
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 تنحملات بات ينيبشيجهت پ ديجد کرديرو کي، ]۲۳[ ۲۰۱۶در سال 
ه ب هياول ƽروش با ارائه هشدارها نيد. اش يو همکاران معرف ديعبتوسط 

تا در اسرع وقت و قبل از حمله،  کنديها کمک مبه آن شبکه، رانيمد
 ƽسازمدل بريمبتن ƽشنهاديآلوده را آشکار سازند. روش پ ƽهازبانيم

 نياست. هدف ا ١٧مارکوف رهيزنج کي عنوانبهنت بات يآلودگ يتوال
ينت ممنجربه حملات بات احتمالاً است که  ƽرفتارها ييروش شناسا

 ۹۸از  شيب توانيروش م نيکه با استفاده از ا ادندها نشان د. آنشود
  کرد. ينيبشينت را پبات ƽهادرصد از حملات انواع خانواده

  نت پيشنهاديروش تشخيص بات -٣

 ردکيپژوهش، براساس دو رو نيدر ا هشدارائهنت بات صيتشخ ستميس
 مارکوف يو مدل مخف انيجر ƽهاشـــبکه در وقفه کيرفتار تراف ليتحل

بکه ش کيرفتار تراف ƽقادر است با استفاده از الگوها ستميس نياست. ا
فهبات مان ƽهانت و در وق بات يليخ يز حل اولکم،  از  هيها را در مرا

 صيبخش ابتدا مسئله تشخ نيکند. در ا يينت شناسابات اتيچرخه ح
. ســـپس شـــوديم ƽســـازمارکوف، مدل يمخف مدلنت براســـاس بات

شخ ستميس ƽمعمار شخ ƽهانت و گامبات صيت . شوديم يمعرف صيت
ـــبکه و همچن کيدر مرحله بعد تراف آن  ƽهاانيجر ƽهايژگيو نيش

ـــ ليــمورد تحل ـــپس الگورديگيقرار م يو بررس  ƽرفتــار ƽهــا. س
. شوديم فيتوص BlackEnergyنت شبکه بات کيترافاز  شدهاستخراج

 .شوديارائه م BlackEnergyنت بات صيتشخ ستميس تيدرنها

  نتبات يصمسئله تشخ يسازمدل -١-٣

 که، ستا تمندرقدر بسياضي يار رساختاظ لحال مخفي مارکوف از مد
ين در ا خواهد داشت. د نتايج خوبيشو سازƽپيادهمناسبي  صورتبه گرا

. شوديمعرفي م HMM بريمبتن نتسيستم تشخيص بات بخش مدل
   :شوندزير تعيين مي صورتبهکه پارامترهاƽ آن 

 در هر وقفه زماني  ههر جريان از ترافيک شبک :١٨مجموعه حالات
يا در حالت فرمان و کنترل و يا در حالت نرمال  ر حالتتواند دمي

 صورتبه S بدين ترتيب مجموعه حالات حمله قرار گرفته باشد.
  :شودمي زير بيان

)۱(  S {Normal, C&C, Attack}  
 
 هريک از ويژگي :١٩مجموعه مشاهدات ƽرفتار ƽها و الگوها

 .دهندهاƽ ترافيک شبکه، مجموعه مشاهدات را تشکيل ميجريان
 :شودمي زير بيان صورتبه Vبدين ترتيب مجموعه مشاهدات 

)۲(  
V {Normal Sign, C&C Sign, Attack Sign1,

 Attack Sign2}


  

هاƽ منتخب از ويژگي عضوƽ k ƽمجموعه ،NormalSign مشاهده
 :ترافيک شبکه نرمال است

)۳(  0 1NormalSign { , ..., }kv v   

از الگوهاƽ رفتارƽ ترافيک عضوƽl  ƽ مجموعه ،C&CSign مشاهده
  :است C&Cکانالشبکه بات در 

)۴(  1C&CSign { , ..., }k k lv v    

از الگوهاƽ رفتارƽ عضوƽ m  ƽمجموعه ،AttackSign1 مشاهده
  :ترافيک شبکه بات در حالت حمله است

)۵(  1AttackSign1 { , ..., }k l k l mv v     

از الگوهاƽ رفتارƽ عضوƽ n  ƽمجموعه ،AttackSign2 مشاهده
  :ترافيک شبکه بات در حالت حمله است

)۶(  1AttackSign2 { , ..., }k l m k l m nv v       

نت نشان داده شده است. جهت تشخيص بات شدهارائهمدل  )۱( در شکل
شود هر کدام از مشاهدات شامل يک همانطور که در شکل ملاحظه مي

ها و الگوهاƽ ها با توجه به ويژگيمجموعه است. اعضاƽ اين مجموعه
 شبخشوند. در ها تعيين ميخيص آنتش با هدفها نترفتارƽ انواع بات

ƽتشخيص بات شدهارائه، مدل بعد ƽنت را براBlackEnergy کاربه 
  .شوديمو تغييرات مورد نياز را به آن اعمال  گرفته

 پيشنهادينت بات تشخيص سيستم ماركوف مخفيمدل  :١ل كش
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  نتبات يصتشخ معماري سيستم -٢-٣

 شاملاصلي  ƽمرحلهنت پيشنهادƽ شامل دو سيستم تشخيص بات
هاƽ تشخيص گاماين مراحل و  )۲(است. شکل  آموزش و تشخيص

 HMMدر مرحله آموزش احتمالات گذر مدل  د.دهنشان مي نت رابات
در  .شود. اين مرحله از سه گام تشکيل شده استپيشنهادƽ محاسبه مي

هاƽ ترافيک شبکه ورودƽ، بردارهاƽ جريان استخراج گام نخست، از داده
ها و بردارهاƽ جريان با ويژگي ƽƽ رفتارهاشود. در گام بعدƽ الگومي

شود و در صورت مقايسه مي BlackEnergyنت الگوهاƽ رفتارƽ بات
گردد. در گام اƽ به بردار مشاهدات اضافه ميتطبيق هر الگو، مشاهده

سوم بردار مشاهدات همراه با احتمالات اوليه مدل مخفي مارکوف 
 ƽبه الگوريتم بام عنوانبهپيشنهاد ƽشود که داده مي ٢٠ولشورود

خروجي اين الگوريتم بهترين مقدار احتمالات گذر مدل مخفي مارکوف 
   پيشنهادƽ خواهد بود.

در هر وقفه  شود که هر جرياندر مرحله تشخيص، مشخص مي
قرار  و يا حملهکداميک از سه حالت: نرمال، فرمان و کنترل  در زماني،
 هاين مرحل. شودشناسايي مي حيات آن مرحلهترتيب بات و  بدين دارد.

هاƽ ترافيک شبکه بردارهاƽ جريان از داده . ابتدااست نيز داراƽ سه گام
min در بازه زماني max[ ]t t با مقايسه رفتار  سپسشود. استخراج مي

 تدسبهنت، بردار مشاهدات بردارهاƽ جريان و الگوهاƽ رفتارƽ بات
 با مقدار احتمالات گذر مدل همراهبردار مشاهدات  نهايت، در آيد.مي

HMM، عنوانبهولش در مرحله آموزش بود، که خروجي الگوريتم بام 
بردار  ،خروجي اين الگوريتم .شودداده مي ٢١ورودƽ به الگوريتم ويتربي

 سپس ميزان باشد.حالات بهينه است که همان نتايج تشخيص مدل مي
mint  وmaxt که مقدار يو در صورت شود،يم يروزرسانبه maxt زمان  از
 صيتشخ مرحله باشد؛ شتريب ،Endt ،يابيارزداده مجموعه بسته نيآخر

نت بات صيآموزش و تشخ ƽهامرحله ،۵-۳ بخش در. ابدييم انيپا
BlackEnergy، مفصل بيان خواهد شد صورتبه.  

  شبكه يكتراف يلتحل -٣-٣

نت هاƽ يک باتتحليل ترافيک شبکه بر اين اصل استوار است که بات
 نآنت را براساس توان باتکه مي، معمولاً رفتار ترافيکي مشابهي دارند

تحليل ترافيک شبکه، منظور از جريان، ارتباط  حوزهدر  تشخيص داد.
بين  هاƽ شبکهبسته تبادلکه شامل  است فردمنحصربهميان دو ميزبان 

تحليل  بريمبتننت مرسوم هاƽ تشخيص باتسيستم. ]۶[شود ميآن دو 
يجه ردند، در نتکميان دو ميزبان را بررسي مي جريانترافيک شبکه، کل 

ƽدر  روشي که .ندنت مناسب نيستنگ باتبرخط و بلادر تشخيص برا
 شود، براساس تحليل ترافيکنت معرفي ميبراƽ تشخيص باتاين مقاله 

با بررسي خصوصيات . اين روش است هاƽ جريانوقفهشبکه در 
بلادرنگ  صورتبه ها رانتبات هاƽ زماني،هاƽ موجود در پنجرهجريان

براساس توافق ميان زماني، پنجره اين . انتخاب اندازه دهدميتشخيص 
. همچنين چرخه الگوهاƽ رفتارƽ ]۶[ و دقت تشخيص خواهد بود سرعت

  اƽ در انتخاب اندازه اين پنجره زماني دارد.ها نقش بسيار عمدهنتبات
ها در پنجره اƽ از جريانويژگي، خصوصيتي از يک جريان يا مجموعه

هايي نشان از ويژگياƽ مجموعه )۱(زماني تعيين شده است. در جدول 

 پيشنهادينت بات تشخيص سيستم روندنماي: ٢شكل 
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مورد توجه قرار  نتبات صيتشخشود که براƽ ساخت سيستم داده مي
ها خصوصاً بات ها براساس رفتار عموم باتگرفته است. مجموعه ويژگي

BlackEnergy طول بسته تبادل ها مانند اند. برخي ويژگيانتخاب شده
 TCP/UDPهاƽ مستقيماً از سرباره ،و پروتکل مورداستفاده شده

ها مانند متوسط زمان بين شوند. در حالي که ساير ويژگياستخراج مي
 انتخابها در وقفه زماني، نيازمند محاسبات اضافي هستند. در بسته

چرا  درنظر گرفته نشدند،مبداء و مقصد،  IPهاƽ ها، ويژگي آدرسويژگي
متناقض با هدف طراحي سيستم تشخيص بات با قابليت جابجايي که 

  است.
مستقيم براساس  طوربه BlackEnergy نتالگوهاƽ رفتارƽ بات

فاصله  ،شدهتبادل طول بسته مورداستفاده در انتقال، پروتکلƽ هاويژگي
د. با شونمي استخراج، اندازه اولين بسته انتقاليو  هازماني بين بسته

 شاخصهاƽ ويژگي عنوانبههايي که انجام شد، دو ويژگي زير بررسي
 HMMانتخاب شدند تا در کنار الگوهاƽ رفتارƽ بات، در مدل  باتاين 

  بات استفاده شوند: صيتشخسيستم 
 تعداد بسته ƽوقفه زماني ازواحد زمان  هر در شدهمبادلهها  
 ها در وقفه زمانيمحدوده طول بسته 

  BlackEnergy رفتار ترافيكي بات يلتحل -٤-٣

ز نسخه ا ƽشنهادينت پبات صيتشخ ستميس يابيارز ƽمقاله برا نيدر ا
بات، برنامه کم  ني. ا]۷[استفاده شده است  BlackEnergyنت بات ۷/۱

 کيبوده و از  ندوزيعامل و ستميس ƽ) براتيبا لويک ۵۰حجم (کمتر از 
يآنت صيمقابله با تشخ ƽارتباط و رمزنگار زمان اجرا برا ƽگرامر ساده برا

را  POST اميپ ربات،يارتباط با مد ƽبات برا ني. اکندياستفاده م روسيو
از  يافتي. پاسخ درکنديارسال م ƽC&C دهندهسيسرو به

و  ليتبد است که با ۶۴هيپابر  شدهƽکدگذار صورتبه دهندهسيسرو
را براساس  اشتي. سپس بات فعالديآيم دستبهآن، فرمان  ييکدگشا

پس از تحليل  شپژوه نيدر ا .کنديو اجرا م يروزرسانبه ،يافتيفرمان در
رفتار  ƽالگوها ،]BlackEnergy ]۷نت بات داده مجموعهو بررسي 

روند ، نتبات يکيرفتار تراف ƽ. منظور از الگوشد استخراج آن يکيتراف
رار نت تکمتناوب در کل ارتباطات بات صورتبهاست که  ياميتبادل پ

 مرحله و C&Cنت در مرحله بات نيا ƽرفتار ƽ. در ادامه الگوهاشوديم
  .شونديم يمعرف حمله

  C&Cه بات در مرحل يكيرفتار تراف الگوي -١-٤-٣

از  ƽامرحله )C&C( اشاره شد، مرحله فرمان و کنترل قبلاًکه  همانطور
استخراج  ƽدر ارتباط است. برا يرباتبات است که با مد ياتچرخه ح

 شبکه مربوط به آدرس يکتراف ابتدا مرحله، ينا ƽ بات دررفتار ƽالگو
IP هاجريان پسس. شدنت جدا شبکه بات يکرا از کل تراف رباتيمد ƽ

مشاهده شد که ها از ترافيک مديربات استخراج شدند. متعدد بات
ند. هست مشابه يارها بساز بات يکبا هر يرباتمد شبکه بينهاƽ جريان

ه در ک کنند،يم يروƽپ يکساني باًيتقر ƽرفتار ƽاز الگوها هااين جريان
 يرمقاد ي. با محاسبه و بررسشونديمتناوب تکرار م صورتبهطول زمان 

خاص رفتار  ƽشدند، دو الگو يکه در بخش قبل معرف هايييژگيو
روند ) ۳(شکل  شد.استخراج  يرباتارتباط بات با مد ƽبرا يکيتراف

  دهد.مينشان را  الگو اين دو استخراج
ƽرفتار الگوƽ  اول بات در کانالC&Cشامل سه حالت ، S0 ،S1 

شود. ) مشخصات اين حالات نشان داده مي۲است. در جدول (  S2و

  BlackEnergyنت منتخب بات يهايژگي: و١ جدول

  ويژگي  توضيحات

  Protocol  انتقال هيلا در مورداستفاده پروتکل

  Packet_Lenght  شدهتبادل بسته طول

  First_Packet_size  انيجر در يانتقال بسته نياول طول

  Packet_Lenght_Range  يزمان وقفه در هابسته طول محدوده

  Time_between_Packet  يزمان وقفه در هابسته نيب زمان متوسط

در هر واحد زمان  شدهمبادله ƽهاتعداد بسته
  يوقفه زمان از

Packet_Exchanged  

 : روند استخراج الگوي رفتاري مرحله فرمان و كنترل٣شكل 
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ƽرفتار الگوƽ  دوم بات در کانالC&C است. در ، شامل شش حالت
  شود.بيان مي S5و … ، S0 ،S1) مشخصات حالات ۳جدول (

 

  C&Cاول بات در كانال  يرفتار يالگو مشخصات: ٢ جدول

  بسته طول  پروتکل  حالت
S0  TCP 62 

S1  TCP  62 

S2  HTTP  ---  

  

  حملهه بات در مرحل يكيرفتار تراف الگوي -٢-٤-٣

 يندر ا .شوديپس از مرحله فرمان و کنترل، وارد مرحله حمله م بات
کند. يم يادهپ DDoSحملات متنوع  يقربان يستمس ƽبر رو ، باتمرحله

که شب يکترافابتدا مرحله،  ينا ƽ بات دررفتار ƽاستخراج الگو ƽبرا
. شوديمحذف نت شبکه بات يکاز کل تراف رباتيمد IP مربوط به آدرس

نيم. کنت جدا ميها را از ترافيک باتترافيک شبکه هريک از بات پسس
 اًبيتقر ƽتاررف ƽها از الگوهاباتشبکه همه  ترافيکمشاهده شد که 

. شوديمتناوب تکرار م صورتبهکه در طول زمان  کنديم يروƽپ يکساني
 ƽبرا يکيخاص رفتار تراف ƽالگو ۷، هايژگيو يرمقاد يبا محاسبه و بررس
 ۷ين روند استخراج ا) ۴(در شکل شود. مياستخراج  حالت حمله بات

ƽرفتار ƽنشان داده شده است. الگو   
 و S0، S1امل سه حالت اول بات در مرحله حمله، ش ƽرفتار ƽالگو

S2 شود. ) مشخصات اين حالات نشان داده مي۴در جدول ( است، که
ƽرفتار الگوƽ  شامل چهار حالت ، اين مرحلهدوم بات درS0،S1  ،S2  و

S3 ،هازمان رخداد حالتکل مدت  است. در اين الگوƽ S0  تاS3  کمتر
کند. ) مشخصات حالات اين الگو را بيان مي۵جدول ( .است يهثان ۱۲/۰از 

شامل پنج حالت است. در اين  سوم بات در مرحله حمله، ƽرفتار ƽالگو
 ۰۰۱/۰ در بازه زماني، S3تا  ƽ S0هازمان رخداد حالت متوسط طول الگو،

 ƽهارخداد حالت ينبفاصله زماني  همچنين يه قرار دارد.ثان ۰۰۶/۰تا 
S3  وS4 ، حمله به صورت  ينا است.قرار گرفته  يهثان ۲/۰تا  ۱/۰در بازه

) مشخصات حالات ۶در جدول ( .افتديبار اتفاق م يک يهثان ۲۰منظم هر 
  اين الگوƽ حمله ارائه شده است. 

  
امل شش حالت است. چهارم بات در مرحله حمله، ش ƽرفتار ƽالگو
دهد. در اين جدول، ) مشخصات اين حالات را نشان مي۷جدول (

در سطر  S5و  S3 ،S4هاƽ در سطر اول و حالت S2و  S0 ،S1هاƽ حالت
دوم قرار دارند. دليل اين نحوه نمايش، يکساني پروتکل و طول بسته 

م بات در پنج ƽرفتار ƽالگوهاƽ موجود در هر سطر است. انتقالي حالت
) مشخصات اين حالات را ۸حالت است. جدول ( ۱۲امل مرحله حمله، ش

ها پروتکل و طول بسته هايي که در آندر اين جدول، حالت کند.بيان مي
م شش ƽرفتار ƽالگواند. انتقالي يکسان است، در يک سطر قرار گرفته

) مشخصات اين ۹حالت است. جدول ( ۹شامل بات در مرحله حمله، 
شامل هفتم بات در مرحله حمله،  ƽرفتار ƽالگودهد. حالات را نشان مي

الات ارائه شده است. ) مشخصات اين ح۱۰در جدول ( .حالت است ۱۸
دليل داشتن پروتکل و به S3و  S0 ،S1 ،S2هاƽ در اين جدول نيز حالت

  اند.طول بسته انتقالي يکسان، در سطر اول قرار گرفته

  حمله مرحلهبات در  پنجم يرفتار يالگو مشخصات: ٨ جدول
  بسته طول  پروتکل  حالت

S0, S1, S2, S3, S4, S5  TCP 60 

S6, S7, S8, S9, S10, S11 TCP  66 

  C&Cبات در كانال  دوم يرفتار : مشخصات الگوي٣جدول 

  طول بسته  پروتکل  حالت
S0  TCP 62 

S1  TCP  62 

S2  TCP   60  
S3 HTTP ---  
S4 HTTP --- 

S5 TCP 60 

  مرحله حملهبات در  چهارم يرفتار : مشخصات الگوي٧جدول 

  طول بسته  پروتکل  حالت
S0, S1, S2  TCP 60 

S3, S4, S5 TCP  66 

  مرحله حملهاول بات در  يرفتار : مشخصات الگوي٤جدول 

  طول بسته  پروتکل  حالت
S0  HTTP 824 

S1  TCP  54 

S2  TCP  60  

  مرحله حملهبات در دوم  يرفتار : مشخصات الگوي٥جدول 

  طول بسته  پروتکل  حالت
S0  TCP 62 

S1  TCP  54 

S2  HTTP  824  

S3 TCP 54 

  
  مرحله حملهبات در  سوم يرفتار : مشخصات الگوي٦جدول 

  طول بسته  پروتکل  حالت
S0  NCP 84 

S1  NCP  70 

S2  NCP   100  

S3 NCP 70 

S4 TCP 60 
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  حمله مرحلهبات در  ششم يرفتار يالگو مشخصات: ٩ جدول
  بسته طول  پروتکل  حالت

S0  TCP 62 

S1  TCP  62 

S2  TCP   60  
S3 HTTP ---  
S4 TCP 60 

S5 TCP 54 

S6 HTTP 824 

S7 TCP 54 

S8 TCP 60 

 
  حمله مرحلهبات در  هفتم يرفتار يالگو مشخصات: ١٠ جدول

  بسته طول  پروتکل  حالت
S0, S1, S2, S3  TCP 62 

S4  TCP  60 

S5  HTTP  254  
S6 TCP 60  
S7 TCP 60 

S8 HTTP 254 

S9 TCP 60 

S10 TCP 54 

S11 TCP 54 

S12 HTTP 824 

S13 TCP 54 

S14 TCP 60 

S15 HTTP 824 

S16 TCP 54 

S17 TCP 60 

  BalckEnergyنت بات يصتشخ يستمس -٥-٣
مدل  بريمبتن BlackEnergy نتبات يصتشخسيستم  ،بخش يندر ا

در بخش گذشته، با تحليل ترافيک . شوديم يمعرف مخفي مارکوف،
استخراج  و حمله، C&Cآن در مراحل  ƽرفتار ƽالگوهانت، شبکه اين بات

 ممکن است از الگويي نتدر دنياƽ واقعي باتبايد در نظر داشت که . شد
 شدهراجاستخ ƽالگوها بنابراينه نشده است. استفاده کند که قبلاً مشاهد

ƽايد ب در نتيجه، يستند.در تمام شرايط کافي ن نتباتتشخيص  برا
 طورهمان ند.وگرفته ش کاربه HMMنيز در مدل  باتهاƽ جريان ويژگي
 يشنهادƽمارکوف پ يشد، مدل مخف) نشان داده ۲) و (۱روابط ( رکه د
) و ۵)، (۴)، (۳. همچنين در روابط (مشاهده است ۴حالت و  ƽ ۳دارا

 هر کدام از مشاهدات شامل يک مجموعه است.) نشان داده شد که ۶(
با توجه ارائه شده،  ƽHMM مدل هااعضاƽ مجموعهدر اين بخش، ابتدا 

شود. ميتعيين  BlackEnergy نتها و الگوهاƽ رفتارƽ باتبه ويژگي
 نيهمچن و ،BlackEnergyنت بات صيآموزش و تشخ ƽهامرحلهسپس 

  .شوديم انيب شتريب اتيجزئ با يتربيولش و وبام ƽهاتميالگور

ترافيک نرمال داراƽ بازه خصوصيات بسيار : NormalSign مشاهده
در اين شود. شمارƽ را شامل ميو الگوهاƽ رفتارƽ بي ،وسيعي است

 هاƽويژگي ي ازفقط يک ،براƽ کاهش پيچيدگي مدل تشخيصپژوهش 
ن دليل انتخاب ايشود. عنوان مشاهده در نظر گرفته مينرمال به ترافيک
رƽ ترفتار يکنواخت داراƽ هانتطبق اين واقعيت است که بات ،ويژگي

 چکهاƽ کومعمولاً بستهها آن .ندهستها در شبکه نسبت به ساير جريان
 کننديم پيوسته مبادله صورتبهو با اندازه يکنواخت و تقريباً يکساني را 

، ويژگي مهم BlackEnergyنت هاƽ انجام شده بر روƽ باتبا بررسي .]۶[
 ۵۴نت بين اندازه هاƽ انتقالي در ترافيک اين باتمحدوديت اندازه بسته

يک مجموعه  NormalSign مشاهدهبدين ترتيب، آمد.  دستبه ۸۲۴تا 
 تک عضوƽ شامل مشاهده حداقل يک بسته انتقالي در يک جريان با

 BlackEnergyنت براƽ ترافيک بات شدهنييتعاƽ خارج از محدوده اندازه

 ۸۲۴بزرگتر از  ƽ حداقل يک بستهعنوان مشاهده، به0v است. بنابراين
 . مجموعه مشاهدهشود، در طول پنجره زماني تعريف مي۵۴يا کوچکتر از 
NormalSign شود:زير بيان مي صورتبه 

)۷(  0NormalSign { }v  

نت همانطور که در بخش قبل بيان شد، بات: C&CSign مشاهده
BlackEnergy   ƽ٢در مرحله فرمان و کنترل از چرخه حياتش دارا 

مجموعه ،  C&CSign بنابراين مشاهده. الگوƽ رفتارƽ منحصربفرد است
کانال فرمان و  در BlackEnergyنت الگوƽ رفتار ترافيکي بات ٢اين 

 :شودگرفته ميدر نظر 2v و 1vهاƽ با نامکنترل 

)۸(  1 2C&CSign { , }v v  

  
از الگوهاƽ عضوƽ ۷  ƽمجموعهاين مشاهده،  :AttackSign1 مشاهده

که در  در حالت حمله است BlackEnergyنت باترفتارƽ ترافيک شبکه 
  قسمت قبل توضيح داده شدند:

)۹(  3 4 5 6 7 8 9Attack Sign1 { , , , , , , }v v v v v v v   

هميشه احتمال  هانتبات يصهنگام تشخ :AttackSign2 مشاهده
حمله  کهنيايد وجود دارد. با توجه به جد ƽحمله ƽالگوهامواجه شدن با 

است؛ بنابراين ويژگي اصلي  DDoSاز نوع  BlackEnergyنت بات ياصل
هاƽ انتقالي در واحد زمان است. براساس نت، تعداد زياد بستهاين بات
 ƽشيمبادله ب نت،، ويژگي مهم بيشتر حملات اين باتشدهگرفتهآمارها 

است. اين  يانجر يک طول ) دريهثان يکدر واحد زمان (بسته  ۲۰از 
 :شودگرفته مي در نظر AttackSign2مشاهده  عنوانبه ،10vبا نام  ويژگي

)۱۰(  10Attack Sign1 { }v  

در مدل مخفي  BlackEnergyنت با اعمال مجموعه مشاهدات بات
 BlackEnergyنت بات يصتشخ)،  سيستم ۱مارکوف ارائه شده در شکل (

  شود.) نمايش داده مي۵( شکل صورتبه
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  مرحله آموزش -١-٥-٣

و  اين است که با داشتن دنباله مشاهداتمرحله آموزش  هدف
ها و تعداد مشاهدات، شامل تعداد حالت HMM ساختارکلي مدل
) پارامترهاƽ مدل , , )A B   محاسبه شوند که بيشترين ƽطور

، ماتريس  در مدل هاƽ آموزشي داشته باشند.تناسب را با داده
، و B، ماتريس احتمالات مشاهدات با متغير Aاحتمالات گذر با متغير 

مرحله  نيروند اشود. نمايش داده مي بردار احتمالات اوليه با متغير 
حله نشان داده شده است. در اين مر) ۲( شکل در ترشيآن پ ƽهاو گام

هاƽ ترافيک شبکه ورودƽ، بردارهاƽ جريان استخراج ابتدا از داده
ها و الگوهاƽ رفتارƽ بردارهاƽ جريان با هريک از شود. سپس ويژگيمي

0 مشاهدات اعضاƽ مجموعه 1 2 10V { , , , ..., }v v v v  که در بخش قبل
در صورت رويت هريک از مشاهدات در  شود.مشخص شدند، مقايسه مي

ƽبه بردار مشاهدات اضافه ميجريان، مشاهده بردارها ƽگردد. در نهايت ا
ورودƽ به الگوريتم  عنوانبهبردار مشاهدات همراه با احتمالات اوليه 

شود که خروجي اين الگوريتم بهترين مقدار احتمالات ولش داده ميبام
 گذر مدل مخفي مارکوف پيشنهادƽ خواهد بود.

 الگوي رفتاري مرحله حمله: روند استخراج ٤شكل 

  



 . . . نت با استفاده از مدلبات صيتشخ                                                                             ۱۳۹۹بهار  ،۱شماره  ،۵۰جلد مهندسي برق دانشگاه تبريز،  مجله/  ۱۸۶

 

Tabriz Journal of Electrical Engineering, vol. 50, no. 1 , spring 2020                                                                                                               Serial no. 91 

  
  ولشالگوريتم بام

 ٢٣اميد رياضي ٢٢تم حداکثرسازƽبراƽ آموزش از الگوري پژوهشدر اين 
(EM) يي شود. همگراولش استفاده مييک نمونه از الگوريتم بام عنوانبه

بوده و نتايج خوبي براƽ مدل پيشنهادƽ داشت.  مطلوباين الگوريتم 
 .است ƽحداکثرسازو  شامل دو گام مهم اميد رياضي EM الگوريتم

 :زير است صورتبهاين الگوريتم  مراحل آموزش مدل در

 شود.تعيين مي ) مرحله مقداردهي اوليه: پارامترهاƽ اوليه مدل ١

) اضي: متغيرهاƽ کمکييد ري) مرحله ام٢ , )
t

i j و ( )
t

i  با
)متغير  شوند.ميمحاسبه ) ١٤( و ) ١٢( استفاده از روابط , )

t
i j ،

1t  در زمان، j و در حالت t در زمان ،i در حالت وقوعاحتمال  .است 
توان آن را ، که ميشوديمف يتعر )١١رابطه ( صورتبه اين متغير

)ر يمتغ .) نيز بيان کرد١٢رابطه ( صورتبه )t i حضورانگر احتمال يب 
 و مدل مخفي مارکوف Oبا داشتن دنباله مشاهدات  ،t در زمان ،i در حالت

 .توان آن ، که ميشوديمف يتعر )١٣رابطه ( صورتبه اين متغير است
)توسط را  , )

t
i j بيان کرد١٤رابطه ( صورتبه (.  

)۱۱(   1( , ) ( , | , )t tt i j P q i q j O       

)۱۲(   1( , , | )
( , )

( | )
t t

t
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تعداد حالات است که در مدل  دهندهنشان Nدر رابطه فوق، متغير 
 Tاست. همچنين متغير  ۳نت پيشنهادƽ برابر با تشخيص بات

  تعداد اعضاƽ دنباله ورودƽ مشاهدات است. دهندهنشان
هاƽ و فرمول  با استفاده از مدل  : مدلƽحداکثرساز) مرحله ٣
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تعداد حالات،  دهندهنشان بيترتبه Tو  N ،Mمتغيرهاƽ در روابط فوق، 
است، و تعداد اعضاƽ دنباله  ۴تعداد مشاهدات که در اين مدل برابر با 

 ورودƽ مشاهدات است.

 رساني: روزبه) مرحله ٤  

 اضييد ري) بازگشت به مرحله ام٥

زان نسبت شباهت بهبود مناسبي داشته باشد يروند فوق تا زماني که م
  ابد.يادامه مي

  مرحله تشخيص -٢-٥-٣

 مدل و O است که با داشتن دنباله مشاهدات نيا صيهدف مرحله تشخ
( , , )A B  ،نهيدنباله حالات به ƽQ با  جهي. در نتمحاسبه شود

در هنگام  ستميداد که س صيتشخ توانياستفاده از بردار مشاهدات م

 BlackEnergy نت: سيستم تشخيص بات٥شكل 
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نرمال، کانال فرمان و کنترل  ƽهااز حالت کيهر مشاهده در کدام داديرو
 يتربيتم ويمسئله از الگور نيحل ا ƽحمله قرار داشته است. برا ايو 
کل در ش ترشيآن پ ƽهاو گام صي. روند کار مرحله تشخشوديم تفادهاس
 در بازه زماني ابتدا ،مرحله نينشان داده شده است. در ا )۲(

min max[ ]t t 
سپس  شود.هاƽ ترافيک شبکه استخراج ميداده بردارهاƽ جريان از

با  انيجر ƽبردارها ƽرفتار ƽو الگوها هايژگيو مانند مرحله آموزش،
ه مجموع ƽاز اعضا کيهر

0 1 2 10V { , , , ..., }v v v v در  .شوديم سهيمقا
به بردار  ƽامشاهده ان،يجر ƽاز مشاهدات در بردارها کيهر تيصورت رو

با مقدار  همراهبردار مشاهدات  در گام بعد،. گردديمشاهدات اضافه م
ولش در مرحله بام تميالگور يکه خروج HMMاحتمالات گذر مدل 

  .شوديداده م يتربيو تميبه الگور ƽورود عنوانبهآموزش بود، 
 صيختش جيهمان نتا يا نهيبردار حالات به ويتربي، تميالگور يخروج

 صيروند تشخ نيممکن است در ح يخواهد بود. گاه پيشنهادƽمدل 
نشود، در  تيرو انيجر ƽدر بردارها ƽامشاهده چيه يدر طول وقفه زمان

نداده و حالت  ƽهشدار اميپ چيه ƽشنهاديپ صيصورت روش تشخ نيا
پس از اجراƽ  .دهديم صيمورد، نرمال تشخ نيشبکه را در ا کيتراف

ر وقفه زماني، نت در هالگوريتم ويتربي و ارائه گزارش تشخيص بات
هاƽ مرحله تشخيص تا شوند. گاممي يروزرسانبه maxtو  mint مقادير

 ،Endt ،يابيارزداده مجموعه بسته نيزمان آخر زا maxt مقدارزماني که 
 دقتشود. در اين پژوهش براƽ اينکه کمتر يا مساوƽ باشد تکرار مي

حالت  ،هر مشاهده نيدر ح شود، يابيارز ƽشنهاديپ صيروش تشخ
با  ،تي. در نهاشودياضافه م يبه بردار حالات واقع زين انيجر يواقع
دار و بر از الگوريتم ويتربي آمدهدستبهƽ نهيبردار حالات به سهيمقا

   .شوديمحاسبه م صيدقت تشخ ،يحالات واقع
  الگوريتم ويتربي

0با داشتن دنباله مشاهدات تشخيص،  مسألهدر  1{ , ,..., }tO O O O  و
) مدل , , )A B نهي، بايد دنباله حالات به ƽ0 1{ , ,..., }tQ q q q  را

الگوريتم ويتربي  .ديآ دستبهاند، را توليد کرده O که دنباله مشاهدات
. کنديمحاسبه من مقدار نسبت شباهت يشتريبا ب بهينه رادنباله حالات 
) ۲۱) و (۲۰)، (۱۹)، (۱۸(روابط توسط  توانين روش ميبا استفاده از ا

   آورد. دستبهبردار حالات مورد نظر را 
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( )t i ،با طي که حالت فعلي برابر يدر شراi ن مقدار احتمال يشتري، بباشد
دهد. مي دستبهرا  t براƽ دنباله حالات و دنباله مشاهدات در زمان
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 گر به حالت برنده قبلي خواهد بود.ک اشارهين روش در هر زمان يدر ا

 :آيدمي به دستر يبا داشتن شرط ز j* ت حالتيدر نها

)۲۱(   *

1
arg max ( )t

j N
j j

 
  

دنباله حالات به شکل بازگشت به عقب و با دنبال j*  با شروع از حالت
 ن روشيد. با استفاده از ايآمي دستبهگر به حالات قبلي کردن اشاره

  آورد. دستبهتوان مجموعه حالات مورد نظر را مي

  هاها و تحليلنتايج آزمايش -٤

مجموعه سازƽ روش تشخيص پيشنهادƽ، در اين بخش، نحوه پياده
، شرح داده شدهانجامهاƽ و نتايج آزمايش ارزيابيمعيارهاƽ ، هاداده
سازƽ اين پژوهش در سيستم عامل تمامي فرايند پيادهشوند. مي

انجام گرفته  C نويسيو با زبان برنامه ۱۰/۲۰۱۵لينوکس نسخه اوبونتو 
، مربوط به Cسازƽ روش پيشنهادƽ به زبان است. دليل عمده پياده

شامل مقايسه  اين گزارش .ارائه شده است ]٢٤[شود که در گزارشي مي
سازƽ الگوريتم نويسي در پيادههاƽ مرسوم برنامهميان سرعت زبان

هاƽ ميان تمام زباندر رتبه اول را  Cزبان آن، در که ولش است. بام
هاƽ مخفي مارکوف با تعداد حالات سازƽ مدلبرنامه نويسي براƽ پياده

افزار پايش و از نرم ژوهشرد. در اين پو مشاهدات کم، متوسط و زياد دا
 Tcpdump افزارنرمو همچنين از  ƽWireshark مديريت شبکه

 ƽبرنامه ازاست.  استفاده شدهکامپيوتر ƽEditcap  مشاهده و نيز ƽبرا
ها با يکديگر و ها، ويرايش و ترکيب آنهاƽ مجموعه دادهبررسي بسته

روش پيشنهادƽ استفاده  داده مناسب براƽ ارزيابيساختن مجموعه
  شود.مي

  هامجموعه داده -١-٤

 ياƽدنƽ مشابه مجموعه دادهارزيابي روش پيشنهادƽ توسط  منظوربه
ترافيک و  ]BlackEnergy ]۶نت اتب يکتراف ƽهاداده مجموعه ي،واقع

 .شوندا هم ترکيب ميب ]LBNL (]۵لي (لارنس برک يمل يشگاهنرمال آزما
شامل ترافيک داده بدخواه با حجم ، BlackEnergy نتباتداده  مجموعه

اراƽ نت اول دشود. باتنت توليد ميمگا بايت است که توسط دو بات ۱۹
. کنندبات است که به يک سيستم قرباني حمله مي ۳يک مديربات و 

نت دوم نيز داراƽ يک مديربات و يک بات است که به سيستم قرباني بات
در اين مجموعه  شدهتبادلهاƽ کل بسته کند. تعدادديگرƽ حمله مي

   است. ۱۰۹۰۰۲داده برابر با 
تا ژانويه  ۲۰۰۴در طول دوره سه ماهه از اکتبر  LBNLهاƽ شبکه داده

 ۱۱و  دهدرا پوشش مي زير شبکه ۲۲است که  آورƽ شدهجمع ۲۰۰۵
 هاƽسرويس. اين مجموعه داده شامل انواع مختلف گيگا بايت حجم دارد

. ستاگرفتن نسخه پشتيبان و جريان رسانه ، ايميل ،وب بيلق از شبکه
از اين مجموعه داده تصادفي  صورتبه D2 و ƽD1 داده رمجموعهيزدو 

اطلاعات کلي مربوط به اين دو  )۱۱(. در جدول شوندانتخاب ميبزرگ، 
انجام براƽ  شود.ارائه مي BlackEnergy زيرمجموعه داده و مجموعه داده

و  D1 ،D2هاƽ مجموعه دادهها، دو مجموعه داده از ترکيب آزمايش
BlackEnergy داده مجموعهاين . شوندمي ساخته ƽفيلدها ƽها دارا

، آدرس مبداء بسته، آدرس مقصد بسته، پروتکل و زمان دريافت بسته
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 نشان داده )۱۲ها در جدول (اطلاعات اين مجموعه دادهطول بسته است. 
نت پيشنهادƽ، ابتدا براƽ آزمايش سيستم تشخيص بات .شودمي

شود. سپس براƽ ارزيابي بهتر و بيشتر اين ساخته مي ۱دادهمجموعه
 ۱۰ساخته شده و از روش اعتبارسنجي متقابل  ۲دادهسيستم، مجموعه

  شود.استفاده مي ٢٤اƽلايه

  معيارهاي ارزيابي -٢-٤

ز ابي روش تشخيص انت، براƽ ارزيدر اکثر تحقيقات حوزه تشخيص بات
. ودشاستفاده مي نرخ مثبت کاذبو  معيارهاƽ مرسوم نرخ مثبت صحيح

نيز جهت ارزيابي روش پيشنهادƽ و مقايسه آن با ساير  مقالهدر اين 
تر براƽ ارزيابي دقيقشوند. همچنين ميمحاسبه  ها، اين معيارهاروش

ƽجديد زير معرفي مي روش پيشنهاد ƽشوند: معيارها 

معيار برابر اين  ):TPAR(نت صحيح حالت حمله بات مثبترخ ن
به  )TPA( نتهاƽ صحيح حالت حمله باتاست با نسبت تعداد تشخيص

نت در حالت حمله و به صورت زير محاسبه هاƽ باتتعداد کل فعاليت
  شود:مي

)۲۲(  TPA
TPAR 

TPA+FNA
  

معيار برابر اين  ) :TPCR(صحيح حالت فرمان و كنترل  مثبتنرخ 
نت هاƽ صحيح حالت فرمان و کنترل باتاست با نسبت تعداد تشخيص

)TPC (باتبه تعداد کل فعاليت ƽنت در حالت فرمان و کنترل که ها
 شود: زير محاسبه مي صورتبه

)۲۳(  TPC
TPCR 

TPC+FNC
  

نت، توسط معيارهاƽ فوق دقت براƽ اولين بار در حوزه تشخيص بات
ت ننت در کنار تشخيص باتتشخيص مراحل مختلف چرخه حيات بات

 شدهارائهاين است که روش  دهندهنشاننتايج حاصل  .شودبررسي مي
مرحله چرخه حيات آن را نيز با دقت  ،نتتشخيص بات برعلاوهتواند مي

  مطلوبي شناسايي کند.

 
 نييتع ƽکه برا مؤثر ديگرƽ است اريمع، ٢٥AUCمعيار : AUCمعيار 

 حسط دهندهنشان اريمع ني. اشوداستفاده ميبند دسته کي ييکارا زانيم
 ييکاراروشي معمول براƽ ارزيابي  ،ROCنمودار  است. ٢٦ROCزير نمودار 

 اندازه هراست که  ۱و  ۰يک مقدار بين  AUC عدد .استبندها دسته
نمودار  شود.ي ميابيتر ارزبند مطلوبدسته يينها ييکارا تر باشد،بزرگ
ROC، استدو بعد يمنحن ƽ محور  کهY  آن نرخ مثبت صحيح(TPR) ،

دهد. در ادامه اين را نشان مي (FPR)آن نرخ مثبت کاذب  Xو محور 
شود روش پيشنهادƽ نشان داده مي ROCار ) نمود۱۲بخش، در شکل (

  است. نتدر تشخيص بات شدهارائهکه بيانگر کارايي مدل مخفي مارکوف 

  هانتايج آزمايش -٣-٤

که  ۲و  ۱هاƽ نت پيشنهادƽ بر روƽ مجموعه دادهسيستم تشخيص بات
ها بيان شد، مورد آزمايش قرار گرفت. ) مشخصات آن۱۲در جدول (

، نرخ حينرخ مثبت صح هاƽنمودار بيترتبه) ۸و ( )۷، ()۶( هاƽشکل
را  نت پيشنهادƽمثبت کاذب و نرخ منفي کاذب سيستم تشخيص بات

نشان يه، ثان ۵و با گام  يهثان ۱۵۰تا  ۵ ينب يزمان ƽهاوقفه تمام ƽبرا
در زمان  ١داده، نرخ مثبت صحيح بر روƽ مجموعه)٦در شکل (. دهندمي
ثانيه براƽ  ١٥ يزمانوقفه در  که ،رصد استد ٦٦/٩٨برابر با  ثانيه ٥

رسد. سپس با افزايش مدت زمان درصد مي ١٠٠به آن اولين بار، مقدار 
 .درصد تغييرات جزئي دارد ١٠٠و  ƽ٩/٩٩ وقفه اين ميزان در بازه

هاƽ درتمام وقفهنيز  ٢دادههمچنين نرخ مثبت صحيح بر روƽ مجموعه
با توجه به  درصد است. ٦٣/٩٩از  بوده و مقدار آن  بيش مطلوب زماني

بر روƽ هر دو  اکثر اوقات نرخ مثبت صحيح)، ٦( شکلنمودار 
کلي در هر دو مجموعه  طوربه. درصد است ١٠٠برابر با  دادهمجموعه

داده، با افزايش وقفه زماني، ميزان نرخ مثبت صحيح افزايش يافته و به 
  رسد.درصد مي ١٠٠

با افزايش مدت زمان وقفه، ميزان  ،شودمشاهده مي  )٧شکل (در 
ثانيه در  ۸۵ثانيه تا وقفه زماني  ۵از وقفه زماني نرخ مثبت کاذب 

کاهشي دارد.  ƽروندتقريباً  ۲دادهثانيه در مجموعه ۹۰و  ۱دادهمجموعه
ها به بعد، نرخ مثبت کاذب دچار برخي ، از اين زمانطبق نموداراما 
] مشاهده ۱۵ز چنين نتايجي در [شود. پيش از اين نيها مينظميبي

مفصل دليل اين تغييرات با توجه  طوربهشده است. در ادامه اين بخش، 
شود ) مشاهده مي۸شود. در شکل (به افزايش طول پنجره زماني بيان مي

ميزان  يطورکلبهداده با افزايش طول وقفه زماني، که در هر دو مجموعه
هاƽ زماني به در شمارƽ از وقفه يابد، و حتينرخ منفي کاذب کاهش مي

  رسد.هم مي ۰

  
  

 
 
 

  يشآزما براي شدهساخته يهادادهمجموعه: مشخصات ١٢جدول 

  اهتعداد کل بسته  هاƽ آزمونتعداد بسته  هاƽ آموزشتعداد بسته  )(% نتترافيک بات  (%) ترافيک نرمال  دادهحجم مجموعه  دادهمجموعه

  ۱۲۲۹۷۰۵  ۱۰۰۰۰۰۰  ۲۲۹۷۰۵  ۹  ۹۱  مگابايت ۱۷۱  ۱دادهمجموعه

  ۱۰۱۰۹۰۰۰  ۹۰۹۸۱۰۰  ۱۰۱۰۹۰۰  ۰۸/۱  ۹۲/۹۸  گيگابايت ۴/۱  ۲دادهمجموعه

              

 شيآزماهاي : مشخصات مجموعه داده١١جدول 

  BlackEnergy  D1  D2  مشخصات

  2004/12/15  2005/01/07  2008/09/08  تاريخ

  02:27:30  01:12:00  00:04:43  مدت زمان

  ۲۲  ۱۸  -  هاتعداد زيرشبکه

  ۲۱۰۲  ۱۵۵۸  ۸  هاتعداد ميزبان

  ۱۰۰۰۰۰۰۰  ۱۰۰۰۰۰  ۱۰۹۰۰۲  هاتعداد بسته
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شود، روند ) ملاحظه مي۸) و (۷)، (۶هاƽ (که در شکل طورهمان 
ثانيه مطلوب  ۸۵زماني تا پنجره ۱دادهتغييرات نمودارها براƽ مجموعه

درصد و   ۱۰۰که در اين پنجره زماني نرخ مثبت صحيح  ƽطوربهاست، 
هاƽ زماني نيز نرخ چند در اکثر پنجره است. هر ۰۰۱/۰نرخ مثبت کاذب 

درصد و نرخ مثبت کاذب پايين برقرار است. اين روند  ۱۰۰مثبت صحيح 
ثانيه مطلوب  ۹۰زماني نيز تا پنجره ۲دادهتغييرات نمودارها براƽ مجموعه

درصد  ۹۹/۹۹که در اين پنجره زماني نرخ مثبت صحيح  ƽطوربهاست 
هاƽ زماني نيز چند در ساير پنجرهاست. هر ۰۰۶/۰و نرخ مثبت کاذب 

طورƽ که در پنجره آمد. به دستبهداده نتايج خوبي براƽ اين مجموعه
درصد است و در  ۹۹/۹۹ثانيه نيز، نرخ مثبت صحيح  ۴۵زماني 
رسد. با توجه به اينکه درصد هم مي ۱۰۰هاƽ زماني بزرگتر به پنجره

آن از روش  تر است، و هنگام آزمايش باحجيم ۲دادهمجموعه
اƽ استفاده شده است. بنابراين براساس اين لايه ۱۰اعتبارسنجي متقابل 

ترين وقفه زماني مناسب عنوانبهثانيه  ۹۰داده، پنجره زماني مجموعه
  شود.براƽ تشخيص روش پيشنهادƽ انتخاب مي

  TPCRو  TPARبررسي ميزان معيارهاي  -١-٣-٤

 برعلاوهتواند يکي از نقاط قوت روش پيشنهادƽ اين است که مي
ƽ فعاليت آن را نيز شناسايي کند که در نت، مرحلهتشخيص بات

به اين نکته مهم پرداخته  تاکنوننت گذشته، هاƽ تشخيص باتروش
براƽ ارزيابي روش پيشنهادƽ براساس معيارهاƽ جديد، از نشده است. 

تر است، استفاده تر و به دنياƽ واقعي نزديککه حجيم ۲دادهمجموعه
و ) TPAR( صحيح حالت حمله نمودار نرخ مثبت )،۹(در شکل  شود.مي
 نشان داده شده است. )،TPCR( مثبت صحيح حالت فرمان و کنترل نرخ

 C&C ميزان نرخ مثبت صحيح تشخيص حالتهاƽ زماني، وقفهدر تمام 
مربوط به الگوهاƽ  تيجهدرصد است. دليل اصلي اين ن ۱۰۰رابر با ب

 است رفتار بات در مرحله فرمان و کنترل فردربهمنحصمحدود، خاص و 
 BlackEnergy نتاز مجموعه داده بات يدرستبهکه در اين پژوهش 

استخراج شده و با نسبت احتمالات اوليه مناسب براƽ آموزش به الگوريتم 
  ولش ارائه شده است.بام

تواند الگوهاƽ رفتارƽ بسيار نت ميمرحله حمله بات از سوƽ ديگر،
 C&C نوعي داشته باشد. بنابراين دقت تشخيص آن نسبت به مرحلهمت

نت نيازمند استخراج تر مرحله حمله باتشود. تشخيص دقيقکمتر مي
الگوها با جزئيات ريزتر است که ممکن است پيچيدگي مدل و زمان 

شود، ) ملاحظه مي۹که در شکل ( طورهمان تشخيص را افزايش دهد.
حمله  ميزان نرخ مثبت صحيح تشخيص حالتها در تمام آزمايش

)TPAR(  زماني در پنجره کهيطوربهدرصد است،  ۷/۹۱بيش از ƽها
رسد. باتوجه به شکل درصد هم مي ۹۵ثانيه به بيش از  ۸۵بزرگتر از 

حمله با افزايش طول وقفه  ميزان نرخ مثبت صحيح تشخيص حالت)، ۹(
د. اين روند تغييرات نمودار زماني، در مجموع روندƽ منظم و افزايشي دار

TPAR در  ۲هدادبسيار مشابه با روند تغييرات نرخ مثبت صحيح مجموعه

دهد که با افزايش طول پنجره زماني ) است. اين قضيه نشان مي۶شکل (
  يابد.دقت تشخيص مدل نيز افزايش مي

  اندازه پنجره زماني در نتايج آزمايش ريتأثبررسي  -٢-٣-٤

ت که تأثير اندازه پنجره زماني يا وقفه زماني در اين قسمت سعي شده اس
ها مشاهده و بررسي شود. تر بر روƽ آزمايشتر و واضحدقيق صورتبه

هاƽ مثبت صحيح و مثبت کاذب هر دو بدين منظور ميانگين نرخ
ثانيه محاسبه گرديد.  ۱۵۰تا  ۵هاƽ زماني از داده در تمام پنجرهمجموعه

ثانيه تعيين شد.  ۱۵۰، ۱۲۰، ۹۰، ۶۰، ۳۰، ۵هاƽ زماني سپس شاخص
ها براساس تحليل و بررسي ميزان تغييرات نتايج انتخاب اين شاخص

اند، تا اينکه بتوانند نماينده خوبي براƽ ارزيابي اثر اندازه پنجره زماني شده
 لشککه در  طورهمانبر روƽ نتايج تشخيص مدل پيشنهادƽ باشند. 

 ليدلبه، با افزايش اندازه پنجره زماني، شود، طبق انتظار) ملاحظه مي۱۰(
گيرƽ، ميزان نرخ مثبت هاƽ در دسترس براƽ تصميمافزايش حجم داده

  صحيح روند منظم افزايشي دارد.

 ۵)، با افزايش اندازه پنجره زماني از ۱۱از سوƽ ديگر، مطابق شکل (
ثانيه، ميزان تغييرات نرخ مثبت کاذب يا نرخ هشدار نادرست  ۹۰تا 

ثانيه  افزايش نامطلوبي در  ۱۲۰ثانيه تا  ۹۰روندƽ کاهشي دارد. ولي از 
) نيز ۷نظمي در نمودار شکل (شود. اين بينرخ مثبت کاذب مشاهده مي

ها نتآن است که بات گرانينمااست. اين مشاهدات  مشاهدهبلقا
 ƽفردمنحصربهالگوهاƽ برخي از پنجره کهيطوربهکنند، را طي مي ƽها

نت دارند و برخي ديگر زماني بيشترين شباهت را به زمان چرخه بات
] نتايجي مشابه ۱۵[ مقاله، ۲۰۱۶کمترين. براساس اين واقعيت، در سال 

هش در تغييرات ميزان نرخ مثبت کاذب ارائه کرده است. از با اين پژو
ترافيک متنوع و حجيم  ليدلبههاƽ زماني بزرگ در وقفهطرفي، 
هاƽ نرمال با فعاليت ، احتمال تشابه رفتار جريانLBNLداده مجموعه

 در باعث افزايش نرخ مثبت کاذبدلايل فوق،  .يابدبات افزايش مي
براƽ  ۰۵/۰و  ۱دادهبراƽ مجموعه ۰۳/۰يش از به مقدار ب بدترين شرايط

) مشاهده ۱۱. البته همانگونه که در شکل (شودمي ۲دادهمجموعه
با افزايش اندازه پنجره زماني دوباره ميزان نرخ مثبت  مروربهشود مي

  يابد.کاذب کاهش مي

  AUCبررسي ميزان معيار  -٣-٣-٤

، در تمام شدهارائهنت ها، روش تشخيص باتبراساس نتايج آزمايش
بالا و نرخ مثبت کاذب پايين دارد. براƽ  هاƽ زماني، دقت تشخيصوقفه

ƽ آن بر اساس جابجايي حد آستانه ROCارزيابي بيشتر اين روش، نمودار 
در واحد زمان و اندازه طول  شدهمبادلههاƽ هاƽ تعداد بستهويژگي
) ۱۲روش پيشنهادƽ در شکل ( ROCشود. منحني ها، ترسيم ميبسته

شود، ميزان نشان داده شده است. همانطور که در اين شکل ملاحظه مي
است که  بسيار مطلوب و  ۹۸۳۶۵/۰در اين روش برابر با  AUCمعيار 

  است. ۱نزديک به 
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 مختلف زماني هايوقفهها در دادهمجموعه صحيح: نرخ مثبت ٦شكل 

 مختلف زماني هايوقفهها در داده: نرخ مثبت كاذب مجموعه٧شكل 

  

 (TPCR)ل حالت فرمان و كنتر صحيحو نرخ مثبت و  (TPAR) حالت حمله صحيح: نرخ مثبت ٩شكل 

 هاي زماني مختلفها در وقفهداده: نرخ منفي كاذب مجموعه٨شكل 
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 شاخص زمانيهاي پنجرهها در دادهمجموعه صحيحنرخ مثبت ميانگين : ١٠شكل 

 شاخص زمانيهاي پنجرهها در دادهنرخ مثبت كاذب مجموعه ميانگين :١١ شكل

  

 نت پيشنهاديخيص باتشروش ت ROC: منحني ١٢شكل 
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  هامقايسه -٤-٤

ـــاس برخي از ويژگيدر اين بخش،  ـــنهادƽ بر اس ها با روش پيش
مقايسه  هاƽ جريانوقفه بريمبتنت نتشخيص باتهاƽ تعدادƽ از روش

ــود. دليل انتخاب اين روشمي ــنهادƽ، ش ــه با روش پيش ها براƽ مقايس
ƽآنبرتر ƽـــبت به اکثر ها ـــخيص نس ـــرعت و دقت تش ها از لحاظ س

بازرســـي  بريمبتن ƽهاƽ گذشـــتهروشهاƽ پيشـــين اســـت. پژوهش
سته شبکه، ب  ƽخيص تش سرعتنياز به زمان پردازش بيشتر،  ليدلبهها

گارƽ شـــده  C&Cهاƽ ها در برابر کانالشاين رو پاييني دارند. رمزن
ــتند. ــکلات، ناتوان هس تحليل  بريمبتنهاƽ روش براƽ غلبه بر اين مش

ا اينکه کل جريان ر ليدلبهها اکثر اين روش معرفي شدند. جريان شبکه
هاƽ روشهاƽ اخير، در ســـال. ]٦[ کنند، بلادرنگ نيســـتندتحليل مي

ـــبکه  بريمبتن ـــدند هاƽ جريانوقفه درتحليل جريان ش . اين ارائه ش
ها در کمترين زمان و در مراحل اوليه نتها قادر به تشـــخيص باتروش

ـــتند. از چرخه حيات آن ـــنهادƽ با ها هس ـــه روش پيش نتايج مقايس
هاƽ در وقفه تحليل جريان شــبکه بريمبتنت نتشــخيص باتهاƽ روش

  ) نشان داده شده است.۱۳در جدول ( جريان،
هاƽ گذشــته روش شــود،مشــاهده مي) ۱۳جدول (در همانطور که 

ثانيه قادر  ١٨٠در بهترين حالت، در وقفه زماني وقفه جريان،  بريمبتن
شخيص بات ستند نتبه ت صورتي. ]١٥[ با دقت مطلوب ه روش که در 

ـــدهارائه ثانيه با  ٥ها را در وقفه زماني تواند باتمي، در اين پژوهش ش
بالايي ت قت  هد.د ـــخيص د جدول ( ش مان١٣در  فه ز  هيثان ٤٥ ي)، وق

 ƽوقفه نيکمتر ه،يثان ٤٥ راي. زشوديانتخاب م سهيشاخص مقا عنوانبه
ــت که در هر دو آزما يزمان ــح ١مجموعه داده شياس  حي(نرخ مثبت ص

(نرخ  ٢درصـــد) و مجموعه داده ٨٦/١درصـــد و نرخ مثبت کاذب  ١٠٠
ــح ــد) ب ٨٧/٠و نرخ مثبت کاذب  ٩٩/٩٩ حيمثبت ص مقدار  نيهتردرص

بل. نکته ديآيم دســـتبه قا توجهقا اســـت که  نيفوق ا ســـهيدر م

ــتفاده شــده مجموعه و روش  ]۶ ,۱۵[ ƽها، در روش]٥[داده نرمال اس
 سهيمقا نيااعتبار  ƽتا حدود توانديامر م نياست. ا کساني ƽشنهاديپ

ــان دهد. روش ــدهارائه ƽهارا نش ــهيدر جدول مقا ش ــتند با  س قادر هس
 ،يسطح گروه ليتحل بريمبتن ƽهابرخلاف روش ،ƽسطح انفراد ليتحل

  دهند. صيبات در شبکه، آن را تشخ کي يدر صورت وجود حت
 يگذشته، از مدل مخف قاتياز تحق يدر تعداد اندک نکهيوجود ا با

نت استفاده شده است، اما فقط در روش بات صيتشخ ƽمارکوف برا
مدل در نظر  ƽسازادهيپ ƽنت برامختلف بات ƽهايژگيو ƽشنهاديپ

که شب ƽهابسته افتيزمان در يژگيو کيگرفته شده است و تنها به 
امر  ني، اکتفا نشده است. که ا]٢٥, ٢٢[ هااسکن پورت يژگيو اي ]٢١[

. شوديم ƽشنهاديمارکوف پ يمدل مخف صيقدرت تشخ شيباعث افزا
ƽ هابا روش هايژگياز و يبراساس برخ ƽشنهادي)، روش پ١٤در جدول (

مدل  ƽباتوجه به ساختار ساده ني. همچنشوديم سهيمقا ]٢٢, ٢١[
 صيجهت تشخ ميتعم تيقابل ƽ، دارا]٢١[برخلاف مدل  ،ƽشنهاديپ

 ،دهيچيپ ياضيساختار ر ليدلبه ]٢١[نت است. مدل انواع مختلف بات
 ƽ P2Pهانتبات صيتشخ ƽبرا ،يطولان صيو تشخ ƽريادگيزمان 

   .]٢٦[ ستيمناسب ن

  گيرينتيجه -٥

مدل مخفي مارکوف  بريمبتننت ن مقاله، يک سيستم تشخيص باتيدر ا
هاƽ کوتاه جريان تشخيص دهد. ها را در وقفهارائه شد که قادر است بات

مشخصات اين سيستم عبارتند از: تشخيص بلادرنگ و سريع  نيترمهم
هاƽ پيشين، تشخيص در مراحل اوليه چرخه حيات نسبت به روش

و  شدهƽرمزنگار C&Cهاƽ کانال بريمبتنهاƽ نتنت، تشخيص باتبات
هايي وشرتشخيص با دقت بالا و نرخ مثبت کاذب پايين. از سويي ديگر، 

دهند، قادر ها را در مراحل مختلف چرخه حياتش تشخيص مينتکه بات
در اين  شدهارائهبه شناسايي مرحله فعاليت آن نيستند. ولي روش 

  انيجر يهاوقفه بريمبتن يهاروش ريبا سا يشنهاديروش پ سهي: مقا١٣ جدول

  (%) کاذب مثبت نرخ  (%) حيصح مثبت نرخ  وقفه زمان مدت  صيتشخ مرحله  صيتشخ سطح  صيتشخ روش

  ١٩/٣٠  ١١/٩٨  قهيدق ١٠  ƽ  C&Cانفراد  ]١٣[ همکاران و وانگ

  ١/٢  ۱/۹۸  هيثان ٣٠٠  حمله  - ƽ  C&Cانفراد  ]٦[ همکاران و ژائو

  ٨١/٤  ١/٩٦  هيثان ١٨٠  حمله  - ƽ  C&Cانفراد  ]١٥[ تايآن و يروبواتيک

  ٨٧/٠  ٩٩/٩٩  هيثان ٤٥  حمله  - ƽ  C&Cانفراد  ƽشنهاديپ روش

  ماركوف يمخف مدل بريمبتن يهاروش ريسا با يشنهاديپ روش سهيمقا: ١٤ جدول  

  بلادرنگ صيتشخ  صيتشخ مرحله  صيتشخ پروتکل  صيتشخ روش
 حيصح مثبت نرخ

  (%) C&Cمرحله
  (%) کاذب مثبت نرخ  (%) حيصح مثبت نرخ

  ٢  ٩٥  نشده مشخص  ×  حمله  - HTTP  C&C  ]٢١[ بروکس و لو

  ١٩ -١٠  ٩٥ - ٩٤  ٦/٣٠  × حمله  - HTTP- IRC C&C  ]۲۲[ همکاران و ميک

  ٨٧/٠  ٩٩/٩٩  ١٠٠  √  حمله  - ƽ  HTTP  C&Cشنهاديپ روش



 . . . نت با استفاده از مدلبات صيتشخ                                                                             ۱۳۹۹بهار  ،۱شماره  ،۵۰جلد مهندسي برق دانشگاه تبريز،  مجله/  ۱۹۳

 

Tabriz Journal of Electrical Engineering, vol. 50, no. 1 , spring 2020                                                                                                               Serial no. 91 

نت، مرحله چرخه حيات آن ( شناسايي بات برعلاوهتواند پژوهش مي
  فرمان و کنترل يا حمله) را نيز با دقت بالايي تعيين کند.

الگوهاƽ رفتارƽ متفاوت  برعلاوه ،في مارکوف پيشنهادƽدر مدل مخ
 نت نيزبات شاخص هاƽنت در مراحل مختلف چرخه حياتش، ويژگيبات

مدل پيشنهادƽ قادر به شناسايي  ،شود. درنتيجهدر نظر گرفته مي
ها را مشاهده نکرده الگوƽ رفتارƽ آن تاکنونشود که هايي مينتبات

 بريمبتنهاƽ تشخيص نفوذ روشاکثر دƽ، برخلاف روش پيشنها است.
. ]۲۶, ۲۱[ يادگيرƽ دارند براƽ زمان بالاترƽ نياز به مدل مخفي مارکوف،

 . بنابراينها مشخص نيستتعداد حالت، در آغاز يادگيرƽ هاروشدر اين 
هاƽ مختلف با تعداد حالات متفاوت ساخته براƽ ساخت مدل، مدل

ها، ƽ نرخ مثبت کاذب و مثبت صحيح اين مدلسپس با محاسبه ،شودمي
ساخت تعداد زيادƽ مدل بدين ترتيب، شود. ها انتخاب ميبهترين آن

  نياز به زمان زيادƽ دارد. 
ها نتبات نيبارترانيزترين و يکي از رايج BlackEnergyنت بات

يل د تحلاست. بدين منظور در اين پژوهش رفتار ترافيک شبکه آن مور
 نت پيشنهادƽو بررسي قرار گرفت. در نهايت، سيستم تشخيص بات

 BlackEnergyنت ها و الگوهاƽ رفتار ترافيکي باتبراساس ويژگي
ها، نت، طبق نتايج آزمايشسازƽ شده است. براƽ تشخيص اين باتپياده

 ۱درصد و نرخ مثبت کاذب کمتر از  ۱۰۰نرخ مثبت صحيح درحدود 
آمد.  در  دستبهثانيه،  ۱۵۰هاƽ زماني کوچکتر از ثر وقفهدرصد براƽ اک

مدل مخفي مارکوف  است که اينرويکرد آينده  نيترمهمپژوهش،  اين
 .شودها تعميم داده نتپيشنهادƽ براƽ شناسايي انواع مختلف بات

ƽرفتار ترافيکي  تسريع و تسهيل همچنين برا ƽاستخراج الگوها
  .شوداستفاده  يرƽ ماشينهاƽ يادگها از روشنتبات
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                                                                   هاسيرنويز
 

1 Botnet 
2 Command and control 
3 Bot master 
4 Distributed denial of service 
5 Hidden Markov Model 
6 Lawrence Berkeley National Lab (LBNL) 
7 True Positive Rate (TPR) 
8 False Positive Rate (FPR) 
9 Machine learning 
10 Support vector machine (SVM) 
11 Artificial neural network 
12 Nearest neighbor 
13 REP Tree 

 

14 Boosted Decision Tree 
15 Naïve Bayes 
16 SCADA 
17 Markov chain 
18 States 
19 Observations 
20 Baum-Welch 
21 Viterbi 
22 Maximization 
23 Expectation 
24 10-fold cross validation 
25 Area Under Curve 
26 Receiver Operating Characteristic 

                                                


