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زبان ارائه ير ميهای تصوسلکياز پ ارزشهای کمتيب درونهای محرمانه د برای جاسازی دادهيک روش استگانوگرافي جدي،هن مقاليدر اچكيده:

ح خطای يند جاسازی، اطلاعات محرمانه با استفاده از کد تصحآير اصلي است. قبل از فريزبان مستقل از تصوير ميها از تصوشود. استخراج داده مي
هحای حاصحل از   ح خطحا يي تصحح يشنهادی توانايتم پيالگورن در هنگام استخراج اطلاعات، يشوند، بنابراگذاری ميکد Reed-Solomonبلوکي 
ن يب ها ن مربع خطايانگيگذاری، برای کاهش من پس از کديچناست. هما را دار استگور يبر روی تصو شده جادياعمدی ريا غيهای عمدی  بيتخر
مدول، درون  نه و تابع ياستفاده از جدول جانشاني به ها بار استگو، دادهيت بصری تصويفيبهبود ک جهياسازی و در نتحل و پس از جحر قبيحتصاو
ت قادر به جاسازی ين بيترشنهادی علاوه بر کم ارزشيه روش پحشوند. از آنجا کاسازی ميحزبان جحير ميصوحت ایحهکسليپ کم ارزشهای  تيب

 دندهميها نشان سازیهيج شبيده است. نتايا بهبود بخشد جاسازی ريبار مف باشدر مييت بصری تصويفيتر با حفظ کهای با ارزشتيها درون بداده
ها، مقاومت در مقابل حملات ح خطايت تصحيش ظرفيد جاسازی، با افزايش بار مفيهای مشابه، ضمن افزاسه با روشيشنهادی در مقايتم پيکه الگور
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Abstract: In this paper, a new steganography method is provided to embed the secret data into the least 

significant bits of host pixels. Data extraction process from the host image is independent of the original image. 

Before the embedding process, the secret data are encoded using a Reed-Solomon block error correction code. 

Therefore, the proposed algorithm is able to correct errors resulting from intentional or unintentional damages 

created on stego-image during the data extraction. Also after encoding, in order to reduce the mean square error 

(MSE) between the images before and after embedding, data are embedded into the least significant bits of host 

pixels using optimal substitution table and modulus function. This diminished MSE improves the visual quality 

of the stego-image meaningfully. Since the proposed method is able to embed data into more significant bits 

preserving the visual quality of the image, it has enhanced the embedding payload. The simulation results show 

that the proposed algorithm not only increases the embedding payload, but also increases robustness to attacks 

by increasing error correction capability, in comparison with similar methods. 
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 مقدمه -1
 در داخل محرمانهاطلاعات  یجاساز یبرا يکي، تکناهداده پنهان کردن

. [4-1] هسحت و سحپس اسحتخراج آن اطلاعحات     1ی پوششرسانه کي
ی رسحانه اسحت کحه    نيح ا رديمورد توجه قرار گ ديبا نديآفر نيآنچه در ا
 يعنح يشحود    زيحاد  یدچار اعوجحاج بصحر   دينبای پس از جاساز پوشش

 نح  يواترمارک نباشحد.  ی پوششرسانهدر  رييتغ صيچشم قادر به تشخ
 کردن يمخف هایکيمهم از تکن یدو شاخه 3ياستگانوگرافو 2تاليجيد

 چيهشده  یجاساز یهاداده ي،در استگانوگراف .[5, 3] اطلاعات هستند
ی رسحانه در  اميوجود پ گريد انيندارند  به ب ی پوششرسانهبا  يارتباط
 یهحا داده نح ، يکه در واترمارک ي. در حالستين صيقابل تشخ پوشش
 ايح توانند ححذ   يمرتبط هستند و نم ی پوششرسانهشده با  یجاساز
بحه عنحوان    یخاکسحتر  سحطح  رياز تصحاو  ،مقاله نيشوند. در ا نيگزيجا

کحه ايحن تصحاوير،     شودمياستفاده  ياستگانوگراف یبرا ی پوششرسانه
 یدست آمده پس از جاسحاز  هب ري. تصوشوندناميده مي 4تصاوير ميزبان

 شود.يم دهينام 5تصوير استگو اصطلاحاً تصوير ميزباندر 
دو پارامتر مهم در تصوير استگو وجود دارد  ظرفيت جاسازی و کيفيت 

حرفيت جحاسازی طحول پيححامي اسحت کحه    ، ظ[6]بصری. طبق تعريف 
تواند در تصوير ميزبان جاسازی شود و کيفيت بصحری يعنحي اينکحه    مي

پيام مخفي طوری در تصوير ميزبان جاسازی شود که ناظر انساني پس 
ها با چشم قادر به تشحخيص تغييحر در تصحوير ميزبحان     دادهاز جاسازی 
کحار  که معمولًا برای ارزيابي کيفيت بصری تصوير به يکمنباشد. معيار 

( ميحان تصحوير   PSNR) 6صورت پيک نسبت سيگنال به نويز رود بهمي
بحل  استگو و تصوير اصلي )تصوير ميزبان( است و بر حسب واحد دسحي 

تر باشد، کيفيت بصحری تصحوير   بالا PSNRار شود. هر چه مقدبيان مي
استگو بالاتر خواهد بود )يعني تشخيص تصوير جاسازی شده از تصحوير  

 تر خواهد بود(.ميزبان برای چشم مشکل
ی جاسحازی، بحه دو نحو     هحای اسحتگانوگرافي از لححاو ححوزه    الگوريتم

بنحدی  ی طيفحي طبقحه  ی مکاني و جاسازی در ححوزه جاسازی در حوزه
تر ولي ی طيفي مقاومهای جاسازی در حوزه. معمولًا روش[7]شوند مي

، يحک روش  [8] در مرجحع تحر هسحتند. بحرای م،حال،     در عوض پيچيده
با اسحتفاده از   7ی طيفي مبتني بر تبديل موجکحوزهاستگانوگرافي در 

 .شده استی موجک ارائه تصوير توسط آستانه 8حذ  نويز
ها وجود ی مکاني، سه تکنيک برای جاسازی دادهطور کلي در حوزه به

تحرين  (، تطبيحق کحم ارزش  LSB) 9ترين بيحت ارزشدارد: جانشيني کم
ه .  در تکنيک نو  اول کح [3]( PVD) 11و تفاضل مقدار پيکسل 10بيت

باشد، بيت مخفي ها برای جاسازی ميترين روشترين و سادهاز ابتدايي
ان حيزبح حر محهحای تصويح  تحترين بيح طور مستقيم جانشين کم ارزشه ب

ترين بيت تصوير پوشحش دچحار   شود. در تکنيک نو  دوم، کم ارزشمي
اش شود و در تکنيک نو  سوم اختلا  بين پيکسل و همسايهتغيير مي

 های جاسازی شونده تعيين شود.گردد تا تعداد بيتمحاسبه مي
س از جاسحازی  حبا هد  کاهش افت بصحری تصحوير پح    [11] مرجعدر 
های کم ارزش تصحوير، از يحک الگحوريتم    ی اطلاعات مهم در بيتساده

. جدول جانشاني شده استژنتيک برای توليد جدول جانشاني استفاده 
های کحم  های محرمانه، مقادير بيتدادهداد که برای جاسازی نشان مي

بحا   [11] در مرجعارزش تصوير ميزبان بايد به چه مقداری تغيير کنند. 
يک روش ساده برای جاسازی رقم به رقم داده ، 12استفاده از تابع مدول

ايش که باعث افزارائه شده است های کم ارزش تصاوير ديجيتال در بيت
در تکميحل روش   [12] مرجحع هحا گرديحد.   بار مفيد پنهان کحردن داده 

و با استفاده از جدول جانشاني، کيفيحت تصحوير اسحتگو را     [11] مرجع
 يک روش نحوين بحا نحام تطبيحق کحم      [14] مرجع. در داده استبهبود 
( و با HCF) 13هيستوگرامی ترين بيت با استفاده از تابع مشخصهارزش

يحک   [13] در مرجحع . ارائه شحده اسحت   LSBهد  بهبود جاسازی در 
ترين بيت پيشنهاد روش اصلاح شده مبتني بر تکنيک تطبيق کم ارزش

تحری در تصحوير   جاسازی برابر، تغييرات کحم  14داد که با فرض بار مفيد
، بحرای  [15]در مرجحع  ی انجحام شحده   شد. در مطالعهميزبان ايجاد مي

شحد کحه    ارائحه ( PVDروشي با عنوان تفاضل مقدار پيکسل ) ،اولين بار
برای پنهان کردن پيحام محرمانحه در تصحاوير سحطح خاکسحتری محورد       

، مقحدار  LSBهای سنتي جاسازی استفاده قرار گرفت و نسبت به روش
کرد، بدون آن که کيفيت تصوير افت زيادی جاسازی بيشتری فراهم مي

محد نرحر    خود ها در روش پيشنهادیداشته باشد. ويژگي مهمي که آن
بود که در هر تصوير تغييرات مقدار سطح خاکستری در  قرار دادند اين

نواحي صا  به راحتي برای چشم قابل تشخيص هستند در ححالي کحه   
در تر قابحل مشحاهده بحا چشحم هسحتند.      در نواحي لبه اين تغييرات کم

 های کم، يک روش جانشاني وفقي برای جاسازی درون بيت[3] مرجع
هحای تصحوير و   اني در لبحه لوگيری از تغييرات ناگهح حد  جحا هحارزش ب
يابي به کيفيت بهتر تصوير استگو پيشنهاد دادنحد. روش  چنين دستهم
هحا و بافحت تصحوير ميزبحان بحرای      روشنايي، لبحه  15گذاریها از نقابآن

کنحد.  ها استفاده محي کردن داده ها به منرور پنهانLSBتخمين تعداد 
حسحاس بحه   حي غيحر های نواهای بيشتری در پيکسلها، بيتدر کار آن

شود. عحلاوه بحر ايحن    نويز نسبت به نواحي حساس به نويز جانشاني مي
، به منرور LSBيک فرايند تنريم پيکسل بهينه توسط روش جانشاني 

، [16] در مرجحع شود. افزايش کيفيت بصری تصوير استگو استفاده مي
خاکسحتری در   اطلاعات در تصاوير سطح پنهان کردنيک مطالعه روی 

. بحدين  گرفتحه اسحت  ی انجحام  خصوص بهبود ظرفيت و راندمان جاساز
 پنهحان کحردن  هحای ظرفيحت بحالای    ها دو الگحوريتم بحه نحام   منرور، آن
( HQIH) 17اطلاعات پنهان کردن( و کيفيت بالای HCIH) 16اطلاعات

يابي به نحر  جاسحازی بحالا و در دومحي هحد       که در اولي هد  دست
 راندمان جاسازی بالا است.

ای اسحت  خورد، مصحالحه چشم ميهای ارائه شده به آنچه در اک،ر روش
که بين بار مفيد جاسازی و کيفيت بصری تصوير جاسازی شده وجحود  
دارد. يعني اين که با افزايش بار مفيد جاسازی، کيفيت بصحری تصحوير   

ی حملاتي وسيله د. از طرفي تخريب تصوير استگو بهآياستگو پايين مي
اطلاعات مهحم و   یکار دستافزودن نويز که با هد  حذ  يا  هم چون

هحای مهحم در طراححي الگحوريتم     شود، يکي از جنبهمحرمانه انجام مي
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ها مقالات متعددی بحا  داده پنهان کردنی استگانوگرافي است. در حوزه
هد  بهبود بار مفيد جاسازی و افزايش کيفيحت بصحری تصحاوير ارائحه     

های متفحاوتي بحا هحد  کحاهش تخريحب      چنين الگوريتمشده است. هم
اند. لکن مقالات محدودی هستند کحه  اوير پس از حملات ارائه شدهتص

هايي که های فوق توجه کرده باشند. با توجه به حساسيتبه تمام جنبه
هحای  ی روشهای نرامي، حقوقي و غيره وجود دارد، لزوم ارائهدر حوزه

ی بحالا )بحار مفيحد جاسحازی، کيفيحت بصحری،       نويني که هر سه مسئله
دهنحد، امحری   زمان مورد توجه قرار محي رابر تخريب( را هممقاومت در ب
شود. در اين پژوهش سعي در بهبود دو پارامتر بحار مفيحد   مهم تلقي مي

جاسازی و مقاومت در برابر تخريب )با حفظ کيفيحت بصحری مطلحوب(    
ی کد کردن برای اولين بار ايده Crandall [17]، 1338داريم. در سال 

ی در مطالعحه  2111در سحال   Westfeldرا مطرح ساخت و  18ماتريس
سحازی کحرد   ، اين ايده را پيحاده F5-aخود با نام الگوريتم استگانوگرافي 

کرد سحعي در  . کد کردن ماتريس که از کدهای خطي استفاده مي[18]
افزايش راندمان جاسازی )يعني افزايش کيفيت بصری تصوير استگو( با 

و همکاران  Zhang، 2117حفظ بار مفيد جاسازی زياد داشت. در سال 
کحه خاصححيت   Goppaو  BCHهحای بححاينری  بحا اسحتفاده از کححد   [13]

 Golay+2و  Hamming+1هحايي بحا نحام    تصحيح خطا دارند، روشحي 
پيشنهاد کردند که کيفيت بصری و بار مفيد جاسازی را بهبود بخشحيد.  

کححه از  Hammingبححا اسححتفاده از کححدهای   Chang [21]همچنححين 
، توانست بحار  LSBباشد و جاسازی های تصحيح خطا ميی کدخانواده

و همکححاران  Zhangو  Crandall [21]هححای مفيححد جاسححازی در روش
يحک   [22]و همکحاران   Zhang، 2112را افزايش دهد. در سحال   [13]

های ارائه کردند که در آن داده BCHافي مبتني بر کد روش استگانوگر
ازی حاسح حای ورودی جحهح لوکي دادهحمحرمانه با تغيير برخي ضرايب بح 

ها را در زمحان محاسحباتي کحم و بحا ظرفيحت      ها دادهشدند. روش آنمي
کند. يکي های موجود جاسازی ميتری نسبت به روشسازی کمدخيره

هحای اسحتگانوگرافي،   ری سحندروم در روش گحذا از دلايل استفاده از کد
در  [24]ن او همکار Cui-Qingکاهش اعوجاج ناشي از جاسازی است. 

-Reedهحای کحد  ياستگانوگراف تيظرفپژوهش خود، يک بررسي روی 

Solomon   ی آن پيشحنهاد  انجام دادند و چند الگوريتم بحرای محاسحبه
هحای  کنترل کد به منرور، دو روش Galand[23] و  Fontaineدادند. 

Reed-Solomon       در فرايند اسحتگانوگرافي پيشحنهاد دادنحد: اولحي بحر
و دومي  20يابي لاگرانژاز طريق درون 19گشايي خاماساس يک فرايند کد

 و راندمان جاسازی. 22شدههای قفلبين موقعيت 21بر اساس موازنه
، ضحمن معرفحي   Reed-Solomonهحای  در اين مقاله با استفاده از کد 

يک روش جديد اسحتگانوگرافي کحه بحار مفيحد جاسحازی بحالايي دارد،       
گرفتحه  نويز نيز مد نرر قرار  هم چونمقاومت در برابر حملات تخريبي 

بصری تصوير اسحتگو، قبحل از    چنين به منرور افزايش کيفيت. هماست
اسحتفاده   [12]بهينحه   جانشحاني  جدول و مدول فرايند جاسازی از تابع

هحای  خواهيم کرد. برای نشان دادن برتحری روش پيشحنهادی آزمحايش   
هحای مشحابه   و نتايج بحا روش  شدهمتعددی بر روی تصاوير تست انجام 

ی روش العححادهفحوق  عملکحرد هحا  . نتحايج آزمحايش  خواهحد شحد  سحي  برر
 دهند.پيشنهادی را نشان مي

( 2ی اين مقاله به صورت زير سازماندهي شحده اسحت: در بخحش )   ادامه
( بحه  4های محرتبط خحواهيم داشحت. در بخحش )    مروری بر متون و کار

گشحايي  گحذاری و کحد  و ساختار کحد  Reed-Solomonهای معرفي کد
طحور   ( الگحوريتم پيشحنهادی را بحه   3خواهيم پرداخت. در بخش ) ها آن

هحا و  سحازی ی نتايج شبيه( به ارائه5کامل تشريح خواهيم کرد. بخش )
گيری ارائه شده ( نتيجه6بحث در مورد نتايج اختصاص دارد. در بخش )

 است.

 های گذشتهمروری بر کار -2

شحرح داده خواهحد    Chang[21] در اين بخش ابتدا روش پيشحنهادی  
و  Theinهای کم ارزش کحه توسحط   شد. سپس دو روش جانشاني بيت

Lin[11]  وChan  به منرحور بهبحود کيفيحت بصحری      [12]و همکاران
 .اند را معرفي خواهيم کردتصوير استگو پيشنهاد شده

روش -2-1 Hamming 7,4[21] 

کححد  از Chang [21]روش  Hamming  پنهححان کححردن بححرای 7,4

بيحت از  رشحته  128به اين ترتيحب کحه ابتحدا     .کنداطلاعات استفاده مي
دهند که هحر يحک از   گروه تشکيل مي 16، 7های محرمانه به طول داده

بيت هستند. سپس  7مختلف به طول  23بيترشته 8ها شامل اين گروه

ی محرمانه هااز داده تيهفت ب 1 2 7, ,...,b b b دو بخش به خوانده و 

ي تححيب-4 1 2 4, ,v b b b  ي تححيب-3و 3 5 6 7, , ,u b b b b ميتقسحح 

گحروه و مقحدار    16يکحي از   نتخحاب ا یبحرا uمقدار دهحدهي   شوند.يم
در هحر   .شحود بيت استفاده محي رشته 8برای انتخاب يکي از  vدهدهي 

uهحای  بيت، رشتهuGگروه 
vg    يابنحد کحه مقحدار    طحوری آرايحش محي

دهدهي  
T

T
u
vH g

 
 

 
 Hشحود، کحه    v، برابر بحا مقحدار دهحدهي    

کد  24ماتريس بررسي توازن Hamming  25عملگر برگردان Tو  7,4

 کسحل يپ 7 ترين بيحت از ارزش، کماطلاعات یجاساز یبرااست. سپس 
کند. برای م،حال، بحا   بيت انتخابي جايگزين ميميزبان را با رشته ريتصو

بيححححححت محرمانححححححه  7فححححححرض اينکححححححه قححححححرار اسححححححت  

   1 2 3 4 5 6 7, , , , , , 1,1,1,0,0,1,1b b b b b b b    درون هفت پيکسحل

   1 2 3 4 5 6 7, , , , , , 15,15,12,13,14,14,14p p p p p p p p  

به ترتيب برابحر   vو  uاز تصوير ميزبان جاسازی شوند، مقدار دهدهي 

بيحت  س رشحته خواهند شحد. سحپ   6و  11با  11
6 0,0,1,1,0,1,1g  ،

p (هححای LSBدرون  1,1,0,1,0,0,0l  شححوند. ( جححايگزين مححي

های بعدی تصوير روی پيکسل های محرمانهبالا برای مابقي دادهيند آفر
. حداک،ر های محرمانه جاسازی شوندام دادهشود تا تمميزبان تکرار مي

ک تصحوير بحا   حدرون يح  [21]ه روش حد بح حوانح حته ميحای کول دادهحط
 .H×W-1جاسازی گردد برابر است با  H×Wیاندازه
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های تصحوير  تايي از پيکسل-7ی ی استخراج، يک دنبالهمرحله در
جدا شده و به شکل يک  ترين بيت هر پيسکلخوانده شده و کم ارزش

 در يتح يب-7ی اين رشحته . گيرندتايي در کنار هم قرار مي-7رشته بيت 

دحکح  هحمربحو  بح   تحوازن  يبررس سيماتر Hamming حرب حح ض 7,4

-4با ترکيب ايحن بحردار    .به دست آيدسندروم  يتيب-4 شود تا بردار مي
ايحن   .گحردد محي اسحتخراج  شحده   یجاساز تيب 7بيت ديگر،  3بيتي و 

های جاسازی شحده اسحتخراج   شود تا تمام بيتعمليات آنقدر تکرار مي
 شوند.

، بحار مفيحد جاسحازی مححدود     Chang [21]يکي از نقا  ضحعف روش  
1H)حداک،ر  W  ها تنها قابليت جاسازی ( آن است، زيرا دادهبيت

چنين کد دارند. هم را هر پيکسل LSBدرون  Hamming تنها  7,4

تواند در مواجه باشد و اين موضو  ميقادر به تصحيح يک بيت خطا مي
يي مححاژول اسححتخراج را پححايين بيححاورد. روش آبححا حمححلات شححديد کححار

وق را نخواهحد  هحيچ يحک از دو مححدوديت فح     در اين مقالحه  پيشنهادی
مقاومحت در برابحر    شيضحمن افحزا   یشحنهاد يدر واقع در روش پداشت. 
 يمطلوب )با اسحتفاده از جحدول جانشحان    یبصر تيفيو حفظ ک بيتخر

 .ی نيز مواجه نخواهيم بودجاساز ديبار مف تيمحدودبا (، نهيبه

با استفاده از های کم ارزش تيروش جاسازی ب -2-2
 [11]تابع مدول 

هحای  بيتمحرمانه را درون  یهاروش با استفاده از تابع مدول داده نيا
هحا را  کحرده و سحپس آن   یجاسحاز  تصوير ميزبان یهاکسليپ ارزشکم

 نيتحر تا کم ارزش rها درقرار است داده ديکند. فرض کنياستخراج م
 بحه  هحا شحوند. ابتحدا داده   یجاسحاز  ميزبحان تصحوير   کسحل يهر پ از تيب

در  ixواحد نيام-iیجاساز ی. براشونديم هيتجز يتيب rواحدهای 

i-ل کسيپ نيامiy   مقحدار اخحتلا   ، ابتحدا از تصحوير ميزبحان  id  از
 :شوديمحاسبه م ريز یرابطه

(1)( mod 2 )r
i i id x y  

modZکه X Y ميتقس یماندهيباق یمعنا بهX  برYحال. است 
 شود:يمحاسبه م ريصورت ز به idی نهيمقدار اختلا  به

(2)            '

2 1 2 1

2 2

2 1
2 2 1

2

2 1
2 2

2

r r

i i

r
r r

i i i

r
r r

i i

d if d

d d if d

d if d

     
      
       


  
        

   


 
   

  

 

xنجايدر ا هحک   اسحت کحه از   يحيعحدد صحح   نيتربزرگx   تجحاوز

xو کندينم   است که از گرد کردن مقدار يحيعدد صحx   به بحالا

 نيام-iیسطح خاکستر یافتهيرييمقدار تغ، تيشود. در نهايحاصل م
ˆهحا داده یپحس از جاسحاز   تصحوير ميزبحان   کسليپ iy  ريح ز یاز رابطحه 

 :شوديمحاسبه م

(3)              

' '

' '

' '

0 255

ˆ 2 0

2 255

i i i i

r
i i i i i

r
i i i i

y d if y d

y y d if y d

y d if y d

    



    


   

 

ت حاسحح يافحده کحححشحح یازحاسحححج یاحهححراج دادهحخحححاست یراحبحح
 :شودمحاسبه  (3ی)طهحراب

(4)                                                        ˆ mod 2r
i ix y 

ˆ،یجاسحاز  یمورد استفاده بحرا های تيب نيترارزشکم تعداد rکه iy 
مقحدار   ixو تصحوير اسحتگو   کسحل يپ نيام-iیدار سطح خاکسترحمق
ˆکسحل يپ یهحا تيح ب نيتحر ارزشکحم  از تا rاست که درون یاداده iy 

 .پنهان شده است

های کم ارزش با استفاده از تيبروش جاسازی  -2-4
 [12]نه يجدول جانشاني به

کحردن   که سحعي در بهينحه   [12]و همکاران  Wangروش پيشنهادی 

ها دارد، شحامل  های کم ارزش به منرور پنهان کردن دادهجاسازی بيت
ی محرمانحه  کند مقدار هر دادهيک جدول جانشاني است که تعيين مي

های تصوير ميزبان چگونحه بايحد تغييحر کنحد.     برای جاسازی در پيکسل
Chan  توانسحتند   [11]و  [11] یهحا  روش با ترکيحب  [25]و همکاران

تفاوت بصری تصوير ميزبان را قبل و بعد از جاسازی نسحبت بحه هحر دو    
روش کاهش داده و در نتيجه کيفيت بصحری بهتحری از تصحوير اسحتگو     

پيدا کردن يک جدول جانشاني  [12]ارائه دهند. هد  اصلي در روش 

های محرمانه مطابق با  اين جحدول  بهينه است. پس از آن، مقادير داده

در تصوير ميزبحان   Lin[11]و  Thienاصلاح شده و با استفاده از روش 

 شوند.جاسازی مي
بيتي تجزيه شده و به  های به واحد های محرمانه ابتدا داده

آيحد کحه   ی مشابه با تصوير ميزبان در ميبا اندازه شکل يک تصوير 
های مورد استفاده برای جاسحازی در هحر   ترين بيتتعداد کم ارزش 

( 1را با استفاده از روابط ) پيکسل تصوير ميزبان است. حال مقدار 
 شود:( اصلاح مي5ی )رابطهدست آورده و با استفاده از  ( به2و )

(5                             ) 

( بحححححه صحححححورت يحححححک تحححححابع کحححححه   5( و )2(، )1روابحححححط )

شحود. بحا   شود، تجميع ميناميده مي 

جاسحازی کنحيم، آنگحاه      را درون  فرض اينکه بخواهيم مقدار 

خواهد بود که  اختلا  بين پيکسل اصلي و پيکسل جاسازی شده 

 گرداند.را بر مي مقدار 

 شود:زير تعريف مي به صورت 26يک ماتريس مربع خطا

Sr

'S

r

'
id

' '

" ' '

'

2 0

2 255

r
i i i

r
i i i i

i

d if y d

d d if y d
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   


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
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"
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(6          )                          

مجمحو  مربعحات    است و محتحوای   برابر با  که 

 به مقدار  در  ها با مقدار خطا است هنگامي که تمام پيکسل
در پيکسل متناظر  Lin[11]و  Thienتبديل شده و با استفاده از روش 

ی تواند از رابطحه مي تصوير ميزبان جاسازی شوند. مقدار 

 ( محاسبه شود:7)

 

(7) 

 ها برابحر بحا   هايي که مقدار آناسکن شده و پيکسل ابتدا تصوير 
ميزبحان يافحت    شوند  سپس مقدار متنحاظر آن در تصحوير  است پيدا مي

است. برای تشکيل ماتريس مربع  شود، که اين مقدار همان مي

 بححه ازای  بايححد مقححادير  خطححا 

 محاسبه شود.
ی جدول جانشاني بهينه محاسحبه  کردن دايپی بعدی برای مرحله

 مقححدار نويسححي دينححاميکي اسححت. فححرض کنيححد  فرمححول برنامححه 

           0 1 2 10 , 1 , 2 , , 1 Nm j m j m j m N j از محححاتريسM 

هد  اين است که مجمو   .برداشته شود )يعني از هر سطر يک عنصر(
 

  کحه   ، آنگحاه  مينيمم شود بحه شحرطي کحه اگحر     

زيحر   به صحورت . فرمول برنامه نويسي ديناميکي 
 شود:تعريف مي

 

(8) 

اسححححت و  ای از مجموعححححهزيححححر کححححه 

ی ليست جانشاني برداشته شحده از زيحر   هزينه حداقل

از  اسحت. زيحر محاتريس     متعلق به محاتريس   ماتريس 
سحاخته   های ليست شده در ونحو ست تا  های طرحس

شحود.  صفر در نرر گرفته محي  ی شود. مقدار اوليهمي

مقحدار   ححداقل  توان نشان داد که مي

           0 1 2 10 , 1 , 2 , , 1 Nm j m j m j m N j    است. بحه

به دست آمحده و جحدول    ، ...، ، ، اين ترتيب مقادير 
گردد. بر اسحاس ايحن جحدول مقحادير     تشکيل مي جانشاني بهينه 

در نهايحت   دست آيد. به  يابند تا تصويرتغيير مي های پيکسل

تصحوير ميزبحان    در Lin [11]و  Thienبا استفاده از روش  مقادير
دست آيد. جدول جانشاني  ستگو بهشوند تا تصوير اجاسازی مي
شود تا يک کليد محرمانه در اختيار کاربران مجاز قرار داده مي به عنوان

 هنگام استخراج اطلاعات پنهان مورد استفاده قرار گيرد.

هحای کحم ارزش نسحبت بحه سحاير      های جانشحاني بيحت  ه تکنيکحاگرچ
از جاسحازی  ند اما در عوض کيفيت تصوير پحس  هست ترها سادهتکنيک
ها را ها، آنگذاری دادهپس از کد تری دارد. در اين مقالهافت کم هاداده

های کم ارزش تصوير ميزبان جاسازی درون بيت بالابا استفاده از روش 
 خواهيم نمود.

 Reed-Solomonهای کد -3
های تصحيح کلاس جديدی از کد Solomonو  Reed، 1361در سال 

 Reed-Solomonهحای  اکنحون بحه نحام کحد    خطا را معرفي کردند کحه  
های غير باينری بحا اسحتفاده از حسحاب    . اين کد[26]شوند شناخته مي

هحای متنحاهي   شحوند. ميحدان  گشايي محي ساخته و رمز 27ميدان متناهي
کشحف شحدند و بحه     Evariste Galoisدان فرانسحوی  حط رياضيح حتوسح 
 المحان کحه    ند. يک ميدان گالوا بحا  هست های گالوا مشهورميدان

تحوانيم بحا   شحود. محي  نشان داده مي  عددی اول است، با نماد 

 28المان برسيم کحه فيلحد گسحترش     به ميداني با  بسط 

يک عدد صحيح م،بت  يک عدد اول و  شود و در آن ناميده مي
دهند کحه  را تشکيل مي BCHهای های گالوا اساس کدباشد. ميدانمي

با اتخاذ ميحدان گحالوای    BCHهای ها هستند. کدخطا حيتصحقادر به 

 mGF q    1و طححول بلححوmq  هححای از کححدReed-Solomon 

های کد بحه جحای   شوند، اما سمبلپديدار مي mGF q  از GF q 

2qشوند. برای مورد خاص گرفته مي صحورت   های کحد بحه  ، سمبل
مبتني  Reed-Solomonهای ها. کدباينری هستند و نه گروهي از بيت

 .[23-27]باشند مي صورت  های گالوا بهبر بسط ميدان

نمحايش داده   بحه فحرم    Reed-Solomonهحای  دحک

گحذاری و  ها پس از کحد کد يا تعداد سمبل طول کلمه شوند که مي
 شحامل   R-S29باشحد. در واقحع کحد    های پيام محي تعداد سمبل 

هحا  باشد که ايحن سحمبل  سمبل توازن مي سمبل پيام همراه با 
ی افزونگي در هر بلو  اسحت. بحا   اندازه  عموماً باينری نيستند.

يک عحدد صححيح    بيت باشد، که  فرض اينکه هر سمبل دارای 
 است، داريم: 2تر از بزرگ

(9                                                    ) 

دهحد. تعحداد   را نشحان محي   ( سحاختار يحک کحد   1ل )حشک

باشحد، برابحر اسحت بحا     ها ميهايي که اين کد قادر به تصحيح آنسمبل
[30 ,31]: 

(10                                                            ) 

تجحاوز   اسحت کحه از   يحيدد صحح حعح  نريحتزرگحبرور ازحمن

برای م،ال،  .کندينم 7 4RS قابليت تصحيح  ,
7 4
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 .ک کد يساختار (: 1شکل )

 
هحای تصححيح خطحا کحه ظرفيحت      های اصلي در کديکي از پارامتر

است. منرحور از فاصحله،    30حداقل فاصلهکند، تصحيح خطا را تعيين مي
مجزا )يعني تعداد عناصحر متفحاوت    31کدی همين  بين دو کلمهفاصله

و  1111111کحد  ی دو کلمحه باشد. بحرای م،حال، فاصحله   در آن دو( مي
ها و ی کلمه کدی بين حداقل فاصلهاست. رابطه  4، برابر با 1111111

( مشحخص  11ی )ی رابطحه وسحيله  شونده بههای تصحيحداد سمبلحتع
 :شودمي

(11                                                           ) 

min ظرفيت تصحيح خطا و که 
d  ها اسحت  کدی کلمهحداقل فاصله

تحرين مقحدار ممکحن ححداقل فاصحله      دارای بحزرگ  R-S. کدهای [42]
هحا بحرای اسحتفاده در ايحن     هستند و اين يکي از دلايل انتخاب اين کحد 

گشحايي  ها آن است که برای کداست. از ديگر مزايای اين کد مقاله بوده
شود کحه پيچيحدگي   گشايي جبری استفاده ميهای کدها از الگوريتمآن

هحای بحاينری   ها نسبت بحه کحد  چنين اين کدمحاسباتي کمي دارند. هم
ی های متوالي دارند. عملکرد فحوق العحاده  عملکرد بهتری در مقابل نويز

هحای متعحددی چحون    شد که پس از کشف، در کحاربرد  ها باعثاين کد
هحای  ی کحامپيوتر، سحفينه  های فشرده، تلويزيون ديجيتال، حافرحه لوح

دار محورد  هحای فيحدبک  ها و کنتحرل خطحا در سيسحتم   فضايي و ماهواره

استفاده قرار گيرند. برای م،ال،  255 223RS تحرين  يکي از معرو  ,

عنحوان کحد اسحتاندارد سحازمان      است که به Reed-Solomonهای کد
32فضايي آمريکا )

NASAای و فضايي اسحتفاده  ( برای ارتباطات ماهواره
هحای  گحذاری داده برای کد R-Sهای . در اين مقاله، از کد[44]شود مي

ارزش تصحوير ميزبحان و   هحای کحم  محرمانه به منرور جاسحازی در بيحت  
ها به منرور استخراج اطلاعحات محرمانحه اسحتفاده    گشايي آنسپس کد

 شرح  R-Sگشايي کدهای گذاری و کدی کدخواهيم کرد. در ادامه نحوه
 .شد دخواهداده 

 Reed-Solomonهای گذاری کدکد -4-1

وجححود  Reed-Solomon یهححاکححد یگححذارکححد یبححرا روش چنححدين
و از  شحده  ا شرح داده33ای مولدجملهروش چند در اين مقاله. [43]دارد

 .شد دگذاری استفاده خواهآن برای کد
هحای اوليحه بحرای    ایجملحه چنحد  به نحام ها ایجملهکلاسي از چند

ای سحاده  جملهرود. چندکار ميبه های متناهي تعريف فيلد

اوليححه اسححت، اگححر  2ی ، بححه پيمانححه ی درجححهاز  نشححدني 

بححه  ، بححرای آن کححه تححرين عححدد صحححيح م،بححت کوچححک

( ليسحت  1باشحد. جحدول )   پذير شود، تقسيم 
نشحان   اوليه را به ازای مقحادير مختلحف    هایایجملهبرخي از چند

 ی فاصله حداقلبا  R-Sای مولد برای کد جملهدهد.يک چندمي
 شود:( تعريف مي12ی )صورت رابطه به

(12                                          ) 

در ميحدان   . عنصحر  باشحد  يمح   در  34عنصر اوليحه  که 

شحود اگحر عناصحر ميحدان     ، عنصر اوليحه خوانحده محي   متناهي 

در  .[45]باشححند  ، متنححاهي در 

ی عناصحر  اوليحه اسحت. پحس از محاسحبه    ای جملهی چندحقيقت ريشه
ای مولد جملهدست آوردن چند ها برای بهتوان از آنميدان متناهي، مي

 گذاری گذاری پيام ورودی استفاده کرد.کدو در نتيجه کد

ی ای اوليحه مبتني بر چندجملحه   با استفاده از ميدان گالوا 

 شود:( تعريف مي14ی )، توسط رابطه

(14       ) 

 ، ی ای کلمححه کححد از درجححهجملححهچنححد کححه 

ای جملحه چند و  ی ای پيام ورودی از درجهچندجمله

min یمولد از درجه
1d   .هستند 

 Reed-Solomonهای ي کديگشاکد -4-2

يتم الگحور  ،R-Sهحای  گشحايي کحد  هحای کحد  الگحوريتم  نيتر جياز را يکي
Peterson-Gorenstein-Zierler [43 ,46 ,47]   اسححت کححه در ادامححه

 کحد  کيح  رنحده يدر گ ديح کن فرض .داده خواهد شدشرح 

 کحه مقحدار    شده اسحت  جاديها اتا خطا در سمبل شده و افتيدر

35مسندرو م،يبنام را يافتيدر یاجمله. اگر چندنامشخص است

 شود:يم فيتعر (13ی )رابطه صورت به 

(13                              ) 

. بحا  [48]ظرفيت تصحيح خطحای کحد اسحت     tيک عنصر اوليه وکه
 بحه دسحت  ( 15ی )ای جانمای خطحا از رابطحه  جمله، چندفرض
 آيد: مي

(15                ) 

 آيند:مي به دست( 16ی ماتريسي )ی فوق از معادلهکه ضرايب معادله

هيهای اولایجملهبرخي از چند(: 1جدول ) f X.
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(16)  

مححاتريس ( لازم اسححت دترمينححان 16رای حححل دسححتگاه معححادلات )حبحح
هحا صحفر شحد،    ها غيرصفر باشد. اگر دترمينان ماتريس سندرومسندروم
با بالاترين مقدار  tترين ستون ماتريس، سطر پايين ماتريس و راست

t شوند. در بردار معلومات نيز مقحادير  حذ  ميt   1بحهt    شحيفت
يابند. تا زماني که دترمينان ماتريس غير صفر شود، اين کحار تکحرار   مي

ای جانمحای خطحا   جملهآوردن چند به دستشود. پس از مي X ،

 شود:ی ماتريسي زير تشکيل ميهای آن را پيدا کرده و معادلهريشه

(17                         ) 

مکحان   هحا آنهای خطا هستند که مقحادير جانما که 
)ضحرايب   دهحد. مقحادير   کد دريافتي نشحان محي  هحها را در کلمخطا
ای شوند تا چندجمله( قرار داده مي18ی )ای خطا( در معادلهجملهچند

 آيد: به دست خطا 

(18                                         ) 

باشحد. در  يک عنصر اوليحه محي   ظرفيت تصحيح خطای کد و  tکه 
مع حط جح حوسح حافتي تحی دريح دهحای تصححيح شح  هحجملح دحهايت چنحن
 يعني:شود  های دريافتي و خطا محاسبه ميایجملهندحچ

(19                                               )( ) ( ) ( )c X r X e X  

ی سحمت چح    جملحه  kهحا از  شده از استخراج سمبلگشاييپيام کد

 c X آيددست مي به.  

 شنهادیيروش پ -4
 تيبالا و قابل یجاساز بار مفيدبا  استگانوگرافيروش  کيبخش  نيدر ا
 یشنهادي. روش پشد دارائه خواهی استخراج در مرحله هاخطا حيتصح

از آنجحا   نيچنح مشابه است. هم یهادر هر دو مورد قابل رقابت با روش
 ريبودن تصحو  به در دسترس یازيمحرمانه ن یهااستخراج داده یکه برا
کور به حساب  استگانوگرافي کيتکن کي یشنهاديروش پ م،يندار ياصل
( 2بلححو  ديححاگرام کلححي روش پيشححنهادی در شححکل ) .[43] ديححآيمحح

 ريتصحو  کيکه  ی تصوير ميزبانهاکسليپ يابتدا توال گردد.ملاحره مي
 نمحايش . سپس شودمي ميتقس يصورت بلوکه است ب یخاکستر سطح
 یهحا کحد  یلهيوسح  همحرمانحه بح   یهحا از داده بيحت رشحته  کي يسمبل
خواهد  اعثب یگذاردک نيشود. ايم یگذارکد Reed-Solomonيبلوک

 و بازيابي حياند تصحشده تخريبکه  ييهاشد در هنگام استخراج، داده
تواننحد اطلاعحات بحاينری حاصحل از يحک      های محرمانه ميداده گردند.

تصوير، يک متن و يا هر نو  داده به فرمت باينری باشحند. بحرای م،حال    
تحوان بحا   باشحد، محي   متني پنهان نمودنی خام مورد نرر برای اگر داده

از آنجحا  ی باينری تبديل نمود. آن را به داده ASCIIهای استفاده از کد
 رييح تغ ريثاتح  ي،تيب 8 هایی با پيکسلخاکستر سطح ريتصو کيکه در 
متفحاوت اسحت )بحه عنحوان      گريکدياول تا هشتم با  یهاتيدر ب ريمقاد

دوم  بيحت  در مقحدار  رييح اول نسحبت بحه تغ   بيحت در مقحدار   رييم،ال تغ
 یبحرا  در روش پيشحنهادی کنحد(،  يم جاديا یترکوچک یاعوجاج بصر

 ريتصو کسليپ یهابيت وندرسازی پنهان ه منروراطلاعات ب یگذارکد

مختلحف   nو  kی هحا گونحاگون بحا پحارامتر    R-Sیهحا از کد تاليجيد
ها ، دوباره آنندشد گذاریکدها از آنکه سمبل. پس خواهد شداستفاده 

 کحاران و هم Chanدرآورده و سحپس توسحط روش    ینريصورت باه را ب
. از ميکنح يم یجاساز ر ميزبانحصويحت م ارزشحی کهابيت درون [25]

 یبحرا  ر نيحز حتهای با ارزشاز بيت LSBعلاوه بر  ،مقاله نيآنجا که در ا
هحححد  از اعمحححال روش  ،شحححده اسحححتهحححا اسحححتفاده داده یجاسحححاز
)ميححانگين مربححع  MSEاسححت کححه  نيححو همکححاران ا Chanیجاسححاز
 جهيرا کاهش داده و در نت یقبل و بعد جاساز ريدو تصو نيب( 36خطاها
با  زيها ناستخراج داده ی. در مرحلهپيدا کرد.دست  يشتریب PSNRبه 
 ييگشحا رمحز  هحای کحم ارزش  بيت ابتدا ،محرمانهديکل داشتن ارياختدر 
شده  ميتقس يصورت بلوکه ب ريتصو یهاکسليپ يشوند. سپس توال يم

 کدگشای یلهحيوس هب ييزگشاحرم یهحدست آمده از مرحل هب ريو مقاد
R-S یفحوق العحاده   تيح تسحت قابل  یبرا نيچنشوند. هميم گشاييکد 
آغشته  هازيبه انوا  نو تصوير استگو،یشنهاديپ تميالگوری خطا حيتصح
د خطحا محاسحبه خواهح    حيتصح ظرفيتاستخراج  ندايه و پس از فرشد
 .شد

 ی جاسازیوهيش -3-1

 یهحا کسحل يرا درون پ Sی محرمانحه  یهاداده ميخواهيم ديفرض کن
Hی بحا انحدازه   پوشحش عنحوان   بحه  Iی خاکستر سطح ريتصو W 

گرفتحه  در نرحر   ر پيکسحل حهای کم ارزش هح بيتتعداد r.ميپنهان کن
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 r. مقحدار  شده است یها جاسازه اطلاعات محرمانه در آنحک شودمي
1rانتخاب گردد که  8تا  1تواند از مي   همانLSB   است و هر چحه

با فرض استفاده از کد  .شودتر ميبالاتر رود، ارزش بيت بيش rمقدار 

ي بلوک ,j jRS n kاطلاعات در  دنکرپنهان یبراj-بيت کم  نيام

 :شوديم نييتع (21) یاز رابطه Sی اندازه حداک،ر، ارزش

(21             )
1

max
S

r

size jj j

H W k d
n d

    
 

 

که 2log 1jd n  
 

j,...,1,2و  r. هحای  ابتدا توالي بيتS 

jkهحححححححححححای بحححححححححححه واححححححححححححد  d  بيتحححححححححححي

 ( ) ( ) ( ) ( )
1 2, ,...,j j j j

j

q q q q
k dS s s s  کحه   شودتقسيم ميjq 

jkانديس هر واحد  d  بيتي ازS  برای پنهان کردن درونjامين 

 
 

 

 
ی استخراج.وهيی جاسازی، )ب( شوهيشنهادی: )الف( شياگرام کلي روش پي(: بلو  د2شکل )

1بيت کم ارزش است و  j
j

H Wq
n d

    
 

. هر يک از ايحن  

شوند. مقحدار دهحدهي   بيتي تجزيه مي dتا واحد  jkها خود به واحد

شحود.  بيتي به صورت يک سمبل بيان محي  dهای هر يک از اين واحد
بحه فحرم    jkهحا بحه طحول    بحه ايحن ترتيحب تعحدادی بلحو  از سحمبل      

 ( ) ( ) ( ) ( )
1 2, ,...,j j j j

j

q q q q
kU u u u   .در اختيار خواهيم داشحت

ی کد وسيلهحال هر بلو  به ,j jRS n k بحا  شحود محي گذاری کد .

بححه فححرم   jnتعححدادی بلححو  کححد شححده بححا طححول       عمححلايححن 

 ( ) ( ) ( ) ( )
1 2, ,...,j j j j

j

q q q q
nV v v v  کحه بايحد    ايجاد خواهد شحد

ه جاسازی شوند. ب Iهای تصويرامين بيت کم ارزش از پيکسلjدرون
   محاسبه شود های هر بلو ين منرور بايد مقدار باينری سمبلا

 يعني

 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
11 12 1 21 22 2, ,..., , , ,... ,...,j j j j j j j j

j

q q q q q q q q
binary d d n dV v v v v v v v

 
يحن  ه اکنحد(. بح  توليد مي dيک مقدار باينری به طول  v)هر سمبل  

jnدر تصحوير دارای   پنهحان شحدن  ترتيب هر بلحو  بحرای    d   بيحت

امحين  -jهحای بحاينری درون   کردن اين بلو  خواهد بود. برای پنهان
،I (ipهحححای بايسحححت تحححوالي پيکسحححل محححي بيحححت کحححم ارزش

1 i H W   به)bn  بلو jq
b  با طولjn d  کحرد تقسيم 

bکه 
j

H Wn
n d

   
 

1و   j bq n  .j-    امحين بيحت کحم

و حر بلحای هحهارزش از پيکسل jq
b هحا را  تحيح حي از بحوالح حک تحي

 ه فرم حب
 

         1 1, 1 2, 1,
, ,...,

j
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binary q n d j q n d j q n d j
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          

 
  
 

)های دهد که با بيتتشکيل مي )jq
binaryV   شحوند. در  جحايگزين محي

 های تصوير  بهارزش از پيکسلامين بيت کم-jحقيقت تا اين مرحله 

ی کد وسيله ,j jRS n k ( بحرای  4. شحکل ) شحده اسحت  گذاری کد

گذاری اولين بلحو  اطلاعحاتي و تغييحر مقحادير اولحين      يند کدآنمونه فر
1jqبلو  تصوير ميزبان )  طور که از شکل دهد. همانمي( را نشان

1jqشود، بحرای  ( ملاحره مي4)   ابتحدا ،jk d    بيحت نخسحت از

شحوند. از  بيتي تقسيم محي  dهای اطلاعات محرمانه خوانده و به واحد
ها تشکيل شده سمبلها، بلوکي از توالي مقدار دهدهي هر يک از واحد
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هحای  گذاری و تبديل مقدار دهحدهي هحر يحک از سحمبل    که پس از کد
شحود. بحرای   شده به باينری، اولين بلو  اطلاعاتي توليحد محي  کدگذاری

jnتوليد اولين بلو  تصحوير ميزبحان،    d     پيکسحل نخسحت از تحوالي

شوند. در  ده تجزيه ميدهنهای تشکيلهای تصوير انتخاب و بيتپيکسل
-4امين بيت هر پيکسل به روش نشان داده شده در شکل )-jنهايت 

1ينحد بحرای   آين فرحود. همحشيحپ(، اصلاح م j bq n     نيحز تکحرار

 شود.مي
های تصوير ميزبان، فحرم دهحدهي   پس از تغيير مقادير تمام بلو 

را بحه صحورت يحک     Iهحای  ارزش تغيير يافته از پيکسحل کم های بيت

در  S'. مقادير شودگذاری مينام S'تصوير در نرر گرفته و اين تصوير 

2تا  0ی گستره 1r  اهند داشت. در نهايت بحرای جاسحازی   قرار خو
کنحيم.  ( استفاده مي3-2اطلاعات، از روش توضيح داده شده در بخش )

 ابتدا داريم:

(21                                             )( mod 2 )r
i i id x p  

امحين  -iمقحدار   ipو  S'امين پيکسل از تصوير -i، مقدار ixکه 
ی است. حال مقدار اختلا  بهينحه از رابطحه   Iپيکسل از تصوير اصلي 

. شحود محي ( آن را اصحلاح  5ی )ده و با استفاده از رابطحه ش( محاسبه 2)
Nخطحا   مربحع  ( محاتريس 7( و )6حال بحا اسحتفاده از روابحط )    NM 

است. سپس بحا اسحتفاده از    2rبا  برابر Nآن در که شودمحاسبه مي
ا  ST(، جحدول جانشحاني بهينحه    8نويسحي دينحاميکي )  فرمول برنامه
. با استفاده از ايحن جحدول و توضحيحات ارائحه شحده در      ددهتشکيل مي

 S"جديد  تا تصوير يابدميتغيير  S'های ( مقادير پيکسل4-2بخش )

توسححط روش  S"هححای حاصححل شححود. در آخححرين مرحلححه پيکسححل  
ThienوLin [11] ( توضيح داده شحد، درون  2-2که در بخش ) بيحت-

گردنحد. در زيحر   جاسحازی محي   Iهای تصوير پيکسل های کم ارزش از
 يند جاسازی به صورت گام به گام آورده شده است.آفر

 هاند جاسازی دادهفرآي

Hی با اندازه I یسطح خاکستريک تصوير  :ورودی W   کحه
، Sی بحاينری  هحای محرمانحه  شحود، داده عنوان پوشش استفاده مي به

rارزش مورد استفاده از هر پيکسل برای جاسازی )های کمبيتتعداد 

(، کد بلوکي  ,j jRS n k  هحای  گحذاری داده برای کحدS   و تغييحر

 های پيکسلي تصوير ميزبان.از بلو  بيت کم ارزشامين -jدادن 

Hی بحا انحدازه   I'يحک تصحوير اسحتگو     :خروجي W  جحدول ،
 .STجانشاني بهينه 

I (ip،1های تصحوير  پيکسل :1گام  i H W    را از بحالا )
 به پايين و چ  به راست اسکن کنيد.

بيحت کحم   امحين  -jهای کد شده در برای جاسازی بلو  :2گام 

بلو  bnرا به  ip، مقادير ارزش jq
b    بحا طحولjn d   تقسحيم

bکنيححححححححد  کححححححححه  
j

H Wn
n d

   
 

،1 j bq n   و

 2log 1jd n  
 

. 

 در نرر بگيريد. 1را برابر با  jqی مقدار اوليه :4گام 

های بلو مقادير پيکسل :3گام  jq
b   هحای تشحکيل   را بحه بيحت

از هحر پيکسحل را    بيحت کحم ارزش  امحين  -jاش تجزيه کنيد و دهنده

ها را ی اين بيتبرداريد و دنباله jq

binaryp .بناميد 

jk:5گام  d  بيت بعدی را ازS ( را برداريد( )jq
S.) 

):6گام  )jq
S  را بهjk  تا واحدd    بيتي تقسيم کنيحد و مقحدار

بازنويسحي   tuصورت يحک سحمبل    ها را بهدهدهي هر يک از اين واحد
1کهکنيد  2 jt k , , ...,. 

)( )6دست آمده از گام ) های بهتوالي سمبل :7گام  )jq
U  را بحا )

استفاده از کحد  ,j jRS n k   ( شحرح داده شحد،   1-4کحه در بخحش )

)های کد شده را گذاری کرده و توالي سمبلکد )jq
V .بناميد 

)مقدار باينری اجزای بلو  :8گام  )jq
V   را به صورت يک تحوالي

)باينری بازنويسي کنيد ) )jq
binaryV.) 

هححای بلححو  بيححت :3گححام  jq

binaryp هححای بلححو  را بححه بيححت
( )jq

binaryV .تغيير دهيد 

jتا زماني که  :11گام  bq n ،jq   را يک واحد افزايش دهيحد

 و 
 ( بازگرديد.3به گام )

ای کححم ارزش تغييححر يافتححه از هححدار دهححدهي بيححتحمقحح :11گححام 

 در نرر بگيريد. S'را به صورت يک تصوير  Iهای پيکسل

'، idمقادير  :12گام 
id  و"

id( و 2(، )21را به ترتيب از روابط )
1( محاسبه کنيد که 5) i H W  . 

Nخطا  مربع ماتريس :14گام  NM  ( پيحدا  7( و )6را از روابحط )
 کنيد.

(، جحدول  8نويسي دينحاميکي ) با استفاده از فرمول برنامه :13گام 
 را تشکيل دهيد و آن را ذخيره نماييد. STجانشاني بهينه 

i (1به ازای هر سطر   :15گام  2, , ,i Nی ستون (، شماره
j (1 2j N , , اسحت،   1را که مقدار المان آن برابر بحا   ST( از ,...

1iبا مقحدار   Sهای پيدا کرده و تمام پيکسل     1را بحه مقحدارj  

 آيد. به دست S"تغيير دهيد تا تصوير جديد 

'و  S ،id"با در نرر گرفتن تصوير جديد  :16گام 
id ترتيب از  را به

1( محاسبه کنيد که 2( و )1روابط ) i H W  . 
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امحين پيکسحل   -iی خاکستری تغيير يافتحه  مقدار سطح :17گام 
ˆينحد جاسحازی )  آپس از فر Iتصوير  iy ( محاسحبه  4ی )( را از رابطحه

 کنيد تا تصوير استگو حاصل شود.

 
 )الف(
 

 
 )ب(
 

 

 )پ(

، )پ( زبانير ميتصون بلو  يد اولين بلو  اطلاعاتي، )ب( توليد اولي(  )الف( تولزبان )ير مين بلو  تصوير اولييتغن بلو  اطلاعاتي و يگذاری اولند کديفرا(: 4شکل )

 ر.ييی تغنحوه

1jq 
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 ی استخراجشيوه -3-2

jnي عني) Reed-Solomonکد  یهااز پارامتر رندهيگ کهنيبا فرض ا
 

یمحرمانه ديداشتن کل اريبا در اخت ني( مطلع است و همچنjkو

STداده  حيکه در ادامه توض يتميمحرمانه توسط الگور های، داده
ˆويحر استگحوحتص هحایکسلي. پشونحدمحيراج حاستخ خواهد شد، iy

1نجايکه در ا شوندناميده مي 2i H W , , . ابتدا با اعمال ,...
ه حک یريمقاد ،يافتيدر تصوير استگوی هایکسلي( به پ3) ی رابطه
ˆکسليارزش از پکم تيب rدرون iy اندپنهان شده (يعنيixب )هها 

ها  ST ،ixیهحمحرمان ديا استفاده از کلحسپس ب .آيد يدست م
در  هاکسليپ حاصلا یکه برا يعکس عمل قاًيدق يعني) گرددياصلاح م
شد(.  ديتول STنهيبه يانجام شد تا جدول جانشان یجاساز یمرحله
ˆاز هاکسليپ ريمقاد کار نيبا ا iy بهiy حالا اطلاعات کنديم رييتغ .
گشايي برای کدگردند. گشاييکد، RSگشایکد توسط تا اندآماده

های ، ابتدا پيکسلبيت کم ارزشامين -jاطلاعات پنهان شده در 

بلو  bn( را به iyی تصوير )اصلاح شده jq
b  با طولjn d 

کنيم که تقسيم مي 2log 1jd n  
 

 ،

b
j

H Wn
n d

   
 

1و   j bq n ی . پس از تجزيحه

بيت کم امين -jاش، دهندهتشکيل بيت 8بلو  به های هر پيکسل

های هر بلو  از پيکسل ارزش jq
b  برداشته شده و يک توالي از

فرم  ها را بهبيت

 ( ) ( ) ( ) ( ) ( )
1, 2, 3, ,, , ,...,j j j j j

j

q q q q q
j j j n d jY y y y y   تشکيل

)بيتي از بلو  dمقدار دهدهي هر واحد  شود.داده مي )jq
Y يافته را 

سمبل به فرم تا  jnهايي با که به اين ترتيب بلو 

 ( ) ( ) ( ) ( )
1 2, ,...,j j j j

j

q q q q
nV v v v  .در اختيار خواهيم داشت

)هر بلو   )jq
V گشايي توسط روش توضيح داده پس از فرايند کد

سمبلي به فرم  jk(، يک توالي 2-3شده در بخش )

 ( ) ( ) ( ) ( )
1 2, ,...,j j j j

j

q q q q
kU u u u در نهايت کندتوليد مي .

)هایهای محرمانه با تبديل سمبلداده )jq
U  به مقادير باينری

گشايي اولين بلو  يند کدآفر برای نمونه( 4شوند. شکل )استخراج مي
1jqاصلاح شده و استخراج اولين بلو  محرمانه )  از آن را نشان )

1jqشود، برای ( ملاحره مي3طور که از شکل )دهد. همانمي  ،

jnابتدا  d ر استگو پس از های تصويپيکسل نخست از توالي پيکسل

امين -jشوند. دهنده تجزيه ميهای تشکيلاصلاح خوانده و به بيت
بيتي  dهای ها به واحدبيت از هر پيکسل برداشته شده و توالي آن

مقدار دهدهي هر يک از اين  قرار دادنشود. از کنار هم تقسيم مي
گشايي و شود. در نهايت، پس از کدها ايجاد ميبلوکي از سمبلها، واحد

های شده از دهدهي به باينری، داده گشاييهای کدتبديل فرمت سمبل

يند برای آشوند. همين فراولين بلو  محرمانه استخراج مي
1 j bq n  شود.نيز تکرار مي 

 هاند استخراج دادهفرآي

Hی دازهحبحا انح   I'ر اسحتگو  حک تصويح حيورودی: W داد ح، تعح
(، کحد بلحوکي   rارزش محورد اسحتفاده بحرای جاسحازی )    هحای کحم  بيت

 ,j jRS n k هحای  گحذاری داده که برای کدS   و تغييحرj-  امحين

های پيکسلي تصوير ميزبان استفاده شده، جدول ارزش از بلو بيت کم
 .STجانشاني بهينه 

 های محرمانه.خروجي: داده

ˆ) I'های تصوير برای پيکسل :1گام  iy،1 i H W   تابع )
ها )مقادير پنهحان شحده درون   ixکار ببريد تا ه ( را ب3ی )مدول رابطه

r ارزش از پيکسل  بيت کمˆ iy.به دست آيند ) 
ها را اصلاح کنيد ST ،ixی با استفاده از کليد محرمانه :2گام 

i (1)يعني به ازای هحر سحطر    2i N , , ) jی سحتون  (، شحماره ,...
1 2j N , , اسحت، پيحدا    1را که مقدار المان آن برابر با  ST( از ,...
1jها با مقدار ixکرده و تمام    1را به مقدارi    تغيير دهيد( تحا

ˆمقادير  iy ی اصلاح شوند. مقادير تصحيح شدهˆ iy  راiy .بناميد 
بيحت کحم   امحين  -jگشايي اطلاعحات موجحود در   برای کد :4گام 

بلو  bnرا به  iy، مقادير ارزش jq
b    بحا طحولjn d   تقسحيم

bکنيححححححححد  کححححححححه  
j

H Wn
n d

   
 

،1 j bq n   و

 2log 1jd n  
 

. 

 در نرر بگيريد. 1را برابر با  jqی مقدار اوليه :3گام 

های بلو مقادير پيکسل :5گام  jq
b   هحای تشحکيل   را بحه بيحت

از هحر پيکسحل را    ارزشبيحت کحم  امحين  -jاش تجزيه کنيحد و  دهنده

)ها را برداريد و توالي اين بيت )jq
Y .بناميد 

):6گحام   )jq
Y  را بححهjn   تحا واحححدd    بيتحي تجزيححه کنيحد و مقححدار

بازنويسحي   tvها را به صورت يحک سحمبل   دهدهي هر يک از اين واحد
1کنيد که 2 jt n , , ...,. 

)های به دست آمده از گام قبل )توالي سمبل :7گام  )jq
V  را بحا )

گشای از کداستفاده  ,j jRS n k  ( 2-4شرح داده شده در بخحش )

)گشايي شده را های کدگشايي کرده و توالي سمبلکد )jq
U .بناميد 

)مقدار باينری اجزای بلحو   :8گام  )jq
U  ی ، اطلاعحات محرمانحه

 کند.فراهم ميرا jqبلو  

را يک واحد اضافه کنيد. تا زماني کحه اطلاعحات تمحام     jq:9گام 

 ( بازگرديد.5ها استخراج شوند، به گام )بلو 
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 ها و بحثسازیهيج شبينتا -5
 یخاکستر سطح ريتصو چند ی،شنهاديپ تميعملکرد الگوربرای ارزيابي 

512یبا اندازه 512 ه شده استتست در نرر گرفت ريتصاو به عنوان. 
 حيتصحح  ظرفيحت و  بار مفيد جاسحازی  ،یبصر تيفيک اريمع سه توسط
 خواهدقرار  سهيمقامورد  [21]با روش مقاله یشنهاديپ تميالگور یخطا
 .گرفت
اسحتفاده   PSNRمعيحار  معمحولًا از  یصرحبح  تيفيک يابحيارز یراحب

بحل  يبر حسب دس را پس از جاسازی ريتصو ميزان اعوجاج که شوديم
 :[21]شود يمحاسبه م (22ی)و از رابطه دهدينشان م

(22)            
2

10
255

10logPSNR
MSE

 

در  هاکسليپ ريمقاد نياختلا  ب یدهندهنشان MSEرابطه  نيدر ا که
بححححه صححححورت  اسححححت و  تصححححوير اسححححتگو  و ياصححححل ريتصححححو

 
2

'

1

1 H W

ij iji j
MSE I I

H W 
 


  شود. در يمحاسبه م

'،ياصحل  ريتصو هایکسليپ ريمقاد ijIنجايا
ijI  هحای کسحل يپ ريمقحاد 

. هر باشديم ريطول و ارتفا  تصو بيبه ترت Wو  Hو  استگو تصوير
در تحر اسحت و   کحم  MSEتر باشد، مقدار کم ريدو تصو نيچه اختلا  ب

اهححدا   یبححرا نيححبححالاتر خواهححد بححود کححه ا  PSNRمقححدار  جححهينت
 .تراستمطلوب استگانوگرافي

 یجاسحاز  هحای تياست که نسبت تعداد ب یجاساز بار مفيد دوم اريمع
 هاسحت و بح   تصوير ميزبحان  هایکسليبه تعداد پ تصوير ميزبانشده در 
 :[21]شود يم فيتعر (24ی)رابطه صورت

(24                                                         )
S

P
H W




 

حمحل   تصحوير ميزبحان  که توسط  ایمحرمانه هایتيبه تعداد ب Sکه

ايحن   ( است. هر چهbpp) کسليبر پ تي، بPشود اشاره دارد. واحد يم
 .است هترب بار مفيد یدر جاساز ستميباشد، عملکرد س ترشيمقدار ب
. کنحد يمح  يابيح را ارز تميالگحور  یخطا حيتصح ظرفيتسوم  اريمع
کحه در صحورت    دهحد يامکحان را بحه کحاربر مح     نيخطا ا حيتصح قابليت
 ای، بتواند اطلاعات محرمانهی تصوير استگوناخواسته اي یعمد بيتخر

خطحا،   حيتصحح  ظرفيحت کند.  يابيباز حير صحطو که مخدوش شده، به
ی صحورت رابطحه   باشد و بهيشده م حيصحت هایمتناسب با تعداد خطا

 :شوديم فيتعر (23)

c

e

b
C

b
 (24                                                                   )  

های صحيح و تعداد به ترتيب تعداد بيت ebو  cb( 23ی )که در رابطه
 های خطا پس از فرايند استخراج است.بيت

 
 ( از آن.ن بلو  محرمانه )ين بلو  اصلاح شده و استخراج اوليي اوليگشاند کدي(: فرا3شکل )

 بيشحتری  بصحری  اعوجحاج  باعحث  ر تصويرحتا ارزشحب هایبيت در تغيير
تر، با ارزش هایبيتگردد که لازم است ماژول استخراج اطلاعات در مي

های کحم  بيتتری نسبت به تغييرات در عملکرد تصحيح خطای مطلوب

هححای داشححته باشححد. بنححابراين مححا از کححد    تححر ارزش 15 9,RS  و

 31 17,RS  هحای بيتبه ترتيب برای جاسازی اطلاعات محرمانه در 

های تصاوير تست استفاده کحرديم کحه بحا توجحه بحه      اول و دوم پيکسل
ی . نحو  داده هستندسمبل را دارا  7و  3( توانايي تصحيح 10ی )رابطه

بحا  کار گرفته شده، متني بحوده کحه    ها بهسازیای که در شبيهمحرمانه

1jq 
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. هر يحک  گرديدی باينری تبديل آن به داده ASCIIهای ستفاده از کدا
کنند بنحابراين بحار   بيت اطلاعات را حمل مي 453255از تصاوير تست 

( نتحايج  5بيحت بحر پيکسحل. شحکل )     73/1مفيد جاسازی برابر است با 
( 2دهد. در جحدول ) را نشان مي کيفيت بصری تعدادی از تصاوير تست

 يک مقايسه از لحاو بار مفيد جاسازی و کيفيت بصری تصحوير اسحتگو  
های مشابه انجام شده است. ماکزيمم بحار  بين روش پيشنهادی و روش

 HCIH[16] ،11/1و  HCIH[16]، [21]هحای  مفيد جاسازی در روش
بيت بر پيکسحل اسحت، در ححالي کحه روش پيشحنهادی، ضحمن حفحظ        

 11/1مطلوب، قابليت حمل اطلاعات با بار مفيد بالاتر از کيفيت بصری 
ای بحين روش  چنحين نتحايج مقايسحه   هحم  اسحت. ا بيت بر پيکسل را دار
وری شحده اسحت. روش   آ( گحرد 3در جحدول ) [21]پيشنهادی بحا روش  

کند، در ححالي کحه   بل را تضمين ميدسي 47بالای  PSNRپيشنهادی 
ايم. درصد افزايش داده 9/72 [21]بار مفيد جاسازی را نسبت به روش 

گححردد، روش ( مشححاهده مححي3طححور کححه در جححدول )چنححين همححانهححم
های آمحاری متفحاوت،   ها و ويژگيپيشنهادی در برابر انوا  نويز با شدت

ظرفيت تصحيح خطا را افزايش داده است. برای م،ال در مورد افحزودن  
خطحا از   ، ظرفيت تصححيح 01/0و واريانس  6/0نويز گؤسي با ميانگين 

در روش پيشنهادی افزايش يافتحه اسحت و    1/1به  [21]در روش 87/0
رد افزودن نويز فلفل و نمک با چگالي  اين افزايش از مقدار  به يا در مو

 مقدار  بوده است. اين افزايش در ظرفيت تصحيح خطا به دليل استفاده
 

   
Baboon PSNR=50.96 & P=0.99 PSNR=47.23 & P=1.73 

   
Barbara PSNR=50.36 & P=0.99 PSNR=47.25 & P=1.73 

   
Jet (F16) PSNR=50.77 & P=0.99 PSNR=47.24 & P=1.73 

   
Tiffany PSNR=50.11 & P=0.99 PSNR=47.25 & P=1.73 

 

ر تست. از سمت راست به يت بصری تعدادی از تصاويفيج کي(: نتا5شکل )
، پس از جاسازی [21]چ : قبل از جاسازی، پس از جاسازی توسط روش 

 شنهادی.يتوسط روش پ
 

 
 

 
 

 
 

 
 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 

 

 
 

 
 

 
 

 
 

 

ر اصلي، يچ : تصوز. از سمت راست به ي(: مقاومت در برابر افزودن نو6شکل )

ر استگو در روش يکردن تصوزیي، نو[21]ر استگو در روش يتصوکردن زیينو
، Baboon ،Barbara ،Boats ،Jet (F16)ر استگوی يشنهادی. به تصاويپ

Lena  وZelda 11/1انس يو وار 1ن يانگيد گؤسي با ميز سفيب نويبه ترت ،

ن يانگيد گؤسي با ميز سفي، نو1/1انس يو وار 1ن يانگيد گؤسي با ميز سفينو

 
PSNR=20.04 & C=0.9 

 
Baboon 

 

 
PSNR=11.48 & C=0.9 

 
PSNR=11.45 & C=1.13 

 
Barbara 

 
PSNR=6.73 & C=0.87 

 
PSNR=6.72 & C=1.11 

 
Boats 

 
PSNR=20.03 & C=1.1 

 
PSNR=17.97 & C=17.37 

 
Jet (F16) 

 
PSNR=9.42 & C=2.24 

 
PSNR=9.45 & C=4.02 

 
Lena 

 
PSNR=11.27 & C=0.89 

 
PSNR=11.25 & C=1.08 

 
Zelda 

 
PSNR=17.9 & C=338.59 



 ... Reed- Solomon استگانوگرافي کور مبتني بر کدهای                            2شماره  ،34جلد مهندسي برق دانشگاه تبريز،  مجله/ 56
 

Tabriz Journal of Electrical Eng., Vol. 43, No. 2  Serial No. 66 

 افزوده شده است. 3/1انس يز اسپکل با واريو نو 3/1چگالي ز نمک و فلفل با ي، نو15/1ز نمک و فلفل با چگالي ي، نو11/1انس يو وار 6/1

 
 )الف(

 

مناسب در مقابل کد  R-Sهای از کد Hamming  بحوده اسحت.   7,4

( ملاحرحه  6ته بحه نححويز در شحکل )  ر استگوی آغشحدادی از تصاويحتع
هحای  شوند. ستونگردند. در ستون راست تصاوير اصلي مشاهده ميمي

و تصاوير اسحتگو   [21]وسطي و چپي به ترتيب تصاوير استگو در روش 
بحه منرحور    انحد، هسحتند.  در روش پيشنهادی را که آغشته به نويز شده

هحای مختلحف   بررسي مقاومت الگوريتم پيشنهادی در برابر افزودن نويز
هحای  های آماری گوناگون به تصوير استگو، آزمايشها و ويژگيبا شدت

ديم که نتايج آن به صحورت  دا Jet (F16)مختلفي بر روی تصوير تست 
 PSNRشود. محور افقحي ميحزان   ( مشاهده مي7هايي در شکل )نمودار

دهحد.  تصاوير نويزی و محور عمودی ظرفيت تصحيح خطا را نشان محي 
شود از حيث بهبحود ظرفيحت تصححيح خطحا،     طور که ملاحره ميهمان

عملکحرد بهتحری از خحود نشحان      [21]روش پيشنهادی نسبت به روش 
طور ويژه در مورد نويز فلفل و نمک، هر چه ميزان تخريحب   دهد. بهمي

تر بوده، بهبود مقاومت در روش پيشنهادی نسحبت بحه   تصوير استگو کم
 ه است.تر بودگير، بسيار چشم[21]روش 

 )ب(

 
 )پ(

های ی مقاومت به تخريب در برابر سه نو  نويز با شدت(: مقايسه7شکل )
. )الف( نويز گؤسي، )ب( نويز Jet (F16)تخريب گوناگون در تصوير تست 

 نمک و فلفل، )پ( نويز اسپکل
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ها.روش ريسا شنهادی وين روش پير استگو بيت بصری تصويفيد جاسازی و کيای از لحاو بار مفسهيج مقاي(: نتا2)جدول

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ریيگجهينت -6

يک روش استگانوگرافي کور با بار مفيد جاسازی بالا و ظرفيت تصحيح 
های با بيتخطای بالا ارائه شد. با آن که اين روش قابليت جاسازی در 

تر پيکسل را نيز دارد، کيفيت بصری تصوير را به خوبي حفظ ارزش
و  ]3[، [21]های ها با کارسازیاز شبيه دست آمده کند. نتايج بهمي

مقايسه شد. به دليل استفاده از جدول جانشاني بهينه برای  ]16[
بين  MSE اين نتيجه حاصل گرديد کههای محرمانه جاسازی داده

که بار  و در حالي يافته استتصاوير قبل و پس از جاسازی کاهش 

، به پيدا کرددرصد افزايش  74، ]21[مفيد جاسازی نسبت به روش 
PSNR  ضمن آن که  باشد.يابي ميدستقابل بل دسي 37بالای

-Reedمقاومت در برابر حملات با استفاده از کد تصحيح خطای 

Solomon  ،بيشتر گرديدو در نتيجه افزايش ظرفيت تصحيح خطا. 
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