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فهر    .شهود  بررسهی مهی  چنهد آنتنهه    1 (FD)دوطرفهه   کهاملاً ن سهی  مشهارکتی امه    در این مقاله امنیت لایهه فیزیکهی یهی سی هت  بهی      :چکیده

گهرفتن  بها در نرر . کنهد  کننهده ارتبهاط براهرار مهی     اسهتراق سهم    هگهر یهی   درحضهور  رلهه  هبه کمی یهی گهر  با گره مقصد  مبدأ هکه گر شود می

نال تهدال  جههت تضهعیی لینهی     زمهان بها دریافهت اطلاعهاس ارسهالی در آن، یهی سهیگ        هه  ، مقصهد  هگهر  دوطرفهه بهرای   کاملاًحالت عملیاتی 

بهرای  مختلفهی   هیههای پرتهود   طهر  . شهود  کننهده ارسهال مهی    اسهتراق سهم    هگهر  طهر   بهه مقصهد   از گهره  کننهده  اسهتراق سهم    هگهر -رله هگر

تعهداد   یرتهث  همچنهین   .شهود  یمه ای و متوسه  مراسهبه    ههای مررمانهه لررهه    هها نهر    و بهرای آن  شهود  داده مهی سی ت  مهورد نرهر پیشهنهاد    

مهورد ماالعهه اهرار    تهوان ارسهالی گهره مبهدأ و مقصهد بهر روی نهر  مررمانهه متوسه  را           یرتهث  و نیهز   کننهده  استراق سم  هها، مواعیت گر آنتن

میهزان زیهادی امنیهت    سهال سهیگنال تهدال  از گهره مقصهد بهه      ههای پرتهودهی پیشهنهادی، بهه همهراه ار      کهه رو   شهود  داده مینشان . گیرد می

بههره  میهزان  کهه انتخهان نهور پرتهودهی نقهد کلیهدی در       دههد   سهازی نشهان مهی    همچنهین نتهایش شهبیه   . دهنهد  شبکه مشارکتی را بهبهود مهی  

 .پیشنهادی دارد دوطرفه کاملاًسی ت  

، نر  مررمانه ااب  کننده سم مشارکتی، استراق   یس یبچند لروجی، ارتباطاس -چند ورودی دوطرفه، کاملاًفیزیکی،  هیلاامنیت  :های کلیدی واژه

 .حصول

Secure Relaying Communication with Multi-Antenna Full-

Duplex Destination  
 

F. Jafarian1, Master of Sience; Z. Mobini2, Assistant professor 
 

1- Faculty of Engineering, Shahrekord University, Shahrekord, Iran, Email: f.jafarian@stu.sku.ac.ir 

2- Faculty of Engineering, Shahrekord University, Shahrekord, Iran, Email: z.mobini@eng.sku.ac.ir 

Abstract: In this paper, the physical layer security of a full-duplex secure cooperative wireless system with multiple input multiple-

output  (MIMO) destination node is examined. We assume that a source node communicates  with  a destination node in the presence 

of an eavesdropper. In addition, a jamming signal is sent via destination to weaken the relay-eavesdropper thanks due to the full-

duplex operation at the destination node. We propose different beamforming schemes and accordingly derive the instantaneous and 

average secrecy rates. We also study the effect of the number of antennas, the position of the eavesdropper, and the transmit power of 

the source and destination nodes on the average secrecy rate. Our results reveal that beamforming and friendly jamming increase the 

secrecy of cooperative communication. Moreover, simulation results demonstrate that the choice of the beamforming scheme plays a 

critical role in determining the FD cooperative communication gains. 

Keywords: Physical layer security, full-duplex, multiple-input multiple-output (MIMO), cognitive wireless communication, 

eavesdropper, achievable secrecy rate.  
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 عرفیم -1

های زندگی  جنبه تمام در باًیتقر سی  تکنولوژی ارتباطاس بی

های ح گر،  های هوشمند، شبکه شبکه. استاجتماعی وارد شده 

های هوشمند فق  چند  لانه و شهرها های تلفن همراه، شبکه

اکنون و یا در  ها سی  است که مردم از آن های بی نمونه از سی ت 

همیشه یی م ئله مه  در  امنیت .کنند آینده نزدیی استفاده می

سی ،  یبا توجه به ماهیت پخد مری  ب. سی  است ارتباطاس بی

ه   و مشخصه  توس  کاربرهای  تواند می سیگنال ارسالی

و امنیت . شود گیری ره 2کننده مخرن های استراق سم  توس  گره

رمزنگاری  های توس  تکنیی شدهارائه [1] سی  مررمانه ارتباط بی

در معر  تهدید های مراسباس  با توسعه سری  دستگاه مرسوم

برداری  اطلاعاس، یی ارتباط امن با بهرهاز دیدگاه تئوری . باشدمی

،  نویز و تدال  مروشدن مثال عنوان به های کانال از ویژگی

کننده دارای  سم  استراق هگر حتی اگر تواند مرقق شود، می

 . اس اوی باشداابلیت مراسب

ای  نر  ارسال لرره تفاض صورس تواند به نر  مررمانه می

نر   اگر. کننده تعریی شود  کانال استراق سم کانال اانونی و

تواند بخد  کننده می استراق سم  هگر ،تر از صفر شود مررمانه ک 

هد  امنیت لایه . کند گیری رهزیادی از اطلاعاس مررمانه را 

برای دستیابی به . کردن نر  مررمانه استماکزیم  [2] فیزیکی

لایه فیزیکی معرفی شده  های این هد  انوار مختلی از تکنیی

های متعدد، تکنیی ارسال  تکنیی آنتن مثال عنوان به. است

صورس مشارکتی و تکنیی نویز به (Jamming)تدال  سیگنال 

مقصد و  هگر-أمبد هنر  مررمانه توس  شرای  کانال گر. مصنوعی

. گیرد ارار می ریتث کننده ترت  استراق سم  هگر-مبدأ هگر کانال

 هگراز کانال ( کانال اانونی) مقصد هگر-أمبد هانال گرک که هنگامی

تر  ضعیی( کنندهکانال استراق سم ) کننده استراق سم  هگر-رله

 که حاص  گردد مگر اینتواند  باشد، نر  مررمانه مثبت نمی

 جا که استفاده از از آن. گرفته شود کار بهچندین آنتن فرستنده 

 توجهیااب   افزاری سختچند آنتن در یی گره م تلزم هزینه 

 باشد که می هزینهمشارکتی یی جایگزین ک  هنابراین گراست، ب

های دارای  مزایای سی ت های تی آنتنه از  مندی گره موجب بهره

  . شود می چند آنتن

چندین تکنیی ارسال مشارکتی وجود دارد که در میان 

 9(AF)قویت و ارسال ت هو رل 9(DF) بازگشایی و ارسال هها رل آن

 هگر ها از طریق طور لاص ارتباط گرهبه. دو تکنیی مه  ه تند

 .افزاید دهد تواند نر  مررمانه ااب  حصول را رله می

عنوان یی چند لروجی به-دارای چند ورودی هتکنیی رل

که از یی طر  این  باشد بهبود عملکرد مررمانه می مؤ رراه 

تکنیی میزان ادرس سیگنال اانونی را با توجه به چندگانگی 

دهد و از طر  دیگر  و فاصله انتشار کوتاه افزاید می 5فضایی

استراق  هشده توس  گر گیری رهمیزان سیگنال  احتمالاً

  .کند تضعیی می 0 فضایی یهپرتود طریق کننده را از سم 

 ههای رل بهینه برای پروتک پرتودهی  های طر [ 9، 9]در 

ارسال در ارتباطاس امن  تقویت و هبازگشایی و ارسال و رل

 .کند که نر  مررمانه را ماکزیم  می ارائه شده است، ای دومرحله

تدال  با استفاده  یحذ  و هم وساز ییتکن[ 5]در مقاله 

شنالتگر  ویراد یها شبکه یبرا هیکاربران  انو یاز ارسال کد الموت

 .مار  و مورد برث ارار گرفته است

یی طر  پرتودهی اوی با فر  اطلاعاس وضعیت  [0]در 

، با فر  نیا برعلاوه . است شدهماالعه رله  هنااص درگر کانال

 [8]در  کننده عدم وجود اطلاعاس وضعیت کانال گره استراق سم 

یی طر  ارسال سیگنال تدال  و پرتودهی مشترک پیشنهاد 

 .شده است

برای افزاید  مؤ ره  گفته شد یی رو   ابلاً طورکه همان

تضعیی اابلیت  سی ، های ارتباطی بی سی ت  در مررمانه نر 

 کارگیری که با به کننده است های استراق سم  رمزگشایی گره

که  زمانی .ردیگ یمرس شده و یا نویز مصنوعی صو تدال  کنترل

أ به استفاده از یی آنتن مردود شده است، یی مجموعه مبد هگر

تدال  های  لارجی برای ارسال مشارکتی سیگنال های رله از گره

استراق  هشوند، که کانال مربوط به گرگرفته  به کارتوانند  می

رویکرد به رو  ارسال این  .کنند کننده را تضعیی می سم 

ها  نوی نده [15]در .اشاره دارد[ 1-15]مشارکتی  سیگنال تدال 

ارسال سیگنال تدال   احتمال اا  مررمانه را با استفاده از رو 

مشارکتی و برای ساو  مختلی اطلاعاس وضعیت کانال ماالعه 

طراحی نویز  طراحی بردار پرتوی ارسال بهینه همراه با .کنند می

[ 18 ،10]مررمانه در کردن احتمال اا   مصنوعی، برای مینیم 

عنوان  به مبدأمقصد و  هاستفاده از گر هاید. نشان داده شده است

یی شبکه رله اول  مرحلهدر  تدال سیگنال  هکنند های ارسال گره

همچنین از یی طر  ارسال . ارائه شده است[ 11]در ای دومرحله

 .  استفاده شده است[ 14]در مقصد  هسیگنال تدال  به کمی گر

تدال  رو  ارسال سیگنال  موجود،ماالعاس  اساسبر  

 ها رله مثلاًبیرونی  ههای کمی کنند طور عمده به گره مشارکتی به

 کننده، کمی هاز م ائ  مربوط به تررک گر بنابراین کند، تکیه می

در برلی ماالعاس جدید . برد و اعتماد رنش می سازی هماهنگ

 هکنند های کمی رهبه گ یکه نیازاست  شدهپیشنهاد یی ها رو 

مانند طر  پیشنهادی  ندارند تدال بیرونی برای ارسال سیگنال 

ارسال کننده سیگنال  هعنوان یی گر که در آن گیرنده به [21]در 

عم  ارسال سیگنال  أمبد هاین طر ، گردر  .کند تدال  عم  می

تصادفی یکی از  طور مقصد به هگر که درحالیکند  می را تکرار

کند، از  زمانی را م دود می هشده در هر نمون های ارسال سیگنال

داند که کدام نمونه سال   کننده نمی استراق سم  هگر که جا آن



 .. . امن با گره مقصد  کننده رلهارتباط                                                                 1941، بهار 1، شماره 94مجله مهندسی برق دانشگاه تبریز، جلد /  41

 

Tabriz Journal of Electrical Engineering, vol. 49, no. 1, spring 2019                                                                                                                Serial no. 87 

  

 أمبد ههای ارسالی از گر است، بنابراین اادر به بازگشایی سیگنال

 . نی ت

 أمبد هنیاز به ارسال مجدد سیگنال از گرطر  فوق  حال، اینبا 

ی ها در اکثر طر  .دهد دارد و بنابراین توان عملیاتی را کاهد می

، کنند عم  می 8دوطرفه حالت نیمهر ها د ماالعاتی موجود، گره

. زمان نی تند ه  طور بهبنابراین اادر به دریافت و ارسال اطلاعاس 

ر در الکترونیی، فناوری آنتن و های الی حال پیشرفت اینبا 

ها  دوطرفه را برای گره کاملاًت عملیاتی پرداز  سیگنال، حال

 وزمان ه توانند اطلاعاس را  ها می گره که طوری بهسازد  فراه  می

عملکرد . دریافت کنند ارسال و بر روی باند فرکان ی یک ان

 . استماالعه شده [ 21] در دوطرفه کاملاًهای  سی ت 

 کاملاًتکنولوژی حالت عملیاتی  ها نوی نده[ 22]در  

یی . اند گرفته به کارا در زمینه امنیت لایه فیزیکی دوطرفه ر

کننده نویز یدتول هدوطرف کاملاً مقصد هسی ت  شام  یی گر

[ 29]در  کننده استراق سم  همصنوعی برای تضعیی کانال گر

عملکرد مررمانه این گیرنده بر اساس ناحیه اا   .ارائه شده است

  .شود ابی میمررمانه، از یی دیدگاه هندسی ارزی

دارای   هدوطرف کاملاًمقصد  هرگ هدر این مقاله مزایای بالقو

چند لروجی را در یی سی ت  مشارکتی امن شام  -چند ورودی

استراق  هرله بازگشایی و ارسال و یی گر همبدأ، یی گر هیی گر

عنوان  زمان به ر ه طو به مقصد هکه گر شود بررسی میکننده  سم 

و  کند سیگنال تدال  و یی گیرنده عم  می کننده ارسال هگریی 

 . دهد نر  مررمانه را بهبود می

از  تدال  گنالیارسال سبا  زمان ه در سی ت  پیشنهادی 

، کننده استراق سم  همقصد به سمت گر ههای لروجی گرآنتن

مقصد نیز دریافت می ههای ورودی گراین سیگنال در سمت آنتن

. شودمقصد می هدر گر 1دتداللیشود و باعث ایجاد یی حلقه لو

در  یلودتداللاست که حلقه  نیفر  بر ا[ 29]در  حال نیبا ا

 یفر  عمل ییحذ  شود که  کاملاً تواند یمقصد م هگر

مبدأ تی آنتنه را در  هاگر وضعیت نامالون از یی گر .باشد ینم

 4(DoF)که در این حالت درجه آزادی کافی  جا نرر بگیری ، از آن

طراحی و ارسال سیگنال تدال  وجود ندارد، بنابراین مولد برای 

  .دأ نر  مررمانه را بهبود نخواهد دادمب هگر

های  یی مکانیزم مرافرت از سیگنالپیشنهادی ما،  هدر اید

شود، بدون  مقصد فراه  می هشده در سمت گر اطلاعاس دریافت

مکی ک های مبدأ و یا گره هها از گر ه به ارسال مجدد دادهک این

  ت یدر س .ل سیگنال تدال  نیاز داشته باشدلارجی برای ارسا

دوطرفه دارد،  کاملاًمقصد عملکرد  هگر که نیا  یبه دل یشنهادیپ

کننده  گره استراق سم  طر  بهگره مقصد  که یتدالل گنالیس

گره مقصد ه  ا ر  رندهیگ یمدارها یبر رو کند یارسال م

 نیمبارزه با ا یو برا شود یگفته م یکه به آن لودتدالل گذارد یم

 شنهادیپ یمناسب افتیارسال و در یهپرتود یها طر  ،یلودتدالل

حذ   تیاابل ،یسازنهیبه یها که با کمی رو   یده یم

ما   ت یس ترتیب این بهدارند و  کاملاًدر گره مقصد را  یلودتدالل

 زمان نر  مررمانه ه  نیو همچن باشد یتدال  مردود نم گرید

های مهمی را که در این  نتایش و ترلی  .ابدی یم دیافزا  ت یس

 :نمایی  زیر للاصه می دستهمقاله انجام شده است، در چهار 

   در سی ت  مورد نرر بردارهای پرتوی ارسال و دریافت برای

طراحی  MRC/MRT12  و TZF 11   RZF11 پرتودهی هایطر 

ی، احتمال اا  پرتوده یها طر در ضمن برای این . شود می

 .شود و گره مقصد مراسبه میکننده  در گره استراق سم 

 های مررمانه ااب  حصول  برای نر  های دایقی عبارس

که برای  شود آورده میدست  بهای سی ت  متوس  و لرره

 . پرتودهی مختلی معتبر لواهند بود های طر 

  تر از توان های ارسالی ک  کنی  که برای توان مشاهده می

 RZFو  TZFهای بهتر از طر  MRC/MRTبهینه، طر  

کند ولی بعد از نقاه توان ارسالی بهینه، بازدهی این عم  می

همچنین مشاهده . شودمی MRC/MRTها بهتر از  طر 

 نر  مررمانه متوس  RZFو   TZF هایکه در طر  کنی  می

های ارسالی ترتیب با افزاید تعداد آنتن به TN و تعداد
 

های دریافتیآنتن
 

 RN
 

 . یابدتوجهی افزاید میطور ااب  به

 
 

که  کنی  تا زمانی سازی مشاهده می با توجه به نتایش شبیه

رله ک  باشد عملکرد  هکننده از گر استراق سم  هفاصله گر

باشد ولی با افزاید  بهتر می RZFاز طر    MRC/MRTطر  

 .باشد دارای عملکرد بهتری می RZFاین فاصله، طر  
 

فونت توپر کوچی با  از حرو  انگلی ی بزرگ و :نمادها

(bold )بردار استفاده  و ماتریس دادن  برای نشان ترتیب به

بالانویس  .کنی  می 
†

نشان  یی بردار یا ماتریس را ،  هرمیتین.

دادن اندازه بردار استفاده  برای نشان  ،.  عملگر. دهد می

از نماد   .شود می 2~ ,X CN     دادن توزی   نشانبرای

برای متغیر  2و  واریانس مختل  گوسی متقارن با متوس  

)، P(.).کنی  استفاده می Xتصادفی . )xF  و( . )xf ترتیب  به

 cdf 19و 19(pdf)تاب  چگالی احتمال  دادن احتمال، برای نشان

.شوند یماستفاده  Xمتغیر تصادفی  a است 15تاب  گاما.  
 

 مدل سی ت  -2

، (S)شام  یی گره مبدأ  سی  در این مقاله ما یی سی ت  ارتباطاس بی

کننده  و یی گره استراق سم ( R)، یی گره رله (D)یی گره مقصد 

(E )نشان  1سی ت  ارتباطی مورد نرر در شک  . گیری  را در نرر می

کننده  و گره استراق سم ( R)، گره رله (S)گره مبدأ . داده شده است

(E )دوطرفه،  کاملاًکردن عملیاس  باشند اما برای فعال تی آنتنه می

 RNطور دایق  به .ها باشد مقصد باید مجهز به دو  مجموعه از آنتن

کنی  که هیچ لینی  ما فر  می. آنتن ارسال TNآنتن دریافت و

وجود ندارد، بنابراین گره ( D)به گره مقصد ( S)مبدأ  از گرهم تقیمی 
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که پروتک  بازگشایی و ارسال را ( R)با کمی یی گره رله ( S)مبدأ 

 که درحالیکند،  ارتباط برارار می( D)با گره مقصد  اتخاذ کرده است،

کند تا پیام ارسالی از طر  گره  تلا  می( E)کننده  گره استراق سم 

گره  طر  بهیی سیگنال تدال  گره مقصد . را شنود کند( R)رله 

 هگر-کننده استراق سم  هگربرای تضعیی لینی ( E)کننده  استراق سم 

 هحلق .کند ا دریافت میزمان سیگنال مبدأ ر کند و ه  رله ارسال می

مقصد به ورودی مقصد با ضریب کانال از طر  لروجی لودتداللی

DDH دارای ابعادR TN N شود نشان داده می. SRh 1بردار کانال  1 

1RNبردار کانال RDh .رله است-بعدی برای لینی مبدأ  بعدی برای

1بردار کانال REh.مقصد است-لینی رله 1 بعدی برای لینی رله-

1بردار کانال DEhاست و کننده سم  استراق TN  بعدی برای لینی

ij.است کننده سم  استراق-مقصد ijd    اتلا  م یر واب ته به

ضریب میرایی و  فاصله است که در آن
ijd  فاصله انتشار بین گرهi 

 وشدگیها یی مدل مر کنی  کانال در این مقاله فر  می .استj  و

و   2کنند و دارای توزی  گوسی با واریانس تجربه می را 10رایلی

 .    میانگین صفر ه تند

    ها گنالیسمدل  -2-1

 Spسیگنال ارسالی از گره مبدأ و دارای توزی  گوسی نرمال،  Sxاگر 

شونده  نویز گوسی سفید جم  Rnمبدأ و  هتوان ارسالی در گر

(AWGN )2با میانگین صفر و  واریانس

R سیگنال  رله باشد،  هدر گر

 :شود دست آورده می ورس زیر بهص به رله هدریافتی در گر

 

(1) 
       .S

R SR S R

SR

p
y n h n x n n n

d 
  

 

کند بنابراین بعد از  را اتخاذ می رله پروتک  بازگشایی و ارسال هگر

را رمزگشایی کرده و سپس سیگنال  Sxدریافت سیگنال، ابتدا سیگنال 

صورس زیر  رله به هسیگنال ارسالی از گر. فرستد مقصد می هرا به گر

 : شود نشان داده می
  
(2)    ,R R Sx n p x n   
 

سهرانجام  . ناشهی از زمهان پهرداز  سهیگنال اسهت      یرتثل که در آن

ترتیهب   کننده به های دریافتی در گره مقصد و گره استراق سم سیگنال

 : شوند صورس زیر بیان می به
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R

D RD S

d J DD t D
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
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(9) 
   

   ,

R

J DE t E

E RE s

RE

d

DE

p
n h x n

d

x n n n

y

p

d





 

 h w

 

 

ها  که در آن J
x n  سیگنال پارازیت ارسالی از گره مقصد اسهت.rw  و

tw1ترتیب بردار پرتوی دریافت بهRN  1ارسهال  بعدی و بردارTN  

 و دارای  دوطرفه کاملاً عملکردبا   گره مقصد در شده  بعدی طراحی

 
 

 .مدل سی ت  و مدل ارسال سیگنال:  1شک  

 

همچنههین .اسههت یچنههدلروج-یچنهدورود    2
0,~D Dn n CN  و

   2
0,~E En n CN   نویز در گره مقصهد و گهره اسهتراق     ترتیب به

دست  مقصد توس  راباه زیر به در  SINRبنابراین . کننده ه تند سم 

  :آید می

 

(5) 

2
†

2

2 2
† 2

min , .

R
r RD

S SR RD

D

SR R
r DD t d D

p

p h d
y

d p



  

 
 
 
 
 
 

w h

w H w
 

SINR   صههورس زیههر  بههه کننههده نیههز شههنود بههرای گههره اسههتراق سههم

 .مقصد استتوان ارسالی در گره  dpآید که در آن  دست می به

 

(0) .

2

2 2

R
RE

RE

E

d
DE t E

DE

p
h

d
y

p

d








h w

 

 دیافزا یمورد نرر برا یشنهادیپ  ت یذکر شد، در س طورکه همان

کننده  به سمت گره استراق سم  یتدالل گنالیگره مقصد س ت،یامن

 گنالیدارد، س دوطرفه کاملاً یو چون گره مقصد عملکرد کند یارسال م

تدال  دو  نیحذ  ا یبرا. شود یم جادیدر گره مقصد ا یلودتدالل

در  طورکه همانکه   یده یم شنهادیرا پ  TZF ،RZF یرو  پرتوده

و  کنند یحذ  م کاملاًرا  یلودتدالل گنالیس شود یم دهیادامه د

 یبازده نیهمچن. دهند یم دیافزا زیرا ن  ت یس تیامن حال درعین

با  یرو  پرتوده ییعنوان  به زین را   MRC/MRT یرو  پرتوده

در ادامه   RZF  و TZF یها طر  با  هیمقا یو برا نییپا یدگیچیپ

 . یکن یم یبررس

 

 

 TZFدریافت و ارسال طرح طراحی بردار پرتوی  -2-2

ای متعدد ارسال برای حذ  ه مقصد از مزایای آنتن ،TZFدر طر  

در MRC  [29 ]طر   بر اینعلاوه  .کند یمکام  لودتداللی استفاده 
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با   برابر افتیدری پرتو بردار که طوری به ،شود استفاده میورودی مقصد 

RD

r

RD

h

h
w بردار پرتوی ارسال بهینه. است

tw  در نررگرفتن نیز با 

 که این
D دست آورده  بهلودتداللی حذ  گردد،  ماکزیم  شود و

 . شود می

(8) 2
†

†

max

. . 0.

r RD

RD DD ts t 

w h

h H w

 

برابر لواهد بود با   TZFبردار پرتوی ارسال برای طر   درنتیجه
†

†

ZF DE
t

DE


Bh

w
Bh

که  
† †

2
†

~ DD RD RD DD

RD DD


H h h H

B I
h H

 [.29]است  

گزینیبا جای
rw وZF

tw  (0)و ( 5)در ،SINR  در گره مقصد و گره

 .شوند زیر به دست آورده می صورس بهکننده به ترتیب  استراق سم 
 

 

 

 (1) 

 

2

2

2 2
min , ,

R
RD

S SRTZF RD

D

SR R D

p

p h d
y

d



  

 
 
 
 
 
 

h

 

 و    

 

(4) 

 

2

2
2

,

R
RE

TZF RE

E
ZFd

DE t E

DE

p
h

d
y

p

d








h w

 

که در آن
2

ZF

DE th w  دارای توزیchi-squares [11]  با درجه آزادی 

 2 1TN   2 صورس بهاست که

2( 1)~
T

ZF

DE t Nx h w داده  نشان

 .شود می

 RZFطراحی بردار پرتوی دریافت و ارسال طرح  -2-3

برابر MRT  [25 ]در این طر  بردار پرتوی ارسال با استفاده از اانون 

با 
†

DE
t

DE


h

w
h

در با  rwشود و بردار پرتوی دریافتارار داده می 

دست  بهلودتداللی حذ  گردد،  مینیم  شود و E که این نررگرفتن

   .شود آورده می

(11) 2
†

† †

max

. . 0.

r RD

r DD DEs t 

w h

w H h

 

 

برابر لواهد بود با  RZFبردار پرتوی دریافت برای طر   درنتیجه 

ZF RD
r

RD


Dh

w
Dh

که  
† †

2
~ DD DE DE DD

DE DD


H h h H

D I
h H

 [ .   25]است  

گزینیبا جای
tw وZF

rw (0)و ( 5)در ،SINR   در گره مقصد و گره

 :شوند دست آورده می صورت زیر به ترتیب به کننده به استراق سمع

 

(11) 

 

 
2

†

2

2 2
min , ,

ZFR
r RD

S SRRZF RD

D

SR R D

p
w

p h d
y

d



  

 
 
 
 
 
 

h

 

 

 
 

(12) 

 

2

2 2

,

R
RE

RZF RE

E

d
DE E

DE

p
h

d
y

p

d








h

 

در آنکه  
2

†
ZF

r RDw h  [ 25]نمایی است دارای توزیع  . 
 

  MRC/MRTطرح  -2-4

زیر  صورس ترتیب به به twو MRC/MRT  ،rwدر طر   درنهایت

 RZFو  TZFهای  ذکر این نکته ضروری است که طر . یندآ دست می به

در شرایای که لودتداللی وجود نداشته باشد عملکرد یک انی با طر  

MRC/MRT اما طر  . دارندMRC/MRT  در حضور لودتداللی

دوطرفه یا دوطرفه با های نیمه  برای سی ت ای ندارد و  عملکرد بهینه

 . باشد ساح لودتداللی ک  مناسب می
 

,MRC RD

r

RD


h

w
h

 

 †

.MRT DE

t

DE


h

w
h

 

 

MRCبا جایگزینی

rw وMRC

tw  (0)و ( 5)در ،SINR    در گره مقصد و گره

  :شوند دست آورده می صورس زیر به ترتیب به کننده به استراق سم 

 

(19) 

 

 و

2

2

2 2
† 2

min , ,

R
RD

S SRMRC RD

D

SR R
d r DD t D

p

p h d
y

d p



  

 
 
 
 
 
 
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w H w
 

 

(19) 

 

 

 

 

 

2

2 2

,

R
RE

MRC RE

E

d
DE E

DE

p
h

d
y

p

d








h

 

  
2که در آن

RDh 2و

DEh   دارای توزیChi-squares های  با درجه

ترتیب آزادی به 1RN  و 1TN  باشند می. 

 ترلی  بازدهی سی ت   -9

سی   عملکرد مررمانه سی ت  ارتباطی بیدر این بخد، بر روی ترلی  

-ورودیدارای چند دوطرفه کاملاًمتشک  از یی گره مقصد 

 ظرفیت .کنی  رله بازگشایی و ارسال تمرکز می هو یی گر لروجیچند

 : آیدمیدست  به صورس زیر کانال از گره مبدأ به گره رله به

 

(15) 

2

2 2 2
log (1 ) log 1 .

S SR

SR SR

SR R

p h
C

d 




 
    
 
 

 

کانال از گره مبدأ به گره رله با افزاید  ظرفیتکنی  که  مشاهده می

مبدأ و گره رله  گرهبین   هتوان ارسالی گره مبدأ و یا کاهد فاصل

 .یابد افزاید می
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صورس زیر  کانال از گره رله به گره مقصد بهبه همین ترتیب ظرفیت 

 : شود آورده میدست  به
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کانال از گره رله به گره  ظرفیتیابی  که  با بررسی راباه فوق درمی

رله و  گرهبین   همقصد با افزاید توان ارسالی گره رله و یا کاهد فاصل

 .یابد گره مقصد افزاید می

 هروتک  رلکننده برای پ سم  استراقظرفیت کانال اانونی و کانال 

 : شوند به میصورس زیر مراس ترتیب به بازگشایی و ارسال به
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 ای نرخ محرمانه لحظه -3-1

کننهده،   با توجه به تعریی ظرفیت کانال مررمانه و کانال استراق سهم  

صهورس   به[ 20] (Instantaneous Secrecy Rate) ای نر  مررمانه لرره

 : آیدمیدست  زیر به
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 نر  مررمانه متوس  -9-2

که ( Average Secrecy Rate)در این زیربخد نر  مررمانه متوس  

را برای  است ها یی معیار عملکردی مه  برای ارزیابی امنیت سی ت 

. بررسی لواهی  کرد MRC/MRTو  TZF ،RZFهای پرتودهی  طر 

   :[20]توان توس  راباه زیر مراسبه کرد نر  مررمانه متوس  را می

(22) 
 

 
( )1

1 ( ) ,
ln 2 1

E

D

F x
R F x dx

x



 
 

)که در آن  )
E

F x  و( )
D

F x ترتیب احتمال اا  در گره استراق  به

 .و گره مقصد ه تند کننده سم 

   TZFعملکرد طر   -9-2-1

RDجایگزینی  با
r

RD


h

w
h

و  
†

†

ZF DE
t

DE


Bh

w
Bh

برای طر  پرتودهی  

TZF  زیر  صورس بهگره رله و گره مقصد  کانال بین ظرفیت( 10)در

 :شود مراسبه می

(29) 
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 TZFبازگشایی و ارسال در طر   هپروتک  رلظرفیت کانال اانونی برای 

 : آید دست می صورس زیر به به

(29) 
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 فرم زیر تواند به می TZFای برای طر   سرانجام نر  مررمانه لرره

 :دست آید به

(25) 
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راباه  اساسبر  TZFبرای مراسبه نر  مررمانه متوس  برای طر  

(22 )( )TZF
D

F x


) و  )TZF
E

F x


و ( 1)های  در اضیه. باشند نیاز می مورد 

)ترتیب  به ( 2) )TZF
D

F x


)و   )TZF
E

F x


که در حقیقت  شوند بیان می 

 . باشند کننده می استراق سم  هگرمقصد و  همعر  احتمال اا  در گر

دهی  در سی ت  مشارکتی امن پیشنهادی با رو  شک  :1اضیه 

در گره ( دریافتی SINRتاب  توزی  تجمعی )، احتمال اا  TZF یپرتو

 :آید دست می مقصد از راباه زیر به

 

(20) 
0 0 1,

,
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a aD TZF

out

K x

a
P F x e e

K

 

 
 
 

   
 

 
 

 

2که در آن   RK N  0وa  1وa  اند شدهتعریی  1در ضمیمه . 

 . مراجعه شود 1به ضمیمه : ا باس

که احتمال اا  در گره مقصد با افزاید تعداد  شود مشاهده می

و کاهد توان ارسالی گره مبدأ و گره رله ( RN)های دریافتی  آنتن

 .یابد کاهد می
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دهی  در سی ت  مشارکتی امن پیشنهادی با رو  شک : 2اضیه 

در گره ( دریافتی SINRتاب  توزی  تجمعی )، احتمال اا  TZF یپرتو

 : آید دست می از راباه زیر به کننده استراق سم 

    2 2

2
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(28)  

 .اند شدهتعریی  2در ضمیمه  3aو  2aکه در آن  

 . مراجعه شود 2به ضمیمه : ا باس

با افزاید  کننده که احتمال اا  در گره استراق سم  کنی  میمشاهده 

 .یابد توان ارسالی گره مقصد افزاید می

و استفاده ( 2)و ( 1)های  در اضیه آمده دست کمی نتایش به درنهایت به

 . آید دست می به TZFنر  مررمانه متوس  برای طر  ( 22)از راباه 

  RZFعملکرد طر   -9-2-2

ZFجایگهذاری   بها   RD
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
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w
Dh

و  
†

DE
t
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
h

w
h

بهرای طهر     (10) در 

زیهر   صهورس  مقصد به ظرفیت کانال بین گره رله و گره  RZFپرتودهی 

 : آید دست می به

(21) 
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ی بازگشهایی و ارسهال در طهر       ظرفیت کانال اانونی برای پروتک  رله

RZF آید دست می صورس زیر به به: 
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فرم زیر  تواند به می  RZFای برای طر   سرانجام نر  مررمانه لرره

 : دست آید به

 

(91) 
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راباهه   بهر اسهاس   RZFبرای مراسبه نر  مررمانه متوس  برای طر  

)به (  22) )RZF
D

F x


)و   )RZF
E

F x


( 9)و ( 9)ههای   در اضهیه که  نیاز داری  

 .پردازی  ها می ترتیب به مراسبه آن به

دهی امن پیشنهادی با رو  شک در سی ت  مشارکتی :  9اضیه 

درگره ( دریافتی SINRتاب  توزی  تجمعی )احتمال اا  ، RZFپرتوی 

 :   آید دست می مقصد از راباه زیر به
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,
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 .1مشابه اضیه : ا باس

که احتمال اا  در گره مقصد با افزاید تعداد  شود مشاهده می

های دریافتی آنتن RN  و افزاید توان ارسالی گره مبدأ و گره رله

 .یابد کاهد می

دهی در سی ت  مشارکتی امن پیشنهادی با رو  شک  : 9اضیه 

درگره ( دریافتی SINRتاب  توزی  تجمعی )احتمال اا  ، RZFپرتوی 

 :آید دست می کننده از راباه زیر به استراق سم 
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(92) 

 .2مشابه اضیه: ا باس

یابی  که احتمال اا  در گهره اسهتراق    با بررسی راباه فوق درمی

های ارسهالی   مقصد و تعداد آنتن هبا افزاید توان ارسالی گر کننده سم 

(TN)در  دسهت آمهده   نتهایش بهه   بهه کمهی   نیبنهابرا  .یابد ، افزاید می

متوسه    نهر  مررمانهه  ( 22)و استفاده از راباهه   (9)و ( 9)های  اضیه

 .دیآ یدست م به RZFطر    برای
صهورس   ارسالی و دریافتی را بهه  یها آنتندات کنید که اگر تعداد 

زوج  ,T RN N و  9، 2، 1و اضایای ( 22)ه  نشان دهی ، با کمی رابا

 ههههای پرتهههودهی طهههر شهههود کهههه  راحتهههی ا بهههاس مهههی  بهههه 9

 1, 1T RRZF N N  و  ,T RTZF N N دارای احتمال اا  یک انی 

هها، احتمهال   ایهن طهر    در ضمن. باشندکننده میدر گره استراق سم 

 .اا  یک انی در گره مقصد دارند

لاصهی   در حهالاس  RZFو TZFههای پرتهودهی  طهر   درنتیجه

 .دارای نر  مررمانه متوس  یک ان لواهند بود

 MRC/MRTعملکرد طر   -9-2-9

MRCبا جایگزینی

rw وMRC

tw  ای برای طر  نر  مررمانه لرره(  21)در

MRC/MRT دست آید تواند به فرم زیر بهمی: 
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 MRC/MRTبرای مراسبه نر  مررمانه متوس  برای طهر  پرتهودهی   

)به ( 22)راباه  بر اساس )MRC
D

F x


)و   )MRC
E

F x


 هیاضه در . نیاز داریه   

(5) ،( )MRC
D

F x


 . شود بیان می

در سی ههت  مشههارکتی امههن پیشههنهادی بهها طههر      : 5اضههیه 

MRC/MRT  احتمال اا ،(    تهاب  توزیه  تجمعهیSINR  تیدریهاف ) در

 :آیددست می گره مقصد از راباه زیر به
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(99) 

2که در آن  RK N  و
0c ،1c  2وc  اند تعریی شده 9در ضمیمه . 

 . مراجعه شود 9به ضمیمه : ا باس

RZFدر سی ت  مشارکتی امن پیشهنهادی از آنجها کهه    MRC

E E        بها

)،  تاب   توزی   تجمعی9کمی  اضیه  )MRC
E

F x


دسهت   از راباه زیر بهه  

  :  آید می
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  (95) 

)با جایگذاری درنهایت )MRC
E

F x


)و )MRC
D

F x


( 95)و ( 99)که در راباه  

نر  مررمانهه متوسه  بهرای    ( 22)و با کمی راباه  ه شددست آورد به

 .آید دست می به  MRC/MRTطر  

 سازی نتایش شبیه -9

 شود میدر این بخد عملکرد سی ت  مشارکتی امن پیشنهادی ارزیابی 

در کلیهه  . لواههد شهد  آمهده بررسهی    دسهت  بهه و صرت نتایش تئهوری  

2) سازی مقدار واریهانس نهویز  سالتارهای شبیه

n) ،و مقهدار   1بهر  برا

2) تداللیواریانس کانال لود

SI)  1برابر  ،دوطرفه کاملاًمقصد  هگردر/ 

  .شود داده میارار 

 

و  TZF،  RZFهای پرتودهی نر  مررمانه متوس  برای طر : 2شک  

MRC/MRT   یا گره رله مبدأبرح ب تغییراس توان ارسالی گره 

 

 1کننده برابر  استراق سم  هرله از گره مقصد  و گر گرههمچنین فاصله 

1SR که طوری به شودداده میارار  RDd d   و ضریب میرایی( ) نیز

نر  مررمانه متوس  برای  2در شک  . شودمی نررگرفتهدر  9برابر 

برح ب تغییراس توان  MRC/MRT و TZF ،RZFپرتودهی  های طر 

فر  شده است که . )ارسالی گره مبدأ و یا گره رله رس  شده است

S rp p p  .)مشخص است نر  مررمانه  2در شک   طورکه همان

های پرتودهی  با مقای ه طر . متوس  با افزاید توان زیادتر شده است

TZF  وRZF که شود می مشاهده 3,2TZF  و 2 , 3R Z F 

عملکردهای یک انی دارند که ماابق با نتایجی است که در بخد ابلی 

نر   TZFشوی  که در طر   متوجه می 2با بررسی شک  . به دست آمد

های ارسالی  افزاید تعداد آنتنمررمانه متوس  با  TN ااب طور  به

متوس  با  نر  مررمانه نیز RZFدر طر  . یابدتوجهی افزاید می

های دریافتی  افزاید تعداد آنتن RN یابد افزاید می. 

، TZFهای پرتودهی  نر  مررمانه متوس  برای طر  9در شک  

RZF  وMRC/MRT برح ب تغییراس توان مقصد رس  شده است .

با  TZFو   RZFهای مشخص است در طر  9در شک   طورکه همان

شود و نر   ارسالی بیشتر می تدال افزاید توان مقصد ادرس سیگنال 

شدن زیاد با  اما از یی جایی به بعد یابد، مررمانه متوس  افزاید می

شود و  منفی سیگنال تدال  روی رله ه  بیشتر می ریتث توان مقصد، 

-عملکرد گام اول سی ت  مشارکتی امن پیشنهادی یعنی لینی مبدأ

تواند از یی  نر  مررمانه متوس  نمی درنهایتیابد و  رله کاهد می

متوجه  9همچنین با دات در شک  . شود حدی بیشتر شود و اشبار می

نقاه ماکزیم  از نرر توان دارای یی     MRC/MRTشوی  که طر  می

توان ارسالی مقصد  که واتیMRC/MRT در طر  . ارسالی مقصد است

شدن  زیاد که به نقاه ماکزیم  برسی ،یابد تا اب  از اینافزاید می

 استراقدر گره  SINRتوان باعث افزاید سیگنال تدال  و کاهد 

اابلیت حذ    MRC/MRTشود، اما از آنجا که طر    کننده می سم 

زیاد را ندارد و با افزاید توان ارسالی مقصد، لودتداللی  لودتداللی

 . شودمی
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و  TZF،  RZFهای پرتودهی نر  مررمانه متوس  برای طر : 9شک  

MRC/MRT  برح ب تغییراس توان ارسالی گره مقصد 
 

از . یابددریافتی در گره مقصد کاهد می  SINRن بت   درنتیجه

سیگنال تدال  روی گره  ریتث طر  دیگر با افزاید توان ارسالی مقصد 

دریافتی در گام اول سی ت  مشارکتی   SINRشود و رله ه  بیشتر می

بنابراین ا ر منفی . یابدرله کاهد می-امن پیشنهادی یعنی لینی مبدأ

ر  شود و نافزاید توان ارسالی بعد از نقاه ماکزیم  لیلی زیاد می

 . یابدمررمانه متوس  کاهد می

های ارسالی که برای توان شودمشاهده می 9با بررسی شک  

 RZFو  TZFهای بهتر از طر   MRC/MRTکمتر از توان بهینه، طر  

 های کند ولی بعد از نقاه توان ارسالی بهینه بازدهی طر عم  می

TZF  وRZF  از  بهترMRC/MRT  شودمی . 

نر  مررمانه متوس  برح ب مواعیت گره استراق  9در شک  

رس   MRC/MRTو  TZF، RZFهای پرتودهی  کننده برای طر  سم 

 . شده است

شوی  که هرچه فاصله گره استراق  متوجه می 9 در شک با دات 

نر   تر شود، رله بیشتر شده و به مقصد نزدییگره  کننده از سم 

دلی  این امر این است که با  . یابد میمررمانه متوس  افزاید 

های  کننده از گره رله، میزان سیگنال دورشدن گره استراق سم 

 طر  دیگر از .شودمیو دریافت  گیری رهاطلاعاس کمتری از گره رله 

های  کننده به گره مقصد، سیگنال گره استراق سم  شدنبا نزدیی

بیشتری شده و  کننده دچار تضعیی استراق سم  گرهدریافتی در 

کننده  بنابراین نر  مررمانه متوس  با کاهد عملکرد گره استراق سم 

  .یابد افزاید می

که فاصله گره استراق  کنی  تا زمانی مشاهده می 9با بررسی شک  

از طر    MRC/MRTکننده از گره رله ک  باشد عملکرد طر   سم 

RZF باشد ولی با افزاید این فاصله، طر   بهتر میRZF  دارای عملکرد

 . باشد بهتری می

 
و  TZF،  RZFهای پرتودهی نر  مررمانه متوس  برای طر : 9شک  

MRC/MRT   کنندهبرح ب مواعیت گره استراق سم 

 گیری نتیجه -5

گره مقصد در -در این مقاله امنیت لایه فیزیکی برای لینی گره مبدأ

سی  مشارکتی امن که در آن گره مقصد حالت عملیاتی یی سی ت  بی

دوطرفه را اتخاذ کرده و دارای چند آنتن ورودی و چند آنتن  کاملاً

در سی ت  مورد نرر، گره مقصد به . شده استلروجی است، ماالعه 

کمی یی گره رله بازگشایی و ارسال با گره مبدأ در حضور یی گره 

زمان با دریافت اطلاعاس کرده و ه  کننده ارتباط براراراستراق سم 

گره استراق سم  طر  بهارسالی از گره مبدأ، یی سیگنال تدال  

گره استراق سم -کند که باعث تضعیی لینی گره رلهکننده ارسال می

های پرتودهی مختلفی برای سی ت  مورد نرر  طر . شودکننده می

ای و نر  مررمانه ها نر  مررمانه لررهو برای آن ه شدپیشنهاد داد

ها  این طر گر این است که  شده بیانک بنتایش . شدمتوس  مراسبه 

در گره مقصد می لودتداللی هحلق حذ  و یا کاهد ااب  توجهباعث 

که با افزاید توان ارسالی گره مبدأ یا گره رله،  ه شدنشان داد .شوند

یابد  های پرتودهی مختلی افزاید مینر  مررمانه متوس  برای طر 

 و  TZFهای پرتودهیبا افزاید توان گره مقصد، برای طر  که درحالی

RZF  شود نر  مررمانه متوس  ابتدا افزاید یافته و سپس اشبار می

نر  مررمانه متوس  با افزاید   MRC/MRTولی برای طر  پرتودهی 

توان گره مقصد ابتدا افزاید یافته و به یی نقاه ماکزیم  رسیده و 

دیده  RZFو  TZFهای پرتودهی  با مقای ه طر . یابدسپس کاهد می

که  شد ,T RTZF N N  و N 1, 1T RRZF N   عملکردهای یک انی

با  درنهایت. آورده شد دستت که بهکه ماابق با نتایجی اسدارند 

که فاصله گره استراق  تا زمانی شودیمشاهده م 9بررسی شک  

از طر    MRC/MRTعملکرد طر  ، کننده از گره رله ک  باشد سم 

RZF باشد ولی با افزاید این فاصله، طر   بهتر میRZF  دارای عملکرد

 .باشد بهتری می
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-Chiدارای توزی   1Yدارای توزی  نمایی و  1Zکه در راباه فوق 
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 . آیددست میبه( 20)بیان شده در راباه 
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1 Full-duplex 
2 Eavesdropper 
3  Decode and forward 
4 Amplify and forward 
5  Diversity 
6  Beamforming 
7  half-duplex 
8  Self-interference 
9  Degree of Freedom 
11 Transmit zero forcing 
11 Receive zero forcing 
12 Maximal ratio combining/ Maximal ratio transmission 
13 Probability density function 
14 Cumulative distribution function 
15 Gamma function 
16 Rayleigh Fading 

 
 

 

 

 

 

 
 
 
 
 
 
 
 
 


