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ها ، تجمیع دادهیابیریمسسیم از جمله های حسگر بیهای شبکهبه عنوان یک رویکرد جدید برای مدل کردن برخی مشکل هایبازنظریه  ده:کی چ
هطای مخطرم مطورد توانند توسط  گرهمنابع انرژی و حافظه می تیمحدودها به دلیل داشتن . این شبکهردیگیممورد استفاده قرار  تشخیص نفوذو 

 هاگرهشوند. تشخیص و جلوگیری از نفوذ  شبکهباعث ایجاد اختلال در ها تا با مصرف بیهوده انرژی گرهدر تلاش هستند  هاگرهنفوذ قرار گیرند. این 
هطای ره، گهطاIDSانجام گیرد. به دلیل مصرف انرژی بیشتر توسط  ها، توس  سیستم تشخیص نفوذ  لیتند نظارت بر فعاتواند به عنوان یک فرایمی

هطا را مجبطور هطا، گرهخود ندارند. ما در این مقاله، با ارائه مکانیسمی مبتنطی بطر نظریطه بازی IDSسازی شدن و فعال خودخواه تمایلی به سرخوشه
و اطلاعات خصوصی خود از جمله هزینه سرخوشه شدن را به درستی اعلام کننطد. در  ها همکاری کنندرخوشه با سایر گرهسکنیم تا در انتخام می

کنیم. بعد مانده، اعتبار و فاصله گره نسبت به ایستگاه مرکزی برای محاسبه هزینه سرخوشه استفاده میاین انتخام، از پارامترهای مقدار انرژی باقی
به ططور مطداوم روشطن نمانطد.  IDSتا  میادادهخوشه ارائه  یهاگرهتعادل نش بیزی بین آن و سایر وشه مناسب، یک بازی بر اساس از انتخام سرخ

 شود.و باعث افزایش طول عمر شبکه می کاهش دادهها را دهند که مکانیسم ما، مصرف انرژی گرههای صورت گرفته نشان میارزیابی

 .سیم، حسگر بیشبکه سم، انتخام سرخوشه، امنیت، طراحی مکانیمخرمهای تشخیص نفوذ، شناسایی گره، هاگرههمکاری ، یبازنظریه  های کلیدی:واژه
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Abstract: Game theory is used as a new approach to model some problems of wireless sensor networks such as routing, data 

aggregation, and intrusion detection. These networks can be vulnerable to attacks by malicious nodes due to power and memory 

resource limitations of nodes. These nodes try to disrupt the network with unnecessary consumption of energy. Intrusion detection 

and prevention is run as a process of monitoring the events occurring in a network by the IDS (Intrusion Detection System). Because 

of high energy consumption by the IDS, selfish nodes in the cluster are unwilling to be a cluster head and turn IDS on. In this paper, 

we propose a mechanism based on game theory to enforce nodes to cooperate with other nodes in cluster head election and truthfully 

reveal their private information including cluster head cost. In this election, we use remaining energy, reputation and distance of node 

from base station to calculate cluster head cost. After selecting the appropriate cluster head, we propose a game based on BNE 

(Bayesian Nash Equilibrium) between cluster head and other nodes, such that the CH-IDS (Cluster Head-IDS) agent is not always in 

‘on’ state. As a result, the power of CH can be saved. The implementation results show that our proposed mechanism reduces node 

energy consumption and increases the network life. 

Keywords: Game theory, nodes cooperation, intrusion detection, malicious nodes detection, mechanism design, cluster head 

election, network security, wireless sensor. 
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 مقدمه -1

تحقیقطاتی بطه  نطهیزمسطیم از های حسطگر بطیاخیر شبکه یهاسالدر 
هطا بطه در جهان واقعی تبدیل شده است این شبکهکاربردی  یهانهیزم

زیسططتی، پزشططکی، خططانگی و  چنططد کططلاس مختلططر کططاربردی محططی 
های مخرم و خودخواه اند. به دلیل وجود گرهتقسیم شده [6]اقتصادی 

گیطری های مبتنی بر پیشها و لزوم ایجاد امنیت، به روشدر این شبکه
هطا بطا  داریم. هدف این نطو  گطرههای بدرفتار نیاز و تشخیص این گره

باشطد. ایطن بردن خرابی شبکه و کاهش احتمطال شناسطایی شطدن می
های شبکه باشد همان مصرف انرژی بیش از حد در گره تواندیمخرابی 

 .[8] آیدها و کل شبکه پایین میکه در نتیجه آن عمر گره
ی ها به عنوان یک روش مبتنی بر ریاضطی و یطک تئطورنظریه بازی

هطا را در بطین باشد که شطرای  و موقعیطتها میدر این شبکه پرکاربرد
 کند که روی یک شی یا هدف مشترک تعامل دارنطدعواملی بررسی می

هطای کطامپیوتر از جملطه امنیطت . این نظریه در بسطیاری از زمینطه[9]
های منع سرویس توزیع شطده های نظیر به نظیر، تشخیص حملهشبکه

 ها مورد استفاده قرار گرفته است.ملهو تشخیص سایر ح
ها از ما در این مقاله سعی داریم که با استفاده از اصول نظریه بازی 

آزمططایی، روشططی را بططرای تشططخیص و جملططه تئططوری شططهرت و راسططتی
های هطا ارائطه بطدهیم و بطا سیسطتماین گره یهایبدرفتارجلوگیری از 

های ارائطه جاد کنیم. نوآوری، در بین آنها انگیزه همکاری ای[7] تشویق
 شده در این کار عبارتند از:

 های زمانی مورد انتظطار هطر گطره بطرای زنطده محاسبه تعداد برش
 ماندن، به صورت پویا در ابتدای هر برش زمانی

  ارائه یک مکانیسم و الگوریتم برای انتخطام سرخوشطه بطر اسطاس
مانده و انرژی باقیهزینه محاسبه شده هر گره با پارامترهای مقدار 

 اعتبار گره و فاصله از ایستگاه مرکزی

  ارائه یک بازی بیزی بطینIDS  جهطت  ،هطاگره سطایر وسرخوشطه
و ترکیططب آن بططا مکانیسططم انتخططام  IDS مططداوم روشططن نبططودن

 سرخوشه.
های مرتب  در مورد کارهای قبلی انجام شده در زمینه 8در بخش  

مکانیسم و الگوریتم پیشطنهادی  9با کار ما مروری شده است در بخش 
های نتیجه 7ما به همراه اثبات و مثال عددی ارائه شده است. در بخش 

قبلی و مطرتب  مطورد مقایسطه  یهاروشسازی با نتیجه حاصل از شبیه
توان و کارهای آتی که می یریگجهینتنیز  1 قرار گرفته است. در بخش

 ه است.در راستای این مقاله انجام داد ارائه شد

 مروری بر کارهای قبلی -2

ن بخش کارهای قبلی انجام شده توس  سایر پژوهشگران فعال در یدر ا
در دو  ،سطیم راهای حسطگر بیهطا در شطبکهزمینه کاربرد نظریه بطازی

 هایسیسطتمدر  هطاگرههمکاری  6-8 کنیم در بخشبخش بررسی می
 هاشطبکهکطاربرد طراحطی مکانیسطم در  8-8 تشخیص نفوذ و در بخش

 شود.بررسی می

 تشخیص نفوذ هایسیستمدر  هاگرههمکاری  -2-1

از  میسطیبط یهاشطبکهبرخی مسائل مربطو  بطه نظریه بازی برای حل 
[ و طراحی 1مسیریابی ] یهاپروتکل[، 1همکاری ] تحمیل رفتارجمله 

ی بطرای کارهطای زیطاد راًیاخرار گرفته است. ستفاده قامورد  هاستمیس
  Agah نرمال و مخرم انجام شده است. یهاگرهبررسی عملکرد متقابل 

صفر برای تشخیص نفوذ ارائطه ، یک بازی جمع غیر[4در ]و همکارانش 
یطک اسطتراتژی   ،با اطلاعات کامطل یامرحلهآنها در بازی تک  اندداده

برای تشخیص نفطوذ و همکارانش   Liu[2. در ]اندآوردهبهینه به دست 
. انطددادهیک روش بیطزی ترکیبطی ارائطه  میسیبموردی  یهاشبکه در
را کطل مصطرف انطرژی  کطه انطددادهه یک روال برای تشخیص ارائ هاآن

بازیکن  Nیک بازی غیرهمکارانه با نویسندگان [ 3در ]. دهدیمکاهش 
برای تشطخیص نفطوذ  هاگرهجلب مشارکت  هاآنکه هدف  انددادهارائه 

یطک نفطوذگر را بطا رویکطردی  یهایاستراتژ[ اهداف و 69است. منبع ]
 . کندیم یسازمدل 1مبتنی بر انگیزش

تصطادفی بطرای ایجطاد  یهطایبطاز[ از یک مدل مبتنی بطر 66در ]
ارائطه شطده  2چنطد گطام یهاشطبکهخودخواه  یهاگرههمکاری در بین 

اسطتفاده شطده و  هطایبطازاز معمای زنطدانی نظریطه  بازیاست. در این 
 .شوندیمخودخواه با هر بار بدرفتاری در هر مرحله تنبیه  یهاگره

های نفی سرویس توزیع شطده بطا در مورد تشخیص حمله [68]در 
ها بطر ها بحث شده است و تشخیص ایطن حملطهاستفاده از نظریه بازی

هطای مخطرم و گره IDSباشد.در این کار، یک بازی بین می IDSعهده 
هطا را وادار آن، تعادل نش به نحوی است که گرهارائه شده است که در 

کند تا از بین دو استراتژی خودخواه و یا نرمال، استراتژی نرمطال را می
فعطال  IDSانتخام کنند. در این مقاله بطه نحطوه انتخطام سرخوشطه و 

[ یک سیسطتم دفطاعی در برابطر 69] هم چنین در ای نشده است.اشاره
ارائه شده اسطت  میسیبحسگر  یهاشبکهسرویس برای نفی  یهاحمله

که با استفاده از پارامترهای یادگیری جدیطد میطزان دقطت آن در برابطر 
حملات افزایش داده شده و نرخ هشدار اشطتباه آن پطایین آورده شطده 

 است.

امکان تشکیل خوشه حتی  ،[ با استفاده از طراحی مکانیسم67در ]
را کطه  ییهطاگره ،یطن مکانیسطمبا یک گره مطمئن نیز وجود دارد. در ا
جهطت همکطاری ندارنطد  هطاگرهتمایلی برای همکاری صادقانه با سطایر 

و  هطاگرهبطه  یاعتبطاردهتوس  سیسطتم  این تحریک .شوندیمتحریک 
نیطز یطک بطازی  انجام شده است در بخش آخر مقالطه 3GVCمکانیسم 

ر ارائطه غیرهمکارانه و جمع غیرصفر بین گره انتخام شده و گره نفوذگ
، تعطادل یامرحلطهشده است و با به دست آوردن تعادل نش بیزی تک 
 .نسبی بین امنیت و مصرف انرژی ایجاد کرده است

شوند ها فعال میها در سرخوشهIDSفرض شده است که  [61]در 
باشطد. در ایطن ها بطه صطورت تصطادفی میو نحوه انتخام این سرخوشه

هطا و رفتطار مانطده گرهموارد مهمطی از قبیطل مقطدار انطرژی باقی ،روش
هطایی کطه های خودخواه در نظر گرفته نشده اسطت. در نتیجطه گرهگره

هطا دهی بطه سطایر گرهمانده کمتری دارند به دلیل سطرویسانرژی باقی
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دهی، های خودخواه به دلیل عطدم سطرویسروند و گرهزودتر از بین می
 کنند.های نرمال عمر میرهبیشتر ازسایر گ

سیار،  یهاشبکهخودخواه در  یهاگره[ نویسندگان با وجود 61در ]
انتخام سرخوشه مناسب برای فرآیند تشخیص نفطوذ را مطورد مطالعطه 

سطعی دارنطد رفتطار  هطاگره. بطا توجطه بطه اینکطه برخطی از انددادهقرار 
نططد خودخواهانططه از خططود نشططان دهنططد و انططرژی کمتططری مصططرف کن

در  هطاگرهتا تمطام  انددادهارائه  4نویسندگان مکانیسمی مبتنی بر اعتبار
تشخیص نفوذ مشارکت کنند و انرژی مصرف کننطد و پطاداش بگیرنطد. 

محاسبه شده است بنابراین تمام  VCGمقدار این پاداش بر اساس مدل 
در مورد هزینطه سرخوشطه شطدن صطادق باشطند.  اندشدهمجبور  هاگره

ای در نظر گرفته شده برای محاسبه هزینطه سرخوشطه شطدن، پارامتره
گره و اعتبار آن. در این کار الگطوریتم  ماندهیباقعبارتند از مقدار انرژی 

شده  یسازادهیپ( CILE) 5انتخام سرخوشه به صورت مستقل از خوشه
بطدرفتار ارائطه  یهطاگرهاست اما در نهایت هیچ بازی بین سرخوشطه و 

 نشده است.
بطر اسطاس درجطه ارتبطا  گطره انجطام [ 64]انتخام سرخوشطه در 

گیرد که این نو  انتخام نیز باعث از بطین رفطتن انطرژی چنطد گطره می
انتخام سرخوشه بطر  [63، 62]شود. هم چنین در خاص در خوشه می

ها انجام گرفته اسطت کطه در آن، رفتطار مانده گرهپایه مقدار انرژی باقی
نیطز از  [86، 89، 61]نظر گرفته نشده اسطت. در های خودخواه در گره

 هطاگرهبرای انتخام سرخوشه استفاده شده است و نطو   هایبازنظریه 
نیز در این انتخام در نظر گرفته شده است اما پارامترهای به کار رفتطه 

فقط  انطرژی و مقطدار اعتبطار گطره جهت محاسبه هزینه و وزن هر گره 
 .باشدیم

نرمطال  یهاگره[ نویسندگان برای بررسی رفتارهای متقابل 88در ]
 هطاآن. اندکردهاستفاده  هایبازاز نظریه  میسیب یهاشبکهو مخرم در 

فرآیند تشخیص نفوذ را بطا یطک بطازی بیطزی از نطو  اطلاعطات نطاقص 
 کمطک بطا 6و سپس یک تعطادل نطش بیطزی کامطل اندکرده یسازمدل

و در هطر  انطدآوردهبه دسطت  7استراتژی مخلو  و تابع شناسایی پسین
 یهطاگرهبطاور خودشطان را نسطبت بطه  ،نرمطال یهاگرهمرحله از بازی 
 یهطاگرهحطذف در این مقالطه، . هدف نویسندگان اندکردهبدرفتار بروز 

بین گره مخرم و  اندکردهمخرم نبوده، بلکه بعد از شناسایی گره سعی 
ایجاد کنند و از انرژی آنها برای افطزایش ططول  8همزیستی هاهگرسایر 

عمر کل شبکه استفاده کنند. در این مقاله نیز در مطورد نحطوه انتخطام 
 .بحثی نشده است IDSسرخوشه و 

 کاربرد طراحی مکانیسم -2-2

و از  [9]باشطد شاخه از رشته اقتصاد خطرد میطراحی مکانیسم یک زیر
دستیابی به اهداف از پیش تعیین شده استفاده ها برای ابزار نظریه بازی

کند. تفاوت نظریه بازی با طراحی مکانیسم این است که نظریه بازی می
هطای عناصطر بطازی را رویدادهای اتفاق افتاده بعد از رفتارهطا و انتخام

دهد ولی طراحی مکانیسم یطک بطازی بطا قطوانین مورد بررسی قرار می
عناصططر مسططتقل، مجبططور باشططند دهططد کططه خاصططی را پیشططنهاد مططی

را برگزینند که خروجی بازی برای همطه عناصطر بطازی،  ییهایاستراتژ
مطلوم باشد یا به عبارتی دیگر، همطان خروجطی تطابع انتخطام جمطع 

(SCFباشد ) متعادل کردن انرژی مصرفی .IDS توان با استفاده از را می
 .همین طراحی مکانیسم و با تابع هزینه، مدل سازی کرد

هططای ، اطلاعططات خصوصططی بازیکنططان یططا گره[86، 89، 61]در 
ها و مقدار متحرک همان هزینه آنالیز آنهاست که به سطح انرژی گره

دقیطق بطرای هطر گطره  طوربطهاعتبار آنها بستگی دارد و ایطن هزینطه 
اند و بنطدی شطدهمحاسبه نشده بلکه بر حسطب سططح انطرژی، کلاس

( در آن، بطه inTبرای زنده ماندن گره ) تعداد برش زمانی مورد انتظار
صورت ثابت و در ابتدای اولین برش زمانی برای هر گره محاسبه شده 

هطا بطرای همکطاری و دادن است. هدف این کار، ایجاد انگیطزه در گره
. در [89]اطلاعات خصوصی درست در حین انتخام سرخوشه اسطت 

 یامرحلطهتطک [ نویسندگان بعد از انتخام سرخوشه، یک بازی 86]
و تعطادل نطش بطازی را  انددادهعضو خوشه  یهاگرهسرخوشه و بین 

با همه کارهای قبلی ذکر شده  ،مقاله ما یهاتفاوت. اندکردهمحاسبه 
محاسطبه هزینطه، محاسطبه پویطای  پارامتر فاصله در ریتأثعبارتند از: 

بعطد از  زمانی مطورد انتظطار بطرای زنطده مانطدن گطره یهادورهتعداد 
باور  یروزرسانبهبا قابلیت  یامرحله، ارائه یک بازی بیزی چند انتخام

 ،و در نهایت محاسبه تعطادل نطش بیطزی و احتمطال پسطینبازیکنان 
 .IDSمداوم روشن نماندن جهت 

 هاانتخاب سرخوشه با استفاده از نظریه بازی -3

بندی و تعیین سرخوشه در کارهطای های مختلفی برای خوشهالگوریتم
تطوان بطه دو دسطته تقسطیم ها را میتحقیقاتی آمده است. این الگوریتم

شود و سپس بطرای آن یطک کرد. در دسته اول، ابتدا خوشه تشکیل می
های سرخوشه . در دسته دوم، ابتدا گره[87]شود سرخوشه انتخام می

ها به عنوان اعضا به آن سرخوشه تعلق سپس سایر گره شوندتعیین می
گیرند. فرض ما در این کار، این است که خوشه تشکیل شطده و مطا می
رای خوشه، سرخوشطه انتخطام کنطیم ب 9های زمانیخواهیم در برشمی
ها در خوشه بطه صطورت تطک چنین فرض بر این است که رابطه گرههم

 باشد.می 10جهشی

IDS 11سه روش در شبکه فعطال کطرد: توزیطع شطده توان بهرا می ،
 متمرکز. -، توزیع شده12متمرکز

شود بر روی هر گره حسگر فعال می IDSدر نو  توزیع شده عامل 

های حسطگر همسطایه را بررسطی گره یرعادیغها، رفتارهای و همه گره

تنها بر روی ایستگاه پایطه  IDSمتمرکز،  IDSکنند. در حالی که در می

های حسگر را جهت تشخیص های تجمیع شده گرهشود و دادهفعال می

سیم متمرکز، شبکه حسگر بی -توزیع شده IDSکند. در نفوذ آنالیز می

 (CH)بندی شده برای هر خوشه یک گره بطه عنطوان سرخوشطه خوشه

ای خوشه را هشود تا رفتار گرهروی آن فعال می IDSشود و انتخام می

 .[81] بررسی کند

IDSتوزیع شده به دلیل مصرف انطرژی زیطاد در کطل شطبکه،  یها
متمرکز نیز، بطه دلیطل اینکطه کطل  یهاIDSمناسب نیستند. همچنین 
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باشد مناسطب نیسطتند. بنطابراین سربار تحلیل بر عهده ایستگاه پایه می
 د.باشمتمرکز می - روش ارائه شده ما مبتنی بر نو  توزیع شده

در  G: (N,L)دار در ابتدا شبکه را به صورت یک گراف غیطر جهطت
های غیطر مجموعه اتصطال Lمجموعه گره و  Nگیریم که در آن نظر می
بندی های مختلفی تقسیمدار تک جهشی است. شبکه را به خوشهجهت
lار و یک مجموعه بطرد Nn کنیم که هر خوشه یک مجموعه گرهمی

L های خودخواه به دلیل مصطرف منطابع کنیم که گرهدارد. فرض می
، تمطایلی بطرای شطرکت در CPUخود ماننطد بطاطری، حافظطه و زمطان 

تطه هطای موجطود عقلانطی در نظطر گرفتشخیص نفوذ ندارند. همطه گره
های موجود حداکثر استفاده و سعی دارند از سرویس [84، 81] اندشده

توانند دریافت کنند به اعتبارشان ها میرا ببرند. مقدار سرویسی که گره
ها برای دریافت سرویس بیشطتر، بطه دریافطت بستگی دارد بنابراین گره

هطای اعتبار بیشتر نیاز دارند و برای دریافت اعتبار بیشطتر، بایطد بطا گره
داشططته باشططند و اطلاعططات خصوصططی درسططت، ارائططه  دیگططر همکططاری

 .[82]دهند

گطره  فطرضشیپدر موقع تشکیل خوشه، اعتبار  کنیم کهفرض می

باشد. یک گره خودخواه در نتیجه رفتار خودخواهانطه و  0Rمقدار ثابت

اش، با کاهش اعتبطار دادن اطلاعات نادرست از مقدار انرژی باقی مانده
 -مقدار تعریر شطده یک از ،شود و در نتیجه، وقتی مقدار آنمواجه می
شطود شطبکه محطروم می یهاسیسطروشود از کمتر می - 13حد آستانه

. بططرای محاسططبه هزینططه آنططالیز و انتخططام سرخوشططه، نمادهططا و [83]
 گیریم:پارامترهای زیر را در نظر می

iR  اعتباره گره :i، در برش زمانی جاری 

iPS  :توانطد یطک تعطداد سرخوشه بطه دلیطل محطدویت منطابع تنهطا می
های هر گره را در خوشه آنالیز کند که به ایطن تعطداد محدودی از بسته

گوینططد. هططر گططره یططک مجموعططه می 14گیریمحططدود مجموعططه نمونططه
 دهند.نشان می iPSگیری بر اساس اعتبار دارد که آن را با نمونه

C است.: بیانگر هزینه آنالیز بسته 

idsE بیانگر انرژی  زم برای اجرای :IDS 15بطه مطدت یطک دوره زمطانی 
 است.

ACH  سرخوشه مربو  به خوشه :Aهطای ، که مسطئول حفاتطت از گره
 خوشه در مقابل نفوذ است.

-iCM ها در خوشه به استثنای گره : نشانگر گرهi. 
 گیریم:در نظر می مؤثربرای هر گره دو عامل 

  شود.محاسبه می[ 99، 61]( 6) رابطهضریب قدرت که به صورت 

(6)  
E

iPF
i nT

i
   

هطای تعطداد برش inTمانده گره اسطت و مقدار انرژی باقی iEکه در آن 
[ 96]( 8رود گطره زنطده بمانطد و بطا رابططه )زمانی است که انتظار مطی

 شود.محاسبه می

(8)  
E

inT
i E

CM
  

انرژی مورد نیاز گره برای زنده ماندن به مدت یک برش  CMEکه در آن 
 زمانی است.

 ( به دست می9ضریب فاصله که از رابطه ).آید 

       (9) 1

d
iDF ni d

jj


 

 

2 22( ) ( )d x x y y
BS BSi i i

     

 فاصله گره از ایستگاه مرکزی است. idدر آن  که

آن و  ماندهیباقتواند بر اساس مقدار انرژی هزینه آنالیز هر گره می
مقدار اعتبار آن محاسبه شود مکانیسم ارائه شده ما، برای محاسبه این 

 باشد:هزینه به دو صورت می
به صورت متغیر و پویا در هر برش زمانی برای  inTروش اول: که در آن 
نحوه شود و ضریب فاصله هیچ تاثیری در آن ندارد. هر گره محاسبه می
 باشد.می[ 61]( 7) رابطهمحاسبه به صورت 

(7) 
1

E E
i ids

RPS ii nTC n ii RPF j ji
E E

i idsE
i

 



  
 




  

پویا هسطت بطا ایطن  inTروش دوم: محاسبه هزینه همانند روش اول با 
نیز دخالطت دارد  گره تا ایستگاه مرکزی تفاوت که در آن، ضریب فاصله

 باشد. ( می1) رابطهو محاسبه آن به صورت 

(1) 
1 1

E E
i ids

R d
i i nTC n n ii R dPS DF j jj ji i E E

i idsPF E
i i

 



  
   

 


 

بطه  خطود را PS با مصطرف انطرژی کمتطر، خواهندهای خودخواه میگره
( اگطر انطرژی 1( و )7های )با ترین مقدار برسانند. با توجطه بطه رابططه

در یک بطرش  IDSمانده گره، کمتر از انرژی مورد نیاز برای اجرای باقی
در غیر این صورت  [99، 61] شودنهایت میزمانی باشد هزینه آنالیز بی

رابططه  iPFرابطه مستقیم و با  PSبا  Cشود. مقدار محاسبه می Cمقدار 
کافی داشته باشد به عبطارت دیگطر، اعتبطار  PSمعکوس دارد. اگر گره، 

(iRبا یی داشته باشد )،  تمایلی به مصرف انرژی جهت سرخوشه شدن
باشد یا به عبارتی دیگر، انرژی آن  تربزرگ PFندارد. از طرف دیگر اگر 

شطود و احتمطال سرخوشطه شطدن زیطاد بیشتر باشطد هزینطه کمتطر می
 شود.می

 ارائه مکانیسم -3-1

)مخرم یطا نرمطال( دارد اطلاعات خصوصی درباره نو  خودش  ،هر گره
کنیم کطه دهیم. فرض مینشان می iθ {Normal,Selfish}= که آن را با

 .[62] ( دارد1شبه خطی به صورت رابطه )یک تابع مطلوبیت  iبازیکن 
 

(1) i i i i i i i( ,o( , )) ( , ( , ))i iu p v o         
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 باشند:که در آن پارامترها به شرح زیر می

i-θ ها در یک خوشه به استثنای : نو  گرهi  

iv ارزیابی هزینه بازیکن :i نسطبت بطه خروجطیo O  در حالیکطه ،O ،
همان هزینه آنالیز است ، ivهای ممکن است. در اینجا مجموعه خروجی

 شود.، مشخص میiکه بعد از انتخام نو  گره توس  
:i ip R p   مقدار پرداختی به گرهi  توس  مکانیسم است. این مقدار

 شود.در قالب اعتبار به گره داده می

iu کنطد آن را بططه وری هسطت کططه بطازیکن سطعی میپطارامتر بهطره
با ترین حد برساند. بازیکنان برای اینکه سود بیشتری به دست آورنطد 

ارائه بدهند. بنابراین  یرواقعیغممکن است برای هزینه آنالیز یک مقدار 
گویی، یطک باید مکانیسطمی ارائطه دهطیم کطه در آن اسطتراتژی راسطت

 شد.استراتژی غالب با
و یک تابع ارزیابی iθبرای بازی، هر گره یک نو   ,i iv o  انتخام

هستند. برای هطر بطردار ورودی،  کند و این مقادیر ورودی مکانیسممی
یعنطططی یخروجطططبطططردار  , ,  i no o     و بطططردار پرداختطططی
1 n(p ,...p )p هططا، شطود. ایطن پرداختیتوسط  مکانیسطم محاسطبه می

دهنطد. ایطن بازیکنان را به سمت هدف مورد نظطر مکانیسطم، سطوق می
( تعریطر 4هدف، همان تابع انتخام جمع است که به صطورت رابططه )

 .[61]شود می

(4) i iimin ( ,o( , ))i
i n

SCF v    


   

تطا  [83] کنیماسطتفاده مطی VCGبرای محاسبه پرداختی، از مکانیسم 
غالب بودن استراتژی راستگو را ثابت کنیم. ایطن مکانیسطم بطه صطورت 

 .[61] شودیم( تعریر 2) رابطه

(2) i i( ,o( , ))
i

i i j jj n
p R v   





   

iو اعتبار گره  iRکه در آن  i( ,o( , ))
i

j jj n
v   




  بهترین پیشطنهاد

 .[87] (16است )بهترین قیمت دوم مخفی inبه استثنای پیشنهاد 

 مکانیسم انتخاب سر خوشه -3-2

 در مرحله اول کنیم.استفاده می (6)برای انتخام سرخوشه از الگوریتم 
، سرخوشه جطاری یطک پیغطام مبنطی بطر شطرو  انتخطام این الگوریتم

فرستد. در مرحلطه ها میسرخوشه برای برش زمانی بعدی، به همه گره
های خوشه بعد از دریافت پیغام مرحله اول، یک پیغام شطامل دوم، گره
و برچسطب  iC، هزینه آنالیزiID، رمز شده شناسه inگره iIDشناسه 
برای مشخص کطردن زمطان  jTSفرستند. را به سرخوشه می jTS زمانی

شود. این پیغام بطا اسطتفاده از شرو  انتخام یا برش زمانی استفاده می
تابع هش رمزنگاری شده است. این قسمت از الگوریتم، معادل پیشنهاد 

وگیری از باشد و به همین دلیطل بطرای جلطها میمخفی مبلغ در مزایده
هطا از همطدیگر، ایطن مقطدار را بطا آشکار شطدن مقطدار پیشطنهادی گره

کنیم ایطن الگطوریتم رمزنگطاری برگشطت الگوریتم هش رمزنگطاری مطی
 باشد.ناپذیر می

(1) CH → CM : Start-Selecting 

(2) CM → CH :Message (IDi , Hash(IDi, Ci, TSj))  

(3) CM → CH :Message ( IDi, Ci, TSj)  

(4) NewCH = Select (Min C)  

(5) CH → CM : Selected(NewCH) 

(6) CH → ADD (RNewCH= RNewCH + Best Second C) 

(7) CH → CM : Update Reputation (NewCH) 

 انتخاب سر خوشه در هر برش زمانیتم ي(: الگور1تم )يالگور

، هزینطه iIDها یک پیغام شطامل، شناسطه در مرحله سوم، همه گره
فرسطتند. اگطر گرهطی ایطن پیغطام را را می jTSآنالیز و برچسطب زمطان 

کننطده، های دریافتشود. گرههای خوشه محروم مینفرستد از سرویس
کننطد و در صطورت در مرحله اول، مقایسه می شدهآن را با مقدار هش 

یکسان نبودن این مقادیر، آن را به عنوان یک گطره بطدرفتار شناسطایی 
نند. در مرحله چهارم سرخوشطه بطر اسطاس تطابع انتخطام جمطع، کمی

کنطد و در مرحلطه دی را انتخام میکمترین مقدار هزینه آنالیز پیشنها
دهد که به عنوان سرخوشه برای برش زمانی به آن گره اطلا  می پنجم

بعدی انتخام شده است. در مرحله ششم، سرخوشه در جدول خودش، 
بهتطرین هزینطه دوم اضطافه  دازهشده را بطه انط مقدار اعتبار گره انتخام

 ایطن مقطدار را، بطه همطه یروزرسطانبهو در مرحله نهایی پیغام  کندیم
یند در هر برش زمانی، یطک بطار اجطرا کند. کل این فرآها اعلام میگره
 شود.می

 مثال عددی -3-2-1

 هطاآن %89گیریم کطه گره را در نظر می 69یک خوشه تشکیل شده از 

خواهنطد بطا همکطاری هطا میمنطقی هسطتند. گره -دخواه های خوگره

یکدیگر، یک سرخوشه مناسب را انتخام کنند تا وتیفه تشخیص نفوذ 

را به آن بسپارند. فرض بر این است که، الگوریتم چهار بار تکرار شده و 

هطا بطه به عنوان سرخوشه جطاری بطوده و هزینطه و اعتبطار گره 8Nگره 

، IDSگیری ت. با فرض اینکه بودجه نمونطهدر آمده اس 6صورت جدول 

هطا گیری سرخوشطه روی گرهبسته بطر ثانیطه اسطت توزیطع نمونطه 699

 همانند ستون سوم جدول خواهد بود.

جدید در تکرار پنجم، هر گره مقدار هزینطه  برای انتخام سرخوشه
کنطد و نتطاید در سطتون ( محاسطبه می7آنالیز خود را با کمک رابططه )

بهتطرین و  6N(، گطره 4گیرد. با توجه به رابططه )چهارم جدول قرار می
ها مقدار پرداختی خود را بطرای گطره کمترین مقدار هزینه را دارد. گره

واحد اعتبار  3کنند که نتیجه برابر ه می( محاسب2انتخابی طبق رابطه )
اسطت کطه  10Nبرنده خوشه  6Nاست )با مکانیسم دومین قیمت، بعد از 

ها اعتبار گره انتخطابی یعنطی است(. سپس همه گره 3مقدار هزینه آن 

6N  6وری گطره دهند و در نتیجطه بهطرهواحد افزایش می 3راN  عبطارت
د حاصطله بطرای آن اسطت. بطه ، که همطان سطو3 - 1=  9خواهد بود از 

واحطد انجطام  1اش را بطا هزینطه کطردن عبارت دیگر، سرخوشه وتیفطه
واحد افزایش، در تکرارهای  9گیرد که این واحد پاداش می 3دهد و می

شططود چططون بعططدی باعططث افططزایش سططرویس گططرفتن ایططن گططره می
 ها، بر اساس اعتبار آنها است.دهی به گرهسرویس
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 ی انتخاب سرخوشه: مثال برا1جدول 
 

 (Costهزینه ) (PSگیری )نمونه (Rاعتبار ) گره

1N 2 2% 67 
2N 69 69% 81 
3N 66 66% 68 
4N 3 3% 88 
5N 61 61% 99 
6N 9 9% 1 
7N 68 68% 89 
8N 69 69% 61 
9N 67 67% 82 

10N 1 1% 3 

 

اگر یک سرخوشه بعد از انتخام شدن، رفتار خودخواهانطه از خطود 
یابد که در این مثال در صورت خودخواه بروز دهد اعتبار آن کاهش می
 شود.می گره برای آن اعتبار واحدی 3بودن سرخوشه، باعث کاهش 

 اثبات درستی مکانیسم -3-3

هطای خودخطواه را بطا ایطن کنیم که چگونطه گرهدر این بخش، ثابت می
یگر نشان به بیان د [1] کنیم صادقانه برخورد کنندمکانیسم مجبور می

 دهیم که استراتژی راستگویی، استراتژی غالب است.می
 :تواند در مورد هزینه آنالیز، مقدار دروغ بدهدگره به دو صورت می

، هزینه کمتر از iکند یا بیشتر. اگر گره یا از مقدار واقعی کمتر اعلام می

)مقدار واقعی تعریر کند )i iv v  ًتمایطل دارد کطه در انتخطام  حتمط

برنده شده و سرخوشه باشد. کمتر از هزینه واقعی تعریر کطردن هطیچ 

آیطد. حالطت اول ایطن کمکی به آن نخواهد کرد زیرا دو حالت پیش می

اش شاید کمترین هزینه در خوشه باشطد و است که مقدار واقعی هزینه

ت کمتر از هزینه حتی با مقدار واقعی نیز بتواند برنده شود در این صور

واقعی تعریر کردن برای او سودی نخواهد داشت زیرا مقدار پرداختطی 

همان بهترین مقدار دوم )برنده بعد از آن( است که در هر صورت ثابت 

مانطد کطه بطا هزینطه وری آن گره همطان مقطدار میاست. از این رو بهره

قعطی آید. حالطت دوم نیطز، ایطن اسطت کطه مقطدار واواقعی به دست می

برنطده خوشطه  ivاش کمترین در خوشه نباشد و با مقطدار واقعطی هزینه

منفطی باشطد  i(u(اش وریشود تابع بهطرهنباشد که با این کار باعث می

اش خواهد های انجام شده کمتر از مقدار واقعی هزینهچون که پرداخت

 بود.

 اش تعریططر کنططدای بیشططتر از هزینططه واقعططی، هزینططهiاگططر گططره 

( )i iv v  ، به دو دلیل هیچ وقت برای او سطودی نخواهطد داشطت اول

اش کمترین مقدار در خوشه باشد این کار باعطث اینکه اگر مقدار واقعی

مقدار پرداختطی مثبطت را از دسطت ر نتیجه دخواهد شد برنده نشود و 

)خواهد داد. اگر با مقدار هزینه دروغین )iv   هم برنده شود بطاز هطم در

اش مقدار پرداختی او تاثیری نخواهد داشت. دوم اینکه اگر مقدار واقعی

کمترین مقدار در خوشه نباشد باز این استراتژی برای او هطیچ سطودی 

گیطریم کطه مکانیسطم ارائطه شطده، یطک نخواهد داشت. پس نتیجه می

 .[98] مکانیسم قابل اعتماد و راستگو است

 هابین سرخوشه و گره بیزی بازی یک ارائه -4

 ACو هزینه حمله را با  Agبرای یک گره حسگر مخرم، سود حمله را با 

بطه  کنددهیم. وقتی یک گره استراتژی همکاری را انتخام میان مینش

هطا این معنی است که گطره بطرای ارتبطا  در دسطترس اسطت و بسطته

ت کار کردن شطبکه توانند از طریق آن با موفقیت ارسال شوند. درسمی

هطا های نرمال سود دارد هر چند که دریافطت و ارسطال بسطتهبرای گره

 کنیم که ایطن سطود وها است. فرض مینیازمند مصرف انرژی برای گره

ه نرمال و مخرم یکسان باشد. برای هزینه مصرف انرژی برای هر دو گر

 ccو بطرای هزینطه همکطاری از  cgنشان دادن سود همکاری از پطارامتر 

کنطد استراتژی دفطا  را انتخطام مطی CH-IDSکنیم. وقتی استفاده می

و هزینه انطرژی مصطرفی آن را   Dgدرست را با  تشخیصسود حاصل از 

 دهیم.نشان می Dcبا 

استفاده  βو نرخ خطای اشتباه را با  αهمچنین نرخ تشخیص را با 

نرمطال بطه  یهاگرهشخیص نادرست کنیم. منظور از خطای اشتباه تمی

بطه  IDSباشد که این تشخیص غل  باعث جریمه عنوان گره مخرم می

 شود.می fL اندازه

)فرستنده( که  Sسیم بازیکن داریم، گره حسگر بیزی دو در این با

دهطیم. نشان می Rθ( که با R)گیرنده  IDS-CHدهیم و نشان می Sθ با 

یا مخطرم  S(θ(0=یعنی گره فرستنده ممکن است نرمال باشد  Sعامل 

 IDS-CHداده خصوصی است کطه قبل از بازی و نو  آن   S(θ(1=باشد 

حملطه  17تواند دو کنشاز آن اطلاعی ندارد. اگر نو  آن مخرم باشد می

)و همکاری داشته باشد این کنش را با  1)s sa    و فضای کنش را بطا

( 1) { , }s sA Cooperate Attack   دهیم. اگر نو  آن نرمال نشان می

)باشد همیشه کنش همکاری  0)s sa   ها انتخام را در برابر سایر گره

)کنطد و فضطای کطنش آن بطه صططورت مطی 0) { }s sA Cooperate    

 خواهد بود.

)یا گره گیرنده را بطا  Rکنش عامل  )R Ra  دهطیم. بطه نشطان مطی

نباید  CH-IDS، عامل CHمنظور ذخیره بیشتر انرژی برای افزایش عمر 

به طور مداوم در حال دفا  باشد و باید بطه فکطر راه حلطی باشطد تطا در 

آن نیسطت در حالطت  IDSهای زمانی که نیازی بطه روشطن بطودن برش

 19و بیکطار 18بیکار باشد. بنابراین فضای کنش آن شامل دو حالت دفطا 

 .دهدیمرا نشان  [99] ، شکل گسترده بازی6شکل  باشد.می

 نمایش داده شده است. 9و جدول  8این بازی در جدول  یهایوربهره

 ، متحمل هزینه هستند.IDSبه استثنای بیکاری  هاکنشهمه 
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 مخرب گره و IDS نيب یباز یوربهره: 2 جدول

 R کنيباز

 دفا  بیکار
gA – cA , -gA (1 − α) . gA – α . gD – cA, 

α. gD − (1 − α) . gA − cD 
 S بازيکن حمله 

gC – cC , 0 gC – cc , -β . lF – cD  همکاری 

 و گره نرمال IDSن يبازی ب یوربهره: 3جدول 

 Rکن يباز

 دفا  بیکار
gC – cc , 0 gC – cc , -β . lF – cD  بازيکن  همکاریS 

 

 شکل گسترده بازی :1شکل 

 

,N) تطایی 1یک مجموعطه  ،تعریر: بازی تشخیص حملات ,A,P,U)

 است که:
N : یهاعاملبازیکنان شامل R  وS. 

s R   کططه{ 0, 1}s s s      فضططای کططنش بططازیکنS  و
{ }R R   فضای کنش بازیکنR .است 

S RA A A   که در آنSA های بازیکن مجموعه کنشS  است و به
 شود. تعریر می (3رابطه )صورت 

(9) 
{ ( 0), ( 1)}

{{ ( 0) | },{ ( 1) | , }}

S S s S s

S s S s

A A A

a Cooperate a Attack Cooperate

 

 

   

 

 

رابططه است که به صورت  Rهای بازیکن مجموعه کنش  RAو همچنین 
 .شودتعریر می (69)

(11) { | , }R RA a Defend Idle  

P={p,1-p} ها است که روی گره 6و  9بین  ،یک توزیع احتمال پیشین
P  1احتمال مخرم بودن گره حسگر و-p  هم احتمال نرمال بودن آن را

 دهد.نشان می
)R,usU=(u وری برای بطازیکن که در آن تابع بهرهS  را بطاSu A   

Ruرا بطا  Rوری بطازیکن و تابع بهره A  دهطیم. ایطن نشطان مطی
 است. 8و  6های مقادیر همان مقادیر محاسبه شده در جدول

 تعادل بازی -4-1

در این بازی هر گره فق  از نو  خودش آگاه است پس نو  بازی ، بازی 
تطوان از ایطن بطازی یطک . بنابراین می[97، 84] با اطلاعات ناقص است

 به دست آورد.  (BNE)دل نش بیزی تعا
 ، اسطططططططططططططططتراتژیSاگطططططططططططططططر گطططططططططططططططره 

( ( 1) , ( 0) )S s S sa Attack a Cooperate     کنطد را انتخام مطی
کند و اگر نرمطال باشطد اگر مخرم باشد همیشه حمله می Sیعنی گره 

یطا  Rمورد انتظار برای عامطل  یوربهرهکند در این صورت همکاری می
 (66رابططه )، در دو حالت دفا  و بیکطاری بطه صطورت CH-IDSهمان 

 خواهد بود.

(11) 
( ) .( . (1 ). ) (1 ).( . )R D A D F DEu Defend p g g c p l c         

( ) . (1 ).0 .R A AEu Idle p g p p g     
 

 

)اگر  ) ( )R REu Defend Eu Idle :باشد داریم 

(11) 
.( . (1 ). ) (1 ).( . ) .D A D F D Ap g g c p l c p g          

( . ) / ( . . . )F D D A Fp l c g g l        

، استراتژی دفا  است. CH-IDSدر این حالت استراتژی غالب برای  
، Sاستراتژی دفطا  را انتخطام کنطد بطرای گطره ، CH-IDSبنابراین اگر 

وریهای آن برای بهره (69رابطه )حمله استراتژی غالب نخواهد بود زیرا 
 بدیهی است.

(11) (1 ). .A D A C Cg g c g c     
 

 

 استراتژی خالص نیست. BNEیک ( 67)رابطه  بنابراین

(11) 
{( ( 1) , ( 0) ),

( ) }

S S S S

R R

a Attack a Cooperate

a Defend

 



   


 

)اگر ) ( )R REu Defend Eu Idle :باشد داریم 

(11) ( . ) / ( . . . )F D D A Fp l c g g l        

، اسطتراتژی بیکطاری CH-IDSدر این حالت نیز استراتژی غالطب بطرای 
استراتژی حمله، استراتژی غالطب خواهطد  Sچنین برای گره است و هم
 گره منطقی است. یهایوربهرهنیز برای  (61رابطه )بود زیرا 

(11) (1 ). .A C A D Ag g g g c       

 استراتژی خالص نیست. BNEیک  (64)رابطه  بنابراین 

(17) 
{( ( 1) , ( 0) ),

( ) }

S S S S

R R

a Attack a Cooperate

a Idle

 



   


  

اسططططططططططططططططتراتژی  ،Sوقتططططططططططططططططی گططططططططططططططططره  
( ( 1) , ( 0) )S S S Sa Cooperate a Cooperate       را انتخططططططام

خواهطد از نو  گره همیشه مطی نظرصرفکند به این معنی است که می
بهتطرین پاسطخ بطرای  CH-IDSاستراتژی همکاری را بازی کند. بطرای 

1Sاستراتژی بیکاری است و برای گره مخرم  ،Sاستراتژی بیکاری   ،

، اسطتراتژی حملطه اسطت. در  Rبهترین پاسخ برای استراتژی بیکطاری 
لص نتیجططططططه یططططططک تنططططططاق  بططططططا اسططططططتراتژی خططططططا

( ( 1) , ( 0) )S S S Sa Cooperate a Cooperate     آیطد. به وجود مطی

 استراتژی خالص نخواهد بود. BNEنیز یک ( 62)رابطه بنابراین 
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(62) 
{( ( 1) , ( 0) ),

( ) }

S S S S

R R

a Cooperate a Cooperate

a Idle

 



   


 

)به طور خلاصه وقتی  . ) / ( . . . )F D D A Fp l c g g l        باشد
وجود خواهد داشت به این معنی  هیه  (63)رابطه به صورت  BNEیک 

، همیشیه اتییترا بی بییییاری را ا ت ییا  CH-IDSیییا  Rوقتی  اامیی  

هند گره م ر  همیشه اتیترا بی ممهیه و گیره  رمیات اتیترا بی م 

 هنند.همیاری را بازی م 

(19) 
{( ( 1) , ( 0) ),

( ) }

S S S S

R R

a Attack a Cooperate

a Idle

 



   


 

در این مورد وجود دارد اما این استراتژی عملطی  BNEهر چند که یک 
باید به صطورت مطداوم  CH-IDSکه اثبات کردیم  گونههماننیست زیرا 

های مخطرم هطیچ موقطع ، گرهو در نتیجهکنش بیکاری را انتخام کند 
د شد. بنطابراین تنهطا بطه دسطت نتشخیص داده نخواه CH-IDSتوس  
استراتژی خالص برای بازی تشخیص حمله کافی نیست و  BNEآوردن 

 داریم. 11استراتژی مخلو  BNEنیاز به پیدا کردن 
، اسططتراتژی مخلططو  بططا احتمططا ت 1Sθ=بططرای گططره مخططرم 

( ,1 )S    گیریم سطپس بطرای را در نظر میIDS-CH وری بهطره

 خواهد بود. (89رابطه )مورد انتظار استراتژی دفا  و بیکاری به صورت 

(89) 
( ) . .( . (1 ). )

(1 ). .( . ) (1 ).( . )

R D A D

F D F D

Eu Defend p g g c

p l c p l c

  

  

   

       

( ) . .( ) (1 ). .0 (1 ).0 . .R A AEu Idle p g p p p g          

بودن استراتژی دفا  یطا بیکطاری تحطت اسطتراتژی  تفاوتیببا توجه به 

 داریم: Sمخلو  

(11) 
( ) ( )R REu Defend Eu Idle

 

( . ) / ( . . . . . . )F D D A Fl c p g p g p l         
)اسطتراتژی مخلطو   Rعامل  IDS-CHبرای  ,1 )R     را در نظطر

ظطار از دو حالطت حملطه و مورد انت یوربهره Sپس برای گره  میریگیم
 خواهد بود. (88رابطه )صورت  همکاری به

( ) . .((1 ). . ) (1 ). .( )
S A D A A A

Eu Attack p g g c p g c          

(11) 
( ) . .( ) (1 ). .( )

.(1 ).( ) (1 ).(1 ).( )

S C C C C

C C C C

Eu Cooperate p g c p g c

p g c p g c

 

 

    

      
 

 

بودن استراتژی حمله و همکاری تحطت اسطتراتژی  تفاوتیببا توجه به 

 داریم: Rمخلو  

(11) 
( ) ( )S SEu Attack Eu Cooperate 
( . . ) / ( .( . . ))A A C C A Dp g p c g c p g g        

 برقرار است( 87)به طور خلاصه وقتی رابطه 

(11) ( .l c ) / ( .g .g .l )F D D A Fp        

 وجود دارد. (81رابطه )ه صورت ب BNEیک استراتژی مخلو  

(11) 
*

*

{( (a ( 1) ttack), a ( 0) Cooperate),

(a ( ) )}

s s s sS

R RR

A

Defend

  

 

   


 

تراتژی دفا  اس *با احتمال ،Rعامل  IDS-CHبه این معنی که وقتی 
و گره نرمال  ، استراتژی حمله*ρ، گره مخرم با احتمال کندیمرا بازی 

 .کنندیمیشه، استراتژی همکاری را بازی هم
ایطن  ،بطا  یامرحلهده از بازی تشخیص حملات تک مزیت استفا

هر مرحله زمطانی در  به صورت مداوم در ،Rعامل  CH-IDSاست که 
و باعطث  در نتیجه مصرف انرژی آن کاهش یافته باشدینمحال دفا  

بطرای  p. هر چند یک احتمال پیشین شودیمبیشتر زنده ماندن گره 
در ابتدای مرحله در نظر گرفته شد اما مشکلی که هست این  هاکنش

است که این مقدار باید در ابتدای هطر مرحلطه زمطانی محاسطبه و بطه 
شود چون برای هطر مرحلطه مقطدار متفطاوتی  یروزرسانبهصورت پویا 

 یامرحلطهدارد به همین منظور در قسطمت بعطدی، ایطن بطازی تطک 
پویطا گسطترش  یامرحلطهملات چند استاتیک را به بازی تشخیص ح

 .میدهیم

 ایمرحلهبازی تشخیص حملات چند  -4-2

است که به صورت تکراری در  R عامل CH-IDSو  Sبین گره  ،بازی زیر
. فطرض گطرددیمطانجام  (k=1,2,…,n)که  یطوربه kt زمانی یهامرحله

  kt-1بازی با مرحلطه  ktدر مرحله  Rو عامل  Sگره  یوربهرهکه  میکنیم

 به عبارت دیگر گسستگی در آن نیست. آن یکسان است
و  sگطره  یهطاکنش 11خچهیتار k(tsh(که  میکنیمهم چنین فرض 

)k(tsq کنش گره ،s  در مرحلهkt   و( 1| ( ), ( ))s s k s kp a t h t  احتمطال 
 ام بازی باشد. ktمخرم در پایان مرحله  یهاگره

محاسطبه ( 81بطا رابططه  ) تطوانیمرا  Rعامل  CH-IDSاحتمال پسین 
 [.88، 61] کرد

(11) 

( 1| ( ), ( ))

( 1| ( )). (a ( ) | 1, ( ))

( | ( )). (a ( ) | , ( ))
S S

s s k s k

S S K S K S S K

S S K S K S S K

p a t h t

p h t p t h t

p h t p t h t




 

 
 

 

 

 
  

) که | ( ))s s kp h t  احتمال پسین به شر ( )s kh t دهطد و را نشان می
) هم چنین ( ) | , ( ))s k s kp a t h t  احتمال کنش )k(tSa  توسط  گطرهS  
 دهد.ام بازی را نشان می ktدر مرحله  k(tSh( به شر  

نطرخ  ریتطأثواقعی باشطد  CH-IDSها و محاسبات برای اینکه کنش
را نیز در محاسطبه احتمطال  11اشتباه یهاصیتشخو  11تشخیص درست
 گیریم.پسین در نظر می

(17) 

(Attack | 1, ( )) . .(1 )

(Cooperate | 1, ( )) (1 ). (1 ).(1 )

(Attack | 0, ( ))

(Cooperate | 0, ( )) 1

s s k

s s k

s s k

s s k

p h t

p h t

p h t

p h t

    

    

 

 

   

     

 

  

  

نرخ منفی تشطخیص صطحیح  β-1نرخ منفی تشخیص اشتباه و  α-1که 
 است.

تطایی  1ای یطک مجموعطه بازی تشخیص حمله پویای چند مرحله
(N,Θ,A,P(D),U:دارد که در آن ) 
 N ,Θ,A  وU انددر تعریر قبلی آمده.  
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 (D) ( ( 1| ( )),1 p( 1| ( ))s s k s s kP p h t h t    کطططططططططططططه 
( 1| ( ))s s kp h t  های حسگر به شر  احتمال مخرم بودن گره

دهطد، کطه از را نشان می kt( در مرحله Sh)kt(های قبلی آن )کنش
) طریق محاسبه 1| ( ), ( ))s s k s kp a t h t  در آخر هر مرحله زمانی

kt شود.می یروزرسانبه 
 

برای توصیر بازی تشطخیص حملطه  (PBE) 11از تعادل بیزی کامل
، گره حسگر 11باور یروزرسانبهکنیم. با ای استفاده میپویای چند مرحله

در هطر مرحلطه بطازی اسطتراتژی یکسطانی را  CH-IDSو گره  Sحسگر 
به باور آنها در آن مرحله نسطبت بطه  ،کنند و این استراتژیانتخام نمی

، سیستم کاملی از PBEوابستگی دارد. بنابراین بر اساس  مقابلشبازیگر 
آیطد و بهتطرین عکطس باورها در مورد نو  بازیگران مقابل به دست مطی

 شود.دریافت می CH-IDSو  Sها از گره حسگر العمل
یطک تعطادل  حتمطًای در بازی تشخیص حمله پویای چند مرحلطه
 های زیر را داریم:بیزی کامل مخلو  وجود دارد. برای اثبات ، فرض

( ,1 )
K

S K K
    که در آن :kρ  نشانگر احتمال انتخام کنش حملطه

 ( است.Sθ=1به وسیله گره حسگر مخرم )
( ,1 )

K
R K K

    که در آن :δ𝑘   نشانگر احتمال کطنش دفطا  توسط

CH-IDS  عاملR باشد.می 
سود مورد انتظار از کنش دفا  یا بیکطاری  ،Rعامل  CH-IDSبرای 

 شود.محاسبه می (83)و  (82) یهارابطهبا ،  ktدر مرحله زمانی 
 

(18) 
( ) . ( 1| ( )).( . (1 ). )

(1 . ( 1| ( )).( .

( 1| ( ))).( . )

) )

(1

K

K

R S S K D A D

S S K

S S K

F D

F D

Eu Defend p h t g g c

p h t l

p h t l

c

c





  

 

 

     

  

 

 

 

 

(19) 

( ) . ( 1 | ( )).(

(1 ). ( 1 | ( )).0 (1 ( 1 | ( ))).0

. ( 1 | ( )).

)
K

K

K

R S S K A

S S K S S K

S S K A

Eu Idle p h t g

p h t p h t

p h t g









 



  

    

  



 

 

 داریم. (83( و )82) یهارابطهبرقراری رابطه تساوی در با 

(11) 
*

( ) ( )

( 1 | ( )).( . .( . ) / ( . ))
D A

R R

S S KK F D Fg g

Eu Defend Eu Idle

p h tl c l    



   
 

سطود مطورد انتظطار از کطنش حملطه و  Sθ =1برای گره حسگر مخطرم 
 همکاری عبارت است از:

(11) 
( ) . ( 1 | ( )).((1 ). . )

(1 . ( 1 | ( )).() )

KS S S K A D A

K S S K AA

Eu Attack p h t g g c

p h t g c

   

 

     

  
 

(11) 

(1

( ) . ( 1 | ( )).(

(1 ). ( 1 | ( )).(

(1 ( 1 | ( ))).(

(1 ( 1 | ( ))).(

)

)

)

)

.

).

K

K

K

K

S S S K C C

S S K C C

S S K C C

S S K C C

Eu Cooperate p h t g

p h t g

p h t g

p h t g

c

c

c

c

















 

  

 

 













 

 داریم: (98( و )96) یهارابطهدر با برقراری رابطه تساوی 

(11) 
*

( ) ( )

( 1| ( )).

( 1| ( )).

( 1| ( )).( . . ))

(

)

/(

S S

S S K A

S S K C C

S S K A D

K

A

Eu Cooperate Eu Attack

p h t g

p h t c g

p h t g g

c

 



  











 



 

 

وجطود دارد کطه از  PBE 11استراتژی مخلطو به طور خلاصه ، یک 

*نمایه *( , )
K KS R   در مرحله زمانیkt آیطد، کطهبطه دسطت مطی*

KS  و
*

KR  با پارامترهایα  وβ آینطد و بطا می به دست( 1| ( ))S S Kp h t  

 شوند.می یروزرسانبه

  PBEطراحی مکانیسم تشخیص بر اساس  -4-3

نمایش داده  8در شکل  Rعامل  CH-IDSو  Sتعاملات بین گره حسگر 
 شود:شده است که در آن چهار موجودیت دیده می

A ,cA ,gD g منبع داده : شامل مقادیر مربو  به پارامترهای (6

,α ,βF ,lD ,cC c  و( 1| ( ))S S Kp h t . 

 مدیریت (8

  Sگره حسگر  (9

7) CH-IDS  عاملR 

 

 

 PBEبر اساس  IDSص يسم تشخي: مکان2شکل 

 

شرو  به کار کند بخطش مطدیریت،  Rعامل  CH-IDSقبل از اینکه 
CH-IDS کنطد. در را جهت کار کردن مطمئن و دقیطق پیکربنطدی مطی
CH-IDS  عاملR موتور ،IDS هطای تشطخیص حمطلات که شامل روش

های نظارت شده مخرم هستند تصمیم بگیرد که آیا داده تواندیماست 
C ,cA ,cA ,gD gجهت شرو  بازی پارامترهای  IDS-CHیا نرمال. سپس 

,α ,βF ,lD c و( 1| ( ))S S Kp h t   را از منبططع داده مقططداردهی اولیططه
ای سطاخته کند. بر اساس این پارامترها، تشخیص حمله یک مرحلطهمی
را دریافطت کطرده و بطازی را  IDSشود. این بخطش خروجطی موتطور می

بطه صطورت دسطتی توسط   دهطد کطه سطودهای آن از قبطلتشکیل می
*مدیریت تعریر شده است. فرآیند محاسبه 

k های ورودی نیاز به داده
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سازی یک الگوریتم برای محاسبه احتمال دفا  چنین پیادهاز بازی و هم
، با توجه Rعامل  CH-IDSباشد. بنابراین با توجه به قضیه ارائه شده می

*به مقدار

kتواند تصمیم بگیرد که با چه احتمالی دفا  کند یا بیکار یم
) ، مقطدارIDS-CHبماند. در مرحلطه آخطر  1| ( ), ( ))s s k s kp a t h t   را

)محاسططبه کططرده و مقططدار 1| ( ))s s kp h t   را بططا کمططک عبططارت
( 1| ( ), ( ))s s k s kp a t h t  کططططططرده و مقططططططدار  یروزرسططططططانبه

( 1| ( ))s s kp h t   را برای استفاده در مرحله بعدی بازی در منبع داده
  کند.ذخیره می

Select Idle; 

Do while 

   Compute 
*

k ; 

   Compute ( 1| ( ), ( ))s s k s kp a t h t  ; 

   Update ( 1| ( ))s s kp h t   with ( 1| ( ), ( ))s s k s kp a t h t  ; 

   Store ( 1| ( ))s s kp h t   into the Stored d ÷ata; 

   Select Defend with probability 
*

k  

END DO 

 Rعامل  CH-IDSبرای  PBEص حمله بر اساس يتشخ (:2) تميالگور

 سازیحاصل از شبیهارزیابی نتایج  -5

سطازی انجطام شطده در خواهیم نتطاید حاصطل از شبیهدر این بخش می
، پارامترهطا بطه 7 را به نمایش در آوریم. در جطدول 8961محی  متلب 

 ایم آمده است.همراه مقادیری که در نظر گرفته

 سازیهي: پارامترهای شب4جدول 

 مقادیر پارامترها

 گره 89 های حسگرتعداد گره
 گره( 7درصد ) 89 های خودخواهتعداد گره

(699*699تصادفی ) هامحل گره  
 619*  619 محل ایستگاه مرکزی

 بایت 7999 اندازه بسته
 نانو ژول 9096 هاانرژی آنالیز بسته
 واحد 1 هااعتبار اولیه گره
 نانو ژول 6 هاانرژی اولیه گره

)در این بخش مقادیر مختلر باورهای پسین 1| ( ), ( ))
s s k s k

p a t h t  را ،
هطای مخطرم مطورد بررسطی و در گطره βو  αبر اساس ضرایب مختلر 

*دهیم. همچنین تغییرات روند مقایسه قرار می

K
  و*

K
  را با توجه بطه

دهطیم و سطپس عبطارت مورد بررسطی قطرار مطی βو  αمقادیر مختلر 

( 1| ( ))
s s k

p h t  را  با جایگزینی عبارت( 1| ( ), ( ))
s s k s k

p a t h t  ،

کنیم که پارامترهطای توضطیح داده شطده بطازی کنیم. فرض میبروز می
 عبارتند از مقادیر زیر:

250, 5, 200, 20, 5, 10, 15A C D A C D Fg g g c c c l       
( αهطای تشطخیص )شویم که در نرخمتوجه می 9با دقت در شکل 

تر به سطمت احتمطال تغییرات باور پسین زیاد است و سریعبا ، سرعت 
0.9کند. اگریک حرکت می   باشد در مرحله ششم باور پسطین بطه

0.7رسد و اگر مقدار یک می  شطود و باشد در مرحله نهم یک مطی
0.5اگر   شود.دهم یک میباشد در مرحله دواز 

 
 ص متفاوتيهای تشخن بازی بر حسب نرخي: نمودار باور پس3شکل 

 α=0.9متفطاوت و  βنیز تغییرات باور پسین را بطر حسطب  7شکل 
، باور پسین با سطرعت βدهد که در نتیجه آن با افزایش ثابت نشان می

، در 0.01β=شود. این بطاور بطا پطارامتر کمتری به مقدار یک نزدیک می
در مرحلطه دوازدهطم و بطا پطارامتر  0.03β=مرحلطه ششطم و بطا پطارامتر

=0.06β رسد.در مرحله هیجدهم به مقدار یک می 

 
 متفاوت βن بازی بر حسب ي: نمودار باور پس4شکل 

s h] = (20)  0 0 1 1 1 1 1 0 0 0 0 0ایم که فرض کرده 1در شکل 

دهنده کنش حملطه باشد که در آن عدد یک نشانمی [0 1 0 1 1 1 1 1
دهنده کنش همکاری توسط  گطره در مرحلطه توس  و عدد صفر نشان

دهند که گره به ططور های پیوسته نشان میباشد. یکمربوطه بازی می
دهند که گطره مخطرم کند و صفرهای متوالی نشان میمداوم حمله می

کند یا به عبارت دیگر در این بازه زمانی به صطورت خودش را پنهان می
سطازی را ططوری انجطام کنند. در این قسمت مطا شطبیهرمال عمل مین

ایم که تا زمانی که گره کنش صفر بطوده یعنطی نرمطال بطوده بطاور داده
 ،یک بار کنش یطکیابد اما تنها با پسین به مخرم بودن آن کاهش می

حتطی اگطر بطه صطورت  و این باور نزولی نبودهدیگر  یعنی کنش حمله،
ماند و اگر حمله کند مقدار باور نرمال نیز عمل کند مقدار باور ثابت می

 کند.به مخرم بودن افزایش پیدا می
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 خچهيمتفاوت برحسب تار βو αن بر حسب ي: نمودار باور پس5شکل 

) نتططاید 1شططکل  1| , ( ))
s s k

p Attack h t   را بططا تاریخچططه قبلططی
های تشطخیص شویم که در نرخدر آن متوجه میبا دقت  دهد.نشان می

های مخرم با سرعت با یی بطه ( باور پسین گره0.01β=و  α=0.9با  )
روند که در این شکل نمودار قرمز با نرخ تشخیص بطا  و سمت یک می

رسد یعنی با تاریخچه اشاره شده در مرحله دهم بازی به مقدار یک می
کند در حطالی کطه صدی حاصل میاز مخرم بودن گره اطمینان صددر

( یعنی نمودار آبی رنط  0.03β=و  α=0.5های پایین تشخیص )در نرخ
 رسد.دیرتر از قرمز و در مرحله هیجدهم به مقدار یک می

اسطت  7و  9سطازی کطه ترکیطب دو بخطش در بخش بعدی شطبیه
شطوند و ها انتخام میهای خودخواه، به صورت تصادفی از بین گرهگره

باشطد. بطا شطرو  بطه کطار هطای زمطانی تصطادفی مطیان در برشرفتارش
(، 1( و )7) یهارابططهها هزینه خودشان را بطا توجطه بطه الگوریتم، گره

کنند و برای انتخام سرخوشه جدید جهت سرخوشه شدن محاسبه می
فرسطتند. برای برش زمانی بعطدی، هزینطه  را بطه سرخوشطه جطاری می

، سرخوشطه 9ارائطه شطده در بخطش سرخوشه جاری بر طبق مکانیسم 
هطا از طریطق های خروجطی گرهکنطد. همطه بسطتهجدید را انتخطام می

اسطت کطه در  به ذکرشوند.  زم سرخوشه به ایستگاه مرکزی ارسال می
ها به صطورت تصطادفی بطه عنطوان مجطری برش زمانی اول، یکی از گره

 شود.، جهت انتخام سرخوشه انتخام مییریگیرأ
اند کطه ، شش نمودار رسم شده و باهم مقایسه شده4و  1 هایدر شکل
 در آنها:

 

 ( نمودار اولMax در ایطن نمطودار گرهطی کطه بیشطترین انطرژی :)
 [.98، 63] شودرا دارد به عنوان سرخوشه انتخام می ماندهیباق

 ( نمططودار دومRandom در ایططن نمططودار سرخوشططه بططه صططورت :)
 [.61] ودشها انتخام میتصادفی از بین گره

 ( نمودار سومiStatic nT-CILE مربو  به کارهطای قبلطی انجطام :)
خوشه شدن با رابططه هزینه سر باشد که در آنمی [89، 61] شده

در آنها به صورت ایستا در برش زمانی  inT و شودیم( محاسبه 7)
شود و فاصله گره تا ایستگاه مرکزی تاثیری در آن اول محاسبه می

 .ندارد

  نمودار( چهارمiDynamic nT مربو  به روش اول ارائه شطده در :)
به صورت پویا در هر بطرش زمطانی  inTباشد که در آن این کار می

محاسبه شده است و فاصله گره تا ایستگاه مرکزی تطاثیری در آن 
 .((7)محاسبه هزینه با رابطه ) ندارد

 ( نمودار پنجمWith Distance در این نمطودار :)هزینطه سرخوشطه 
و  مانطدهیباقعلاوه بر انرژی و  شودیم( محاسبه 1شدن با رابطه )

 هطاگرهه مرکزی نیز در محاسبه هزینه اعتبار، فاصله گره از ایستگا
 داده شده است. ریتأث

 ( نمودار ششمMixed این نمودار حاصطل ترکیطب بخطش :)7و  9 
سرخوشطه بطه ططور مطداوم  IDSهست. در تمام پند نمودار قبلی 

انتخطام ( 1نمودار سرخوشطه بطا رابططه )ت ولی در این روشن اس
 هطاگرهبازی طراحی شطده بطین سرخوشطه و شود و پس از آن می

فق  در مواقعی تشطخیص احتمطال  حملطه،   IDSگیرد و انجام می
 باشد.روشن می

بطرش زمطانی  999شویم کطه بعطد از متوجه می 1با دقت در شکل 
مصرف انطرژی در کطل خوشطه را نمودار اول یا روش تصادفی بیشترین 

باشد در همان می 6/9نگین انرژی موجود در خوشه نزدیک داشته و میا
فاصله زمانی روش ترکیبی یا نمودار ششطم کمتطرین مصطرف انطرژی را 

باشطد. بطا گذشطت می 71/9داشته و میانگین انرژی کل خوشه حطدود 
کطردن شود و بطه دلیطل بیطرون زمان شیب نزولی این نمودار کمتر می

روشن مانطده و مصطرف انطرژی آن کمتر  IDSهای مخرم از خوشه گره
 کند.شود و از سایر نمودارها فاصله باز میتر میبه

 
 یزمان مختلف یهابرش درها گره ماندهیباق یانرژ نيانگيم :6شکل 

هطای زمطانی هطای زنطده در خوشطه، در برشتعداد گره 4در شکل 
مختلر در سه نمودار نمایش داده شده است. که در انتهای برش زمانی 

ام روش ترکیبی بیشترین تعداد گطره زنطده را دارد. بطا توجطه بطه  999
ها، در نمودار ترکیبطی شیب کاهشی نمودارها، تعادل مصرف انرژی گره

اگطر  .یابطدیمباشد و با شیب ملایمی کطاهش میبهتر از بقیه نمودارها 
 باشد متعادل خوشه در موجود یهاگره تمامی در میزان انرژی مصرفی

 عمطر ططول ترتیطب این به یافته و افزایش گره هر خرابی زمان میانگین

 [.35یافت ] خواهد افزایش شبکه
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 مختلف یزمان یهابرش در زنده یهاگره تعداد :7شکل 

سرخوشه شدن هر گره در کل طول عمر خوشه،  تعداد 2در شکل 
ها رسم شده است. هدف از این شطکل نشطان دادن ایطن برای همه گره

شطوند و از سرخوشطه نمطی ،های مخرم و خودخواهمطلب است که گره
و  Max یهاروششوند. با توجه به این که در محروم می یریگسیسرو

Random  در نظر گرفته نشده اسطت در ایطن نمطودار رسطم  هاگرهرفتار
 With distanceاند. همچنین الگوریتم انتخام سرخوشطه در روش نشده

هطا در هطر دو تعداد سرخوشه شدن گره یکسان است و Mixedبا روش 
هطای تطوان دریافطت کطه گرهمقدار برابری دارند. با توجه بطه شطکل می

و  69و  69و  2هطای )گرهخودخواهی که در شبکه همکاری نداشطتند 
 اند.( به تعداد کمتری سرخوشه شده61

 
 شبکه عمر طول درها گره شدن سرخوشه تعداد :8 شکل

اگر محل ایستگاه مرکزی را تغییطر بطدهیم بطا توجطه بطه دور و یطا 
. در صطورت نزدیطک کندیمنزدیک شدن ایستگاه به خوشه، نتاید فرق 

شدن ایستگاه مرکزی به خوشه، به دلیل فاصطله کمتطر مصطرف انطرژی 
. ابدییمزمانی خوشه افزایش  یهادورهو در نتیجه تعداد  شودیمکمتر 

( ارائه شده در برخی Proposed3-Mixedبه دلیل اینکه در روش سوم )
در  شطودیمطو مصطرف آن کمتطر  رودیمطبه حالت خوام  IDS هادوره

 یهطاروشدیگطر نمطودار  از  ،زمطانی یهادورهنتیجه با با  رفتن تعداد 
پیطدا و شیب نزولی کمتری  کندیمفاصله باز ارائه شده و کارهای قبلی 

فرض بر این بود که ایسطتگاه مرکطزی در موقعیطت  1. در شکل کندیم

، فرض شده اسطت کطه ایسطتگاه در 3( قرار دارد و در شکل 619و619)
مشططاهده  3 و 1بططا دقططت در شططکل ( قططرار دارد. 699و699موقعیططت )

 Proposed3الگطوریتمکه با افزایش تعطداد دوره زمطانی فاصطله  شودیم

(Mixed)  و الگططوریتم(With distance) Proposed،  از نمططودار دیگططر
 .کندیمباز فاصله  هاتمیالگور

 
ی با زمان مختلف یهابرش در هاگره ماندهیباق یانرژ نيانگيم: 9 شکل

 ستگاه مرکزیي( برای ا111و111ت محلی )يموقع

خودخواه را افزایش و یا کاهش بدهیم  یهاگرههمچنین اگر تعداد 
 ابطدییمفاصله این نمودارها از همدیگر، به ترتیب کاهش و یطا افطزایش 

درصطد  89) 1یعنی رابطه معکوس دارند این نتیجه در مقایسطه شطکل 
 هطاگرهدرصطد  19) 69خودخواه فطرض شطده اسطت( بطا شطکل  هاگره

 خودخواه فرض شده است( قابل مشاهده است.

 
 ،مختلف یزمان یهابرش در هاگره ماندهیباق یانرژ نيانگيم: 11 شکل

 خودخواه یهاگره یدرصد 61با فرض 

 گیریجهینت -6

هطا را های سطایر گرهسیم، سرخوشه باید بسطتههای حسگر بیدر شبکه
انرژی بیشتری  رونیاایستگاه مرکزی ارسال کند از  آنالیز و به دریافت،

هططای ها گرهکنططد. در ایططن شططبکههططا مصططرف مینسططبت بططه سططایر گره
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دهی خودخواهی وجود دارند که تمایلی به سرخوشه شطدن و سطرویس
ندارند. ما در این مقاله، برای تحمیل همکطاری در بطین همطه به شبکه 

های شبکه از مکانیسمی مبتنی بطر سیسطتم تشطویق و اعتبطاردهی گره
هطای خودخطواه بطرای افطزایش ههطا اسطتفاده کطردیم تطا گرنظریه بازی

ری با آنها و ارائه های خوشه، مجبور به همکااز سایر گره یریگسیسرو
ایم ای که ما در این مکانیسم اسطتفاده کطردهنهشوند. تابع هزی سرویس

و اعتبار یا شطهرت گطره بطه  ماندهیباقانرژی  علاوه بر پارامترهای مقدار
فاصله آن نسبت به ایسطتگاه مرکطزی نیطز بسطتگی دارد و در آن بطرش 
زمانی مورد انتظار برای زنده ماندن گره بطه صطورت پویطا در هطر بطرش 

ین برای کاهش مصرف انرژی و کطاهش شود. هم چنزمانی محاسبه می
سرخوشه و گره مخرم ارائه دادیم تا بطا توجطه  IDSنفوذ یک بازی بین 

قابل آنها را نسبت بطه همطدیگر ها بتوانیم رفتار متبه سابقه عملکرد گره
هططای زمططانی کططه سرخوشططه را فقطط  در برش IDSکنططیم و  ینططیبشیپ

سازی کنیم. شبیهعال احتمال کنش حمله از سوی گره مخرم  هست ف
ارائه شده، بیانگر این بود که طول عمر شبکه در این کطار  هایمکانیسم

هطا متعطادل و نسبت به کارهای قبلی بیشتر شده و مصطرف انطرژی گره
مخطرم  یهاگرهنش به دست آمده  یهاتعادلبه عاد نه بود و با توجه 

کطنش و همزیستی در خوشه مجبور بودند  یریگسیسروبرای افزایش 
 توان نو همکاری و حمله نکردن را انتخام کنند. برای کارهای آتی می

جهشی در نظر گرفت و در محاسطبه هزینطه پارامترهطای خوشه را چند
 داد. ریتأثدیگری از جمله ترافیک را 
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