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هدای جدیددی را در   چدال   های داده جدیدد، م و کاربرد آن در توسعه سرویسیسیهای اخیر رشد روزافزون تکنولوژی ارتباطات بدر سال ده:کی چ
کدارگیری  هایدده بد   ونقدل هوشدمند  هدای حمدل  در حوزه سیسدتم  مثالعنوانبهپی  روی محققان قرار داده است. های داده حوزه ارتباطات و شبکه

روی  یرگداار یتأثجهت ماهیت پخ  رادیویی، همیشه برای مهاجمان شبکه فرصت ها بههای اقتضایی خودرویی ارائه شده است. در این شبکهشبکه
مهاجمدان   هایلهله امنیت برای ارسال اطلاعات حساس، بسیار مهم خواهد بود. در لایه فیزیکی شبکه، حمئارتباطی وجود دارد. بنابراین مس سیستم

بدر اسداس کنتدرل تدوان      یم تدافعسیانکصورت پایرد. در این مقاله، یک م شنود کردنوه ایجاد تداخل )پخ  پارازیت( و یبه یکی از دو ش تواندیم
م بدا اسدتفاده از رو    سد یانکن مید رد مهاجم( طراحی شده است. در اکنترل عملکلایه فیزیکی ) هایهتخریبی حمل هایفرستنده جهت مقابله با اثر

متعامد یک کانال پهدن باندد   انسی تقسیم فرک یهاانالکریز یشده جهت انتقال اطلاعات توسط فرستنده و مهاجم رویریارگکهها توان بیه بازینظر
شدده در بسدتر یدک شدبکه     عملکرد الگدوریتم ارائده   یسازهیانال )ظرفیت ایمن( منجر شود. شبکت یکه به بهبود امن شده است یسازنهینحوی بههب

 انجام شده است.  IEEE 802.11pاساس استاندارد اقتضایی خودرویی بر
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Abstract: In the recent years the growth of wireless communications technology and its application in the development of new data 

services creates new challenges in the research field of data communications and networking. For example, in the field of intelligent 

transport systems, the concept of vehicular ad-hoc networking is presented. Because of the broadcast nature of radio environment, 

there are always opportunities for the network attackers to affect wireless communications systems. Hence, the issue of security for 

the transmission of sensitive data is of great importance. In the physical layer of the network, the attack may occur in the form of 

signal jamming or eavesdropping. In this paper, a defensive mechanism is designed using transmitter power control to reduce the 

damaging effects of these two physical layer attacks. Using a game-theoretic formulation, the mechanism optimizes OFDM 

subcarrier powers at both the main data transmitter and the attacker in order to improve the security of the communication channel 

(secrecy capacity). As an application of the proposed method, simulation results are provided for a vehicular ad-hoc network 

(VANET) scenario based on the IEEE802.11p standard. 
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 مقدمه -1

، میسد یبد های ارتباطات دنبال رشد فزاینده فناوریهباخیر  یهادههدر 
کده   ستهای اقتضایی ارائه شده اهای ارتباطی نوینی مانند شبکهشبکه
اجتمداعی  هدای نظدامی، صدنعتی و    حدوزه در  کاربردهای مهمدی  دارای
 ،هوشدمند  ونقدل حمدل های حوزه سیستمدر  مثالعنوانبه .]1[ هستند

سدیم در میدان خودروهدایی کده در     ایده ایجاد یک شبکه ارتبداطی بدی  
، تحدت عندوان شدبکه اقتضدایی     کنندد یمد هدا تدردد   ها یا خیابدان جاده
هدای  مطرح شده است. در این شبکه سرویس (VANET) خودروییبین

ها . این پیامشده استبه رانندگان ارائه  کوتاه هایجدیدی در قالب پیام
های ایمنی که مربوط به حفد  جدان سرنشدینان    تواند از دسته پیاممی

مثل اخبار مربدوط   یمنیرایغهای و یا از دسته پیام بودهخودروها است، 
، اطلاعات عمومی و یا حتی اطلاعات محرمانه بین دو خودرو وهواآببه 

نیدز  اقتضدایی و   هدای شدبکه  ثابدت در  رسداخت یزعدم وجود یک  باشد.
ها را تسهیل مهاجمان در این شبکهپویایی ساختار شبکه، زمینه حضور 

ایدن   کند. در واقع مهاجمان با عبور از مواندع نده چنددان قدرتمندد    می
 یابی به اطلاعات موجود قادرند به اهداف خدود برسدند.  دست و هاشبکه

یابدد،  ها انتقال مدی مادامی که اطلاعات حساسی در این شبکه ،بنابراین
 .]2[ است اجتنابرقابلیغامری ضروری و  امنیت در ارتباطات ایجاد

 سدیم های مختلف شبکه بیواند به لایهتکه حمله میبا توجه به این
هدای فراواندی در راسدتای ارائده     های اخیر تدلا  در سال ،صورت گیرد

توسدط محققدان علدوم کدامریوتر      هدا شبکههای امنیتی در این پروتکل
 کده بدرای   هدا رو غالدب ایدن   درواقع در  .]9-7[ صورت پایرفته است

سدیم  کانال بدی  هایاثر ،کننداستفاده می رمزنگاری از علمایجاد امنیت 
کید اصلی بدر عددم تواندایی مهداجم     شود و تأارتباطی نادیده گرفته می

، رشدد تدوان   وجدود نیبداا  .اسدت رفتده شدده   گ کارهبرای شکستن رمز ب
مبتندی بدر علدم     های امنیتیمهاجمان همواره الگوریتم ه توسطمحاسب

کدده امددروزه نحددویهبدد . رمزنگدداری را مددورد تهدیددد قددرار داده اسددت 
و  DESمانندد   رمتقدارن یغ های استاندارد رمزنگاری متقدارن و الگوریتم

RSA سدیم بده ندو     محققان علوم ارتباطات بدی  راًیاخاند. شکسته شده
امنیت موسوم به امنیت لایه فیزیکدی توجده    ءهای ارتقادیگری از رو 

هدای امنیتدی   عندوان مکملدی بدرای پروتکدل    هبد تواندد  که مدی  اندنموده
 .]2[ رمزنگاری محسوب شود

 هدای تشود کده از خووصدی  در حوزه امنیت لایه فیزیکی سعی می
بدود  ، تدداخل و ندویز بدرای به   کننددگی سیم مانند میدزان محو کانال بی

شدود.   برداریشنود و تخریب بهره هایامنیت ارتباطات در مقابل حمله
اندال  کب ید ز تخریاربران و نکردن اطلاعات محرمانه کلی شنود کطورهب

 هدای هتدوان در زمدره حملد   را مدی  ت(ید )پاراز یبا ارسدال امدوات تدداخل   
 وجدود دارد انتظار  ، اینرونیازادر نظر گرفت.  یکیزیه فیمهاجمان به لا

که استفاده از ابزار مناسب برای بهبود امنیت لایده فیزیکدی بتواندد بده     
هدا  ارتقاء امنیت کلی سیستم منجر شدود. در ایدن راسدتا نظریده بدازی     

ل مربدوط بده امنیدت    ئحل مسدا  سازی وعنوان ابزاری کارآمد در مدلهب
 .]1[ ارتباطات شناخته شده است

سیستم در قالب یکی از های قابل انتخاب در موقعیت در این رو 

شدود و بدا اسدتفاده از ابدزار ریاضدی      شده مدل میهای تعریفانوا  بازی

 هدا و مقددار هزینده و منفعدت آن    نان در هر مرحله از بدازی یکرفتار باز

 گدرفتن  کدار هتواند بدا بد  بازیکن می هر . در این رو شودبینی میپی 

کند و منفعت خود را به ها خود را به برد نزدیک اصول علم نظریه بازی

م دفاعی بدا  سلازم به ذکر است که طراحی مکانی ن برساند.کثر ممکحدا

سدازی سداده   های بهینده ها یک مزیت مجزا بر رو رویکرد نظریه بازی

طور صدری  در مددل گنجاندده    هزیرا در این رویکرد رفتار مهاجم ب دارد،

سازی عمل بهینه ،ساده سازیبهینههای در رو  کهیدرحال. شده است

نشده مهاجم در نظر گرفته  گرفته ومدافع صورت  یپارامترهاتنها روی 

رفتدار   دتواند مدی  دلیل ماهیت چند بازیکنیه. حتی در این رو  باست

 . شودبینی مهاجم پی 

شدده  شده مرتبط با این مقاله معرفی و مرور انجام یکارهادر ادامه 
فرسدتنده و گیرندده مجداز    شدامل یدک    . یک سناریوی مخدابراتی است

    خواهدد روی ارسدال داده لیندک   سیم( و یک مهاجم کده مدی  )لینک بی
 مورد تحلیدل قدرار  و همکاران توسط التمن  ،سیم ایجاد تداخل نمایدبی

هزینده   بدا لحدان نمدودن    مورداشارهدر سناریوی  .]4[ گرفته شده است
سدیم  تدوان فرسدتنده لیندک بدی     یسداز نده یدر فرایندد به  توان ارسالی

 اسدتخرات شدده   مقالده  9در صدفحه   بازی 1نقطه تعادل ن  ،انالهکچند
سیم و مهاجم بدا یدک   ن طرح تعامل بین فرستنده لینک بییاست. در ا

شدود  فرض مدی  همچنین مدل شده است. 2بازی از نو  مجمو  غیرصفر
هدای خدود،   یکارگیری اسدترات  ههر دو بازیکن در شرو  هر مرحله از ب

هدای  کاندال  سدناریوی دیگدر بدرای    یکدان  کافی از محیط دارند. در 
یک مددل   از گی رایلی،کنندبا محو چندخروجی -ورودیچندمخابراتی 

ن یدک زوت  یاطلاعات متقابدل بد   حداکثر کردنبازی مجمو  صفر برای 
رندده )جفدت رمزگداار و رمزگشدا( در حضدور یدک گدره        یفرستنده و گ

در  کده  همچنین نشان داده شده اسدت . ]8[ ه استاستفاده شد ،مهاجم
ه به دنبال دسترسدی بده داند  ورودی    ک یبرای مهاجماین مدل بازی 

از  در مدلی دیگدر  .بودنخواهد  ای قابل حوولبهرهسیم است، کانال بی
رای حفاظت یک منبع اطلاعات در مقابدل یدک   ب 3استکلبرگ ییک باز

این بدازی منبدع بدرای افدزای      در  .]3[ گرفته شده استشنودگر بهره 
گدر دوسدت،   بیظرفیت امن خود با پرداخت هزینه به تعدادی گره تخر

یک مقاله دیگر که در  قود ایجاد تداخل عمدی روی گره شنودگر دارد.
اسدتکلبرگ بدرای    یبداز  ،]12[ توسط هان و همکاران  ارائه شده است

ای کده  مهداجم هوشدمند )گدره    یدک ه دفا  در مقابدل  سازی مسئلمدل
گرفته شدده   کاربه را انتخاب نماید(، استرات ی خود تواند با یادگیریمی

بینی اگر فرستنده اصلی از قواعد بازی برای پی  است تا نشان دهد که
 از آنگاه اثر تخریبی یک مهاجم هوشمند بیشتر ،رفتار مهاجم بهره ببرد

 یدک  از ]11[در  پ وهشدگران همچندین   یک مهاجم ساده نخواهد بدود. 
ساس ا تواند برسازی رفتار مهاجمی که میمجمو  صفر برای مدل یباز

شدنود و ایجداد تدداخل یکدی را      یهدا یاسدترات  بدین   ،سط  توان خود
بازی امنیتی برای سدناریوهای   هایمدل .اندکردهاستفاده  ،انتخاب کند
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. ]19 ،12[ اسددتمخددابراتی رادیوشددناختی نیددز توسددعه داده شددده    
کده   ییهاحالتکاهنده تداخل برای  دو مدل بازی ]12[ورخاص در طهب

به چند کاندال مخدابراتی دسترسدی     کاربر ثانویه فقط به یک کانال و یا
داشته باشد، ارائه شده است. در حالت دسترسی بده یدک کاندال، ایدده     

 ،های مختلف و برای حالت دسترسی به چنددین کاندال  پر  بین کانال
های بهینده  ها برای تعیین استرات یایده توزیع توادفی توان بین کانال

له آشکارسدازی وجدود   ئمسد همچندین  . اسدت گرفته شده  ارکهها ببازی
کده   قرار گرفته موردمطالعهوسیله فرستنده اصلی از این زاویه مهاجم به

با اختواص یک زمان کوچک در فریم ارسال داده )مربوط به فرستنده( 
رو بده  ایدن . از]17[ گیدرد آشکارسازی گره مهاجم بهتر صورت مدی عمل 

 توان امنیت لایه فیزیکی را بهبود بخشید.این شیوه می
مدولاسدیون  مقاله یک سیستم مخابراتی چندکانالده کده از    نیدر ا
ها بین یک برای انتقال داده 4(OFDM) ی متعامدتقسیم فرکانستسهیم 

. در شده اسدت کند، در نظر گرفته میفرستنده و گیرنده اصلی استفاده 
صدورت یکدی از   هتواندد بد  که مهداجم مدی   شده استاین سیستم فرض 

های ایجاد تداخل چند کانالی روی لینک اصلی و یا شنود محد   حالت
حالدت   لیعمل نماید. در ایدن مددل عدلاوه بدر قابلیدت انتخداب احتمدا       

دارای قابلیدت  های فرستنده اصلی و مهاجم عملکرد مهاجم، هر دو گره
هستند. بدر   OFDMهای مدولاسیون تنظیم سطوح توان روی زیرحامل

این اساس یک استرات ی دفاعی برای بهبود امنیت لایه فیزیکدی بدا در   
نظر گرفتن هزینه تدوان ارسدالی ارائده شدده اسدت. اسدترات ی دفداعی        

دارای  مجمو  غیرصدفر  تدافع از نو -در قالب یک بازی تهاجم موردنظر
که بر اساس آن میزان منفعت فرستنده  استقطه تعادل ن  یکتا یک ن

بدراین، کداربرد الگدوریتم    شدود. عدلاوه  اصلی )ظرفیت امن( حداکثر مدی 
 یط شددبکه اقتضددایی خددودرویی بددر مبنددایشددده در محددتدددافعی ارائدده

 سازی شده است. شبیه IEEE 802.11p استاندارد
 بخد  ده اسدت. در  ش یدهسازمانورت زیر صهساختار این مقاله ب

در قالدب مددل بدازی امنیتدی      لهئبندی مسد دوم مدل سیستم و فرمول
له در قالدب یدافتن   ئسوم مقاله، رو  حل مسد  بخ ده است. در شارائه

 چهدارم بسدتر   بخد  قرارگرفتده اسدت. در    موردبحد  نقطه تعادل ن  
سازی شبکه اقتضایی خودرویی بررسدی و نتدایا ارزیدابی کدارایی     شبیه

پنجم بخ   ارهای آتی نیز درکگیری و ارائه شده است. نتیجهالگوریتم 
  گنجانده شده است.

 بندیمدل سیستم و فرمول -2

کده در آن   اسدت  شدده در نظر گرفتده   1در شکل  یک لینک مخابراتی
تواندد  یم هک)مریم(  رندهیسمت گهداده خود را ب )سارا( فرستنده اصلی

 . در این مدل یک مهداجم فرستدیمباشد،  کا متحریستگاه ثابت یا یک
-فرسدتنده  یاندال ارتبداط  کتواند به یکی از دو شیوه تخریدب  می )علی(

روی سیسدتم اثدر    ،اندال کرنده اصلی و یا شدنود اطلاعدات محرمانده    یگ
 مبدد  عندوان فرسدتنده اصدلی در    هبد  سدارا  ،بگاارد. در مدل پیشنهادی
من یطور اهمریم که در ایستگاه مقود است ب ارسال پیام تومیم دارد با

عنوان مهاجم تودمیم  هب علی است که یدر حالو این  برقرار کندارتباط 

تواند هدر  ینم علی ،ب وارد نماید. طبق فرضین ارتباط آسیدارد که به ا
 زمدان انجدام دهدد. هدر دو    طدور هم هانال را بکب یود و تخردو عمل شن

جهدت ارسدال داده روی    OFDMاز )سدارا و علدی(    هدای فرسدتنده  گره
مدل ارتبداطی چندکانالده    رو، ازاینکنندمیاستفاده های پهن باند کانال

جهدت ارسدال داده   تدوان انتقدال  را   سدارا  در نظر گرفته شدده اسدت.   
ند. کع مییهای تقسیم فرکانسی متعامد توزانالکریبین ز مریم سمتهب

بددین تددوان  را  علددید تخریددب کانددال، ربدده همددین صددورت در مددو 
 با هدف کاه  ظرفیت ایمن لینک اصدلی  های کانال پهن باندانالکریز

 کند.توزیع می مریم -سارا
 

        

   

h1

hNsub

g1

gNsub

he1

heNsub

.

.

.

.
.

.

.
.

.

 
 سارا، مریم و علی نی: رابطه ب1ل کش

 

هدا )هدر جفدت    بین گدره  یهای ارتباطانالکن مدل هر یک از یدر ا
شدونده سدفید   انتخابگر فرکانس و ندویز جمدع   یمحوکنندگگره( دارای 

 ،شدود م مییانال مجزا تقسکریز subNگوسی هستند. کل عرض باند به
انتقال داده وجود  یبرا یاجداگانهرحامل یانال زکریدر هر ز کهطوریهب

 ihبیبدا ضدرا   سدارا و مدریم   نیب یهاانالکریز گیکنندمحودارد. بهره 
]هکیورطهب ،شده است  داده ینما ]subi 1, N  شنود  حالتاست. در

 iheبیبدا ضدرا   سارا و علدی  نیب یهاانالکریز گیکنندمحوبهره  کردن
]هکیورطهب شده است،  داده ینما ]subi 1, N در مود علاوه هاست. ب

بدا   علدی و مدریم   نیبد  یهدا اندال کریز گیکنندمحوبهره  ،تخریب کردن
]کهطوریهنشان داده شده است، بigبیضرا ]subi 1, N علدی  . است
شدنود و بدا    حالدت بده    کاری با احتمدال  ن دو حالتیان یتواند بیم

احتمال 1   درواقدع تغییدر وضدعیت دهدد   تخریب کانال  حالتبه .

 (  , 1 ) 
 

خدال    ی با استفاده از دو استرات یبکیتر ییک استرات 

ها برابر یک اسدت.  ب است که مجمو  آنیاحتمال شنود و احتمال تخر
بدر اسداس سدطوح تدوان     رحامل یز subNدرسارا  خال  یهایاسترات 

 شده است.ف یتعر (1مطابق رابطه )ها زیرحامل

(1)  1 2  ,   , ,
subNT T T T   

]ازایه بهکیطورهب ]subi 1, N،0 iT  سدط    که ایدن پدارامتر   است

همچندین قیدد متوسدط تدوان     دهدد.  ام را نشدان مدی  iحامل توان زیر

صورتهفرستنده ب
1

   

subN

i

i

T T



  0 کده در آن استT    شدده  اعمدال

 است.سارا  یشده برافیثر توان متوسط تعرکز حداین T. پارامتراست
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مدل مطدابق   رحایزsubNدر علیخال   یهایطور مشابه استرات هب

 ( مشخ  شده است.2رابطه )

(2)  1 2  ,  , ,
subNJ J J J   

]کدده در آن  ]subi 1, N 0و iJ  بدده  علددی هکدداسددت ی سددط  تددوان
دارای حدداکثر  علدی  کده  دهد. با فرض ایدن یام اختواص مiانالکریز

0Jتوان متوسط  رابطه آنگاه  ،باشد
1

   J

sub

i

N

iJ



برقرار است. 

بر اساس رابطه نرخ بیت ایمدن شدانون بدا     5سوددر این مقاله توابع 
 علیو  ساراهای ترتیب برای گرهلحان نمودن هزینه کرد توان ارسالی به

 شده است. تعریف (7( و )9)با کمک روابط 
 

(9) 
1

   
( , ) (ln(1 ) - ln(1 ))

 

sub

i i i i
T o o

i

N

ii

h T he T
P T J

N Ne




     

              

1 1

 
 (1- ) ln(1    ) - 

   

sub sub

i i
T io

i i ii i

N N
h T

c T
g J N



 




   

(7) 1 1

   
( , ) ln(1 ) - (1- ) ln(1 )

   

sub sub

i i i i
J o o

i ii

N

i

N

i i

he T h T
P T J

Ne g J N
 

 

  


 

            

1

- 

subN

J i

i

c J



  

 

oدر روابط فوق

iN و یانال اصلکز یسط  توان نوo
iNe  ز یسط  توان ندو

بر این گرفته که فرض طوریه، بام هستندiانالکریانال شنودگر در زک
 کنند.میصدق  (2)رابطه شده است که در 

(2) 
                

i i
o o
i i

h he

N Ne
  

هدای  گره یتوان ارسالی برا نه مورفیب هزیترتبه Jcو cTیپارامترها
من شانون یت ایاول همان ظرف جمله ،(9. در رابطه )هستندعلی و  سارا

و  تدداخلگر ت شدانون در حضدور   ید دوم ظرف جملده در حضور شنودگر، 
 سدارا انتقدال داده توسدط    یه بدرا کد  نده تدوانی  یسوم متوسدط هز  جمله

اول  جملده (، 7ن در رابطده ) ی. همچند شودتعریف میشود، پرداخت می
 و تدداخلگر ت شدانون در حضدور   ید ظرفدوم  جملهت شنود، یمقدار ظرف

 بخد  در . شدود تعریف مدی علی نه حمله برای یسوم متوسط هز جمله
یک بدازی از ندو  مجمدو      شدهتعریف سودبر اساس توابع  ،بعدی مقاله
 .شده استتعریف  (1، طبق رابطه )استه دارای خاصیت زیر کغیرصفر 

 (1 ) ( , ) ( , ) 0T JP T J P T J   

باید توجه نمود که در یک بازی از نو  مجمدو  غیرصدفر بازیکندان    
ای تنظیم نمایند که نتیجه بدازی  گونهههای خود را بتوانند استرات یمی

 سودمند باشد. طرفینبرای 

 له و یافتن نقطه تعادل نشئحل مس -3

صدورت  هبد  شدده بازیکندان  دل بازی مجمو  غیرصدفر درنظرگرفتده  در م
هدای کنتدرل تدوان    استرات ی ،منفعت نیترشیب برای رسیدن به نیعقلا

( 4)کنند. بر این اساس نقطه تعادل ن  طبق روابط خود را انتخاب می
 .شده استف یتعر (8و )

(4) 

(8) 

   * * *   ,          ,    ,  T T TP T J P T J T S 
  

   * * *  ,          ,   ,  J J JP T J P T J J S 
 

خال   یهایب مجموعه استرات یترتبه JSو TSف بالا،یطبق تعر

هستند. نقطه علی و سارا یبرا * *,   T J     نیز همان نقطه تعدادل ند

نده را  یت بهیوضدع تابع سود،  نیترشیب یابی بهاز دیدگاه دستاست که 
و  شدده من مثبدت  یت ای( ظرف2دهد. با در نظر گرفتن رابطه )نشان می

نشدان  گیدری  . با دو بار مشدتق شوندمی ینیز منف سودمشتق دوم توابع 
 :داده شده است که

(3) 

 

   

2 2 2

2 2 2

,    

       

T i i

o oi
i i i i i i

P T J h he

T h T N he T Ne

  
 

  

 

     
 

 

2

2

1  
  0

         

i

o
i i i i i

h

h T g J N


 

 

 

(12) 

 2

2

  ,J

i

P T J

J





  

  

 

2
 

2
2

         2   2
  0

       (   )  

o
i i i i i i i i

o o
i i i i i i i i

T g h h T g J N

h T g J N g J N

 
 

  

 

 

هدای تدوان   و وجود عبدارت  احتمال  پارامتر بودندلیل مثبت هب
 نامسداوی ( مثبت است. همچندین بده اسدتناد    3، جمله دوم رابطه )دوم
و  است ترگبزر آن از جمله دوم (3رابطه )توان گفت جمله اول ( می2)

خاطر علامت منفی جملده اول، جمدع ایدن دو جملده     به همین دلیل به
 منفددی بددودن علامددت جملدده سددوم. بددا توجدده بدده خواهددد بددودمنفددی 

 1 0  منفدی  همدواره  ( 3توان نتیجه گرفت که علامت رابطه )می

. توجیه اسدت  ( نیز قابل12رابطه )منفی بودن  ی مشابهاستدلالبا . است
توان گفدت  ی، م(12( و )3در روابط ) بودن مشتق دوم یبا توجه به منف

ه تابع ک ,TP T J درT   و تدابع ,JP T J درJ  هسدتند. در   مقعدر

 یبدرا  KKT1 ، از شدرایط سدود بودن توابع  مقعرادامه با توجه به وی گی 
 .]12[ شده استبه نقطه تعادل ن  استفاده  یابیدست

نقطه :1قضیه *  *,  T J اگدر و فقدط    ،نقطه تعادل ن  اسدت  یک

( 11) هایهوجود داشته باشند که در معادل و های مثبت اگر ثابت
 نند.کصدق  (12و )

(11) 

 * *

* *

  , 
 
                 

T
i i

o o
i i i i i i i

P T J h he

T h T N he T Ne


  
  

    

 

        
* *
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h T g J N
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 
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(12) 
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 ه داریم:کیطورهب

(19) 
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








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ف ید تفسیر اسدت. بدا توجده بده تعر    شکل زیر قابل هب 1نتایا قضیه 
ن ینقطه تعدادل ند  بدالاتر    ، چون(8( و )4نقطه تعادل ن  در روابط )

د از مشدتق  ید دن به آن مقدار بایرس یکند، برارا معرفی می سودمقدار 
ریمقداد  یجده بدرا  یب مثبدت اسدتفاده کدرد. درنت   ی)گرادیان( با شد  اول

* 0 iJ  و* 0 iT  شود و مشتق اول برابر یک مثبت کوچک فرض می
از طریدق قیدود تدوان متوسدط      و هدای مثبدت   البته مقادیر ثابدت 

 دست خواهند آمد.فرستنده اصلی و مهاجم به
فرستنده و مهداجم در چهدار حالدت     یستم برایرد سکادامه عمل در

 شود:می ین زیر بررسکمم

 * حالت اول: 0 iJ و* 0iT  

 * حالت دوم:    0 iJ  و* 0iT  

 * حالت سوم:    0 iJ  و* 0iT  

 * چهارم:حالت  0 iJ  و* 0iT  

(، بعددد از  17( و )19(، )12(، )11) در حالددت اول طبددق روابددط  
 .شده است( حاصل 11( و )12در مرحله آخر روابط )سازی ساده

(12)   *  1  
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(11) *     Jc    

 برقرار باشد.( 18( و )14)ط یشراد یبان، یبنابرا

(14) 
* 

 
        

i i
T o o

i i

he h
c

Ne N


     

(18) *     Jc    

ر یشدتر از مقداد  ینه انتقال داده بیهز یه وقتکاست  ین بدان معنیا
 ارسدال اطلاعدات مودرف    یرا بدرا  یفوق شود، فرستنده و مهاجم تدوان 

 .  کنندینم

حاصدل  ( 22( و )13سدازی روابدط )  در حالت دوم نیز بعد از سداده 
 شده است.

 
(13) 
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(22) *   Jc    

ر  یپدا رقابدل ین حالدت غ یه اکجه گرفت یتوان نتیم*شدن یبا منف
است که  یمنطقفرستد، یرا نم یفرستنده اطلاعات که یزمان. البته است

ن ید واقع در انکند. در یانال اطلاعاتکب یف تخررا صر یهم توان رندهیگ
 رد.یگیل نمکای شیها بازحالت بین بازیکن

دو  -دو معادلددهغیرخطددی  لددهدر حالددت سددوم یددک دسددتگاه معاد
 .آمده استدست ه( ب22( و )21طبق روابط ) یمجهول
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* ه،ن سیستم معادلیپارامترهای مجهول در ا
iJ و*

iT سدفانه  هستند. متأ
ماکور، ارائه یک فرم بسته جواب  هایلهستم معادیدلیل پیچیدگی سهب

*یپارامترهدا  ،عملی نیست. بنابراین در ادامه *و *برحسب
iJ و*

iT 
در  مثدال عنوانبه) یهای عددفوق با استفاده از رو  هدر سیستم معادل

MATLABآمده استدست ه( ب . 
( حاصدل  27( و )29سازی روابدط ) در حالت چهارم نیز بعد از ساده

 شده است.

(29) 

* *
 
                 

i i
o o

i i i i i i

h he

h T N he T Ne

 

 
   

     

               *

*
1

         

i
To

i i i

h
c

h T N
    


 

(27)  
  

*
*

*

    
1     

 

i i i
Jo o

i i i i

g h T
c

h T N N
   


 

 

شدده اسدت   ایجاد  یرخطیمعادله غ یک( 29ن حالت طبق رابطه )یا در

*معادلده  نید در ا مجهوله پدارامتر  ک
iT  ایدن معادلده غیرخطدی    اسدت .

. البتده جدواب   شدده اسدت  سدادگی حدل   ههای عدددی بد  رو کمک هب
 ( صدق کند.27باید در نامعادله ) آمدهدستبه

ه تدوان  کد جده گرفدت   یتدوان نت یمد  ذکرشدهبا تحلیل چهار حالت 
حالدت از چهدار حالدت     یدک فرستنده در دو حالدت و تدوان مهداجم در    

 مقادیر غیرصفر خواهند داشت. شدهفیتعر
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بدرای هدر یدک از    های پارامتریدک  جوابذکر است که هالبته لازم ب

فدرم  د تدوان متوسدط کده بده    ید ق هدای ههای فوق بایدد در معادلد  حالت

 ، صدق نمایند:شده استل کیتش های زیرلهمعاد

(22)    
1

 ,     ,

sub

i

i

N

TC T T   



   

(21)    
1

 ,     ,

sub

i

i

N

JC J J   



   

د تدوان بدرای فرسدتنده و    ید ب معادلده ق ید ترتبه (21( و )22روابط )در 

شدده  الگدوریتم طراحدی   ،. در بخ  بعددی نشان داده شده استمهاجم 

 . شده استبرای حوول نقطه تعادل ن  معرفی 

 الگوریتم یافتن نقطه تعادل نش -3-1

تم مراحل اسدتخرات نقطده تعدادل ند  نمدای  داده      یالگور 2در شکل 

 2Jو1Jو 1Tمجهدول   یتم، پارامترهدا ین الگدور ید شده است. در ا

هدای همعادل یهاشهیب ریترتهب 1   , 0  T TC T  ، 1  , 0J JC J  

و 20 , J JC J   الگدوریتم بدا    کن در آخدرین بلدو  یهستند. همچند

 شود:پیمودن پنا گام زیر نتیجه نهایی حاصل می

 یمقدددارده 1Jبرابددر 1برابددر صددفر و پددارامتر0پددارامتر گااام اول:

 شود.یم

مجهدددول دو معادلددده یپارامترهدددا گاااام دوم: 0 0 , JC J   و

 1 1 , JC J   0بیترتبهه ک1وآید.یدست مههستند، ب 

0مقادیر گام سوم: 1 
   

2

 



 0و 1 

2

 



 شوند.محاسبه می 

) حال معادله گام چهارم:  , )   JC J    افتن نقطده ید  یبدرا(  ,  )  

 شود.یانجام م

)نقطه گام پنجم:  , )  ه بدا اسدتفاده از آن،   کنه است یهمان نقطه به

صورت هنقطه تعادل ن  ب (  , ) , (  , ) T J   د.یآیدست مهب 

های غیرخطی فوق از های معادلهذکر است برای یافتن ریشهلازم به

بدازه در رو    ییاستفاده شده است. نقطه ابتددا  4یدوبخش یرو  عدد

0رایصفر است، ز یدوبخش 0و    بدازه بدر    ییاسدت. نقطده انتهدا

 یه داراکد اندال  کگر فرستنده و تخریب یهام بر توانکط حایاساس شرا

یر پارامترهایمقاد ییبازه انتها د. درواقعیآیدست مد توان هستند بهیق

و نده فرسدتنده و   یبه یهدا ه مجمدو  تدوان  کباشد  یااندازهد بهیبا

 باشند. Jو Tمتر ازکا یب برابر یترتانال بهکریمهاجم در هر ز

هدای  ها، یک فرم بسته ریاضی بدرای تدوان  دلیل پیچیدگی معادلهبه

صدورت تحلیلدی   توانیم بده ها قابل حوول نیست. بنابراین نمیزیرحامل

بدا کمدک    وجودنیباارا نشان دهیم.  2یکتا بودن جواب الگوریتم شکل 

نتایا عددی که در بخ  بعدی ارائه شده است در تمام موارد آزمدای   

 است. مشاهدهقابلدنظر، وجود جواب و نیز یکتایی آن الگوریتم مور
 

yes

no

yes

yes

yes

no

yes

no

yes

If  ( CJ (0 , 0) ≤  J  and
CT (0 , 0) ≤  T

( T(0 , 0) , J(0 , 0) ) is NE 

If ( CJ (0 , 0) ˃ J and

 CT (0 , α2J) ≤ T )

If ( CJ (0 , 0) ≤  J and
 CT (0 , 0) ˃  T )

( T(α1T, 0) , J(α1T , 0) ) is 
NE

If ( CJ (0 , 0) ˃ J )

( T(0 , α2J) , J(0 , α2J) ) is 
NE

If ( CJ (0 , 0) ˃ J and

CT (0 , α2J) ˃ T and

   CT( α1J , 0) ˃ T )  

( T(α1T  , 0) , J(α1T , 0) ) is 
NE

( T(α    , β ) , N(α   , β ) ) is 

NE 

If ( CJ (0 , 0) ˃ J and

CT (0 , α2J) ˃ T and

   CT( α1J , 0) ≤ T )  

Calculate α1T

Calculate α1J and α2J

 
 

 افتن نقطه تعادل نشیتم یالگور :2شکل 

 سازیشبیه -4

بدرای   شدده یطراحنتایا ارزیابی عملکرد مکانیزم تدافعی  بخ ن یدر ا
گیرنده در شدبکه اقتضدایی خدودرویی بدر     -یک لینک ارتباطی فرستنده

 . است شده ارائه IEEE 802.11pمبنای استاندارد 

 ها شده در آزمایشتوصیف تنظیمات استفاده -4-1

کاررفته در لایه فیزیکی شدبکه اقتضدایی   هب یمقادیر پارامترها 1جدول 
اندال  کب یضدرا  شدده انجدام  یسداز هیشبدهد. در خودرویی را نشان می

د ید تول( CL) در کانالموجود  یرهایبه تعداد مس نگ با توزیع رایلییدیف
رت بهدره  صدو ههدا بد  رحاملیکانال روی ز محوکنندگیشده و سرس اثر 

نشان داده شده است که مقدار پاسخ  ]11[در توان محاسبه شده است. 
 .دیآیدست مه( ب24طبق رابطه )ام iرحاملیر زدفرکانسی 

(24)    
1 2  

0

  . 

c

sub

ikL j
N

k

H h k ei
 



  

دهدد و  هدا را نشدان مدی   رحاملیل زکتعداد  subNپارامتر این رابطهدر 
1subNاز صفر تا  iدامنه تغییر  است. همچنین ضریب h k

 
مقدار 

 در کاندال ب ین ضرای. ااستام kریمس ینگ رویدیانال فکپاسخ ضربه 
 کوچد ک یلیخ یهای اقتضایی خودرویی در هر بازه زماننگ شبکهیدیف
تدوان نشدان داد کده بهدره     سادگی میهستند. بیو ثابت ن نندکیم رییتغ

ام برابدر iروی زیرحامدل  گیکنندد محوتوان  
2

H i    اسدت کده دارای

 .]11[ استتوزیع توادفی رایلی 
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 شود:ار روابط زیر تعریف مییانال سک یکن در یهمچن

(28)    .cosD

c

v
f

c
f

  

(23)   max
c

sample

L
T


  

(92) 
1

 
2

sampleT
B

  

 پارامتر ،(28در رابطه ) Dfت خدودرو، کد از حر یانس داپلر ناشد کفرv 
سرعت انتشار  cانس حامل مدولاسیون،کفر cfت خودرو،کسرعت حر

 کنسدبت بده خدودرو متحدر      ه انتشار اموات از مبدیزاو نور در فضا و
( نیدز  23دهدد. رابطده )  یستگاه مقود ثابت( را نشان مد یا یکا یگر )ید

)یعندی   sampleTنگ را به پارامتریدیانال فکموجود در  یرهایتعداد مس

)یعندی   maxاندال( و کبه  یوسته ورودیگنال پیاز س یبردارزمان نمونه
 sampleTدهدد. پدارامتر  یم انال( ارتباطک ریتأخمم زمان گستر  یزکما

ارتبداط   Bپدارامتر  ( به پهنای باند کانال یعندی 92) ز بر اساس رابطهین
 دارد. 
, 1اندال بدرای زیدر حامدل    کز ینو یعلاوه، پارامترهاهب   subi N   

1/2oبرابددر 
iN   1/2و o

iNe  نظددر گرفتدده شددده اسددت. سددایر   در
هدای مربدوط بده    ند از: وزناسازی عبارتکاررفته در شبیههپارامترهای ب

T  1/2کرد توان هزینه Jc c شده توسدط  های مورف، مجمو  توان

1Tها که برابر فرستنده و مهاجم در تمامی زیرکانال J  .است 

 
 ]17[ اقتضایی خودرویی: مقادیر پارامترها در محیط 1جدول 

 

 IEEE 802.11pمقادیر در استاندارد  PHYه یلا یپارامترها

 GHZ 322/2-822/2 یانسکدامنه فر

cf GHZ7/2 

B MHz12 

9، 2/7، 1، 3، 12، 18، 27، 24 سرعت ارسال داده (Mbits/sec) 

subN 22 

 OFDM 8 𝜇𝑠𝑒𝑐زمان سمبل 

cL 8 

max 922nsec 

sampleT 22nsec 

Df 122Hz 

 OFDM 222تعداد سمبل 

انال، از کهمچنین برای اهداف نمای  قدرت مهاجم و فرستنده در 
 ( استفاده شده است.92( و )91) شدهفیتعرهای نسبت

(91) 1

i

i

E h
K

E he

 
 
 
 

 

(92) 2

i

i

E h
K

E g

 
 
 
 

 

اگر متوسط بهره تدوان کاندال فرسدتنده اصدلی ثابدت       مثالعنوانبه
در ، قددرت مهداجم   2Kو  1Kیهدا نسدبت آنگاه با کاه   ،فرض شود

گرفتده متوسدط بهدره    سازی صورت. در شبیهکندیمدا ی  پیافزا کانال
 درواقدع بدا تغییدر   ل فرستنده اصلی واحد فدرض شدده اسدت.    توان کانا
-مهداجم  هدای هدای تدوان کاندال   ، متوسدط بهدره  2Kو 1Kهاینسبت

محاسبه ( 92( و )97(، )99روابط )صورت هگیرنده ب-مهاجمفرستنده و 
 .استشده 

(99) 1iE h  
 

 

(97) 
1

1
iE he

K
  
 

 

(92) 
2

1
iE g

K
  
 

 

 هاتوصیف نتایج آزمایش -4-2

 بدر ایدن  فدرض   ،های فرستنده و مهداجم در گره سودبرای محاسبه تابع 
ندد و بدرای   کیانال ارسال مکدر  OFDM نمونه 222است که فرستنده 

محاسبه شده است و در انتها متوسدط   سودمقادیر تابع  ،نمونههر زمان 
عنوان مقدار نهدایی گدزار  شدده اسدت     هب نمونه 222ها روی زمان آن

 (.سود)مقدار متوسط تابع 

 یدک رنده نزدیار به گیه مهاجم بسک میکنیمدر آزمای  اول، فرض 

1iE رونی، ازااست g  
 

توابدع   9در نظر گرفته شده است. در شکل  

 2/2( و احتمال شنود با مقددار  2 و 1در بازه ) 1Kبرحسب پارامترسود 
اه  مقددار پدارامتر  ک، با رودیمانتظار  طور کههمانترسیم شده است. 

1K  انال فرستنده که بهره کیحالیابد درانال شنودگر افزای  میکبهره
شدنودگر   یبدرا  سدود جه متوسط تدابع  یماند. درنتگر ثابت میبیو تخر
 اه  خواهند یافت.کفرستنده  ی  و برایافزا

 

 
برحسب  فرستنده و مهاجم یبرا سود: مقدار متوسط تابع 3شکل 

2/0 یازابه 1K پارامتر . 
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 برحسب پارامتر هانیکباز سودسه مقدار متوسط تابع ی: مقا4شکل 

2K  1/0در دو حالت   2/0و  . 
 

 یکار نزدیمهاجم به فرستنده بس هکاست  بر اینفرض  7 لشک در

1iEرو نیاست، ازا he  
 

اه  مقددار  کدر نظر گرفته شده است. با  

یابد.   مییگر افزابیانال تخرک( بهره توان 2 و 1در بازه ) 2Kپارامتر 
بدرای دو  ن شکل نتایا یمهاجم زیاد شده است. در ا سودبنابراین مقدار 

 توجهقابلترسیم شده است. نتیجه  2/2و  1/2مقدار احتمال شنود برابر 
متوسدط   ،این است که با افدزای  احتمدال شدنود    شدهترسیم در شکل

شدتر خواهدد شدد.    یمهداجم ب  یمتدر و بدرا  کفرستنده اصدلی   یبرا سود
نتیجه بازی بین فرستنده و مهاجم در شرایطی کده مهداجم    گریدانیببه

)با کاه  ظرفیت ایمدن   حالت تخریب کانال را کاه  دهد از استفاده
 نماید.  کمتری را نویب فرستنده اصلی می سودکانال( 

ر یید زمدان تغ طور هدم هب 2Kو  1Kدر آزمای  سوم، هر دو پارامتر
  2های در شکل سود( متوسط مقدار 2 و 1ن )یمقادیر ب یکنند و برایم
 و مهدداجم ترسددیم شددده اسددت.ترتیددب بددرای فرسددتنده اصددلی بدده  1و 

و  1Kشدود، بدا کداه  پارامترهدای    دیده می 2شکل  در طور کههمان

2K گیدری پیددا   فرسدتنده اصدلی کداه  چشدم     سودزمان طور همبه
صورت هبهای شنود و تخریب وضعیت کانالاست که دلیل این  .کندمی
در وضعیت برتدری قدرار گرفتده     مهاجم بنابراین، بهبود یافته است تو م
 است.

 
ش یبا افزا فرستنده یبرا سودش مقدار متوسط یش افزای: نما5شکل 

1K2وK 2/0 یازابه  . 

 

 
مقادیر مختلف یازابه مهاجم یبرا ش مقدار متوسط سودی: نما6شکل 

1K  2وK 2/0 یازابه . 

 
فدرض   1/2برابدر مقددار    2Kو  1K یپنجم پارامترهدا   یدر آزما

دو  یبدرا  سدود ر احتمال شنود، متوسط مقدار تدابع  ییبا تغ ه است وشد

ن آزمدای   یجه حاصل از ایکه نت 4م شده است. در شکل ین ترسیکباز

)احتمال شنود( مقدار متوسط    مقدار پارامتری، با افزاشودیمده ید

 یولد  ،ندکیر مییمقدار مثبت تغ یکبه  یمقدار منف یکمهاجم از  سود

  احتمدال  یابد. درواقع با افدزا ییاه  مکفرستنده  یبرا سودمتوسط 

 نیکهر دو باز سود در تابعانال کننده کبیتخر شنود، قسمت مربوط به

اثددر  ایتدددربددهه کددشددود یف مددیتضددع یحدددبدده ((7( و )9)روابددط )

و  شدود یمد  ب حداف یاز تخر ینه ناشیهزنتیجه  در و کم نندهکبیتخر

افتد )کداه  ظرفیدت   یانال اتفاق مکدر ر توسط شنودگر یثتأ نیشتریب

هدم   یانده یه هزکد است  ین در حالیا افتد(.ایمن کانال اصلی اتفاق می

 یاز به صدرف تدوان بدرا   یرا شنودگر نیشود. زینم مشمول حال شنودگر

ن ادعا کرد که مقدار متوسط توایم ندارد. بنابراین در کانال شنود کردن

ن نقطده  ید را در اید ، زاسدت  بالاتر بیشتر مهاجم در مقادیر یبرا سود

گیرد و عملکرد مهاجم مشمول هیچ طور کامل عمل شنود صورت میهب

 نیست. یانهیهز
 

 
فرستنده و مهاجم  یبرا ش مقدار متوسط تابع سودی: نما7شکل 

1K 1/0ازای به برحسب پارامتر  2 2/0وK . 
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برحسب  برای فرستنده و مهاجم سودش مقدار متوسط ی: نما8شکل 

 5/0ازای انس داپلر بهکفر ، 1 1K   2 1وK . 
 

ن برحسدب  یکدو بداز  ییجه نهایر مقدار متوسط نتیی، تغ8در شکل 
 مورداستفاده سوده تابع کنیا انس داپلر رسم شده است. با توجه بهکفر

عندوان  هاندال )بد  کبین ضدرایب بهدره    یب همبستگیدر این مقاله به ضر
کانال( ارتبداط مسدتقیم نددارد، بندابراین      محوکنندگیممان مرتبه دوم 

 بنابراین شود.یده نمید 8ل کدار افزایشی و یا کاهشی در شمعنی رییتغ
این مقاله بیشتر برای شده در رفتهگدرنظر سودرسد که توابع می به نظر

ها در شدبکه بدالا باشدد    ها سرعت نسبی بین گرهسناریوهایی که در آن
طدور  هبمناسب هستند. (، 1در جدول  Df)متناظر مقادیر بزرگ پارامتر

تددوان فددرض نمددود کدده ضددرایب  در چنددین سددناریوهایی مددی طبیعددی
 ،مجاور ناهمبسدته خواهندد بدود    نمونههای کانال در زمان محوکنندگی
 را نادیده گرفت. سودتوان اثر ممان دوم در تابع بنابراین می

هدا  اندال کرین زی  تدوان بد  یدر آزمای  آخر، دو نمونه نحوه تخود 
. استنمای  داده شده  12و  3های توسط فرستنده و مهاجم در شکل

و احتمال شدنود برابدر    1/2دار برابر مق 2Kو1Kپارامترهای 3در شکل 
هاجم فقط عمل تخریدب کاندال را انجدام    فرض شده است، یعنی مصفر 
بدا   گدر قدرتمندد اسدت.   دهد. این سناریو متناظر یک مهاجم تخریبمی

کندد از  چده فرسدتنده سدعی مدی    تدوان گفدت، اگر  یم 3ل کتوجه به ش
ممکن  وجودنیباازیرکانال برای ارسال اطلاعات استفاده کند  22تمامی

است کده در تعدداد محددودی زیرکاندال هدیچ تدوانی را صدرف ارسدال         
 .کنداطلاعات ن

 
شنود صفر  انال با احتمالکریز 52ص توان دری: نمایش تخص9ل کش

1K 1/0ازای  به  2 1/0وK . 

 یپارامترهدا نشان داده شدده اسدت،    12در نمونه دوم که در شکل 

1K2وK  فدرض شدده    2/2برابدر   نیدز  و احتمال شنود 2/2برابر مقدار
گونده کده در   است. این سناریو متناظر یک مهاجم ضعیف است. همدان 

فرستنده کل توان خود را روی تعداد  ،شود در این حالتشکل دیده می
 کند.های با بهره بالاتر( توزیع میها )زیرکانالاز زیرکانال یاشدهانتخاب

در ادبیدات   Water-fillingبه الگوریتم تخوی  توان بهینده   جهتنیازا
 . ]18[ مخابرات سیار شباهت دارد

 

 
5/0ازای بهانال کریز 52ص توان دری: نمایش تخص10ل کش ، 5/0 

1K   5/02وK . 

 نتیجه -5

نقطده بدر   بده سیستم مخدابراتی نقطده   یکرد دفاعی کن مقاله، عملیدر ا
یک  ،که در آن ه استقرار گرفت موردمطالعهنحوی هاساس کنترل توان ب

هدای شدنود و یدا    مهاجم بتواند روی ارسال اطلاعات در یکدی از حالدت  
م تددافعی در چدارچوب   سد کانال اثر بگاارد. برای طراحی مکانیتخریب 

  تدوان  یصفر بدرای تخود  ها از یک مدل بازی مجمو  غیریه بازینظر
تقسدیم فرکانسدی اسدتفاده    تسدهیم   متعامد یهارکانالیزن یب نه دریبه

شدده، هددف فرسدتنده اصدلی     شده است. در مددل بدازی درنظرگرفتده   
که بتواند حداکثر بازدهی در اطلاعدات   عنوان بازیکن اول( این استه)ب

عنوان بازیکن دوم( هرنده ایجاد کند و هدف مهاجم )بیخود به گ یارسال
ریاضدی لازم   هدای هز کاه  بازدهی فرستنده اسدت. در ادامده معادلد   ین

 دسدت بده ن در نقطه تعادل ن  یکنه دو بازیبه یهابرای استخرات توان
عددی اسدتخرات   هایهانجام محاسب علاوه الگوریتمی برایهآمده است. ب

 . شده استنقطه تعادل ن  ارائه 

انال ارتباطی در شبکه کشده یک برای ارزیابی کارایی الگوریتم ارائه
 IEEE شدده از اسدتاندارد  انتخداب  یاقتضدایی خدودرویی بدا پارامترهدا    

802.11p ،قرار گرفته اسدت. در ایدن راسدتا بدا انجدام       یسازهیمورد شب
رد فرسدتنده و مهداجم در شدرایط مختلدف     کگوناگون عمل یهاآزمای 

نشان  آمدهدستبه ل قرار گرفته است. نتایایمورد تحل محوکننده انالک
طور کامدل در اختیدار   هب داده است که در شرایطی که اطلاعات سیستم

تواند روی ظرفیت ایمدن کاندال   ، مهاجم میداردفرستنده و مهاجم قرار 
 کنددد.مخربددی را ایجدداد  هددایده اصددلی( اثرگیرندد-فیزیکددی )فرسددتنده

حال فرستنده اصلی نیز قادر است کده بدا توزیدع مناسدب تدوان      عیندر
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تهاجم را به حدداقل ممکدن   های اثر ،های خودارسالی در بین زیرحامل
هدای  مسد همراه مکانیهم تدافعی اگر بسطور حتم چنین مکانیبرساند. به

 کدار بالاتر پشته پروتکدل مخدابراتی بده    یهاهیلامبتنی بر رمزنگاری در 
 تواند به افزای  امنیت در ارسال اطلاعات کمک نماید.گرفته شود، می
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