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Short Abstract 

Various methods have been presented to evaluate trust management between users in social networks. Individual and subjective diagnosis is less 
considered in the evaluation of trust and often a general and general model is presented for all users. trust evaluation without considering the personal 

and mental characteristics of users is not effective. in the proposed method of this research, users' characteristics are calculated and their importance is 

determined using fuzzy rough set theory. users' characteristics are combined and aggregated by considering their importance and using Dempster Shafer 
theory of evidence. the sets of trust and distrust values and ambiguity are evaluated to determine the degree of trust. the final values are used to make a 

trust decision and create a secure connection. the level of user trust in the entire network is determined by all users. the comprehensive performance of 

the proposed method and RTARS, ABC, DSL-STM and AUTOMATA algorithms have been compared in four evaluation indices and in 10 independent 
implementations. the obtained results show the improvement of the trust decision and the creation of safe communication in social networks. the 

proposed algorithm has been able to correctly decide the trust of users in social networks with 92.54% accuracy. the experimental results show that the 

proposed method is able to infer trust more accurately than the previous methods. 
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1- Short Introduction  

Today, due to the online communication and the existence of the internet platform and its use in all financial centers and commercial companies, the 

issue of the security of such centers is sensitive and important. secure communication and information protection are one of the main challenges of 

these centers, so that a lot of funds are spent by these companies to create a secure platform for communication, while sometimes there are many 
weaknesses and wrong trust in the offending users, causing a lot of losses. has been to these centers. meanwhile, creating a safe platform and increasing 

the trust factor is effective, and the scope of this research article can be used in social networks and professional communication software, and in a 

practical way, it can improve the security and communication factor of these software and websites. 
 

2- Proposed Work and Methodology  
To evaluate the trust in the proposed method, the characteristics of the users are used, and the evaluation of the trust is done based on the characteristics, 
reactions, and individual behavior of the users. In this model, first, the computable features of users are measured and the range of features is determined. 
The feature set includes activity level, follower, group, and reputation. By calculating the similarity of the feature values, the trust evidence is generated. 
Considering that the criteria of trust are qualitative and the decision on qualitative criteria lacks the necessary accuracy, in this article, we have been 
able to improve the accuracy in trust decision-making up to 92.54% by using the calculation of individual characteristics and fuzzy rough set theory to 

weight the characteristics and combine them using evidence theory. 

 

3- Conclusion  
In this article, a new method for evaluating trust is presented by considering the individual and mental conditions of users instead of a general evaluation 

for all users. The proposed method has been able to correctly decide whether to trust or not trust the user with an accuracy of 92.54 The proposed 

method was compared and evaluated with 4 other models in trust evaluation (RTARS model, ABC model, DSL-STM model, and A-automat model). 

The results show the superiority of the proposed method over other methods in terms of precision, accuracy, and average error criteria. 
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 چکیده

شبکه سترده رایانه یارتباط یهابا ظهور  صال گ ساو ات ست. در حوزه  موردتوجهارتباط آنان  تیکاربران و امن تیهمراه، همواره امن لیها و و  ،یاجتماع یهاشبکها

نییاعتماد از مباحث تع تیریحاضر مد در حال. کندیم فایا نهیزم نیدر ا ینقش اساس ،اعتماد تیریاست و مد سائل ارتباط کاربرانم نیتریاعتماد کاربران از اصل

 یبرا یمختلف یها. روشردیگیو رفتار کاربران شتتکل م هایژگیو بر استتا باور  و کستت نرم، اعتماد  تینرم و ارتباطات امن استتت. در امن تیکننده در حوزه امن

ست ارائه یاجتماع یهاشبکهدر  ربرانکا نیاعتماد ب تیریمد یابیارز شخ. شده ا  یمدل اغل و  قرار گرفته موردتوجهاعتماد کمتر  ارزیابیدر  یو ذهن یفرد صیت

در روش پیشنهادی لازم را ندارد.  ییکاربران کارا یهنذو  یفرد یهاتیخصوص درنظرگرفتناعتماد بدون  یابیارز .شده استهمه کاربران ارائه  یبرا یو عموم یکل

 درنظرگرفتنکاربران با  یهایژگیو گردد.مجموعه خشن فازی میزان اهمیت آنها تعیین می نظریهشود و با استفاده از های کاربران محاسبه میاین پژوهش، ویژگی

 درجه اعتماد نییتع رایو ابهام ب یاعتمادیاعتماد و ب ریمقاد یهامجموعه .شوندیم عیو تجم ترکی  ،و با استفاده از نظریه شواهد دمپستر شفرآنها  تیاهم زانیم

 نییکاربر در کل شبکه توسط همه کاربران تع تمادعا زانیم .رندیگیقرار م مورداستفادهارتباط امن  جادیتماد و ااع میمنظور تصمبه یینها ریمقاد .شوندیمارزیابی 

 مقایسه مستقل اجرای 10 در و ارزیابی شاخص چهار در AUTOMATA و RTARS ، ABC ، DSL-STM یهاتمیالگور و پیشنهادی روش جامع عملکرد .گرددیم

شان آمدهدستبه نتایج. اندشده سته پیشنهادی الگوریتم. است یاجتماع یهاشبکهدر ارتباط امن  جادیتماد و ااع میتصم دهنده بهبودن  % 92.54 بادقت است توان

صمیم بگیردبه یاجتماع یهاشبکهکاربران در   مورداعتماددر  ستی ت شانتجربی  نتایج. در ست آن دهندهن شنهادی روش که ا ستنتاج به قادر پی  ادقتب اعتماد ا

 .است قبلی یهاروشبه  نسبت بالاتری
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 مقدمه -1

همراه، همواره  وسایل ها ورایانه گسترده و اتصال یهای ارتباطشبکه ظهورا ب

 ا بر اس یاجتماع یهاشبکه. بوده است موردتوجهامنیت کاربران و ارتباط آنان 

 یاجتماع یهاشبکه. اندگرفتهشکل یمندو علاقه یاز وابستگ یانواع مختلف

[. 1] است یواقع یایدن یکیزیف یشده از ساختار اجتماع یسازیمجازشکل 

 تیاهم آنان یرفتار کاربران و دسترس ی،اجتماع یهاتوسعه شبکه بهباتوجه

 ایهو رفتار هادهیمختلف با ا یهاگروهقادرند  هاکند و این شبکهمی دایپ یادیز

فتار ر لیتحل .دهند لیهمگن تشک یمجاز تیجمع کیو  تولید کنند متشابه

هر کاربر را نشان  تیموقع تواندیشان متو اطلاعاها با داده مرورزمانبهکاربران 

 دهد. 

رار زیادی ق موردتوجه برخطهای اجتماعی بینی رابطه اعتماد در شبکهپیش

پیچیده در  لیوتحلهیتجزدهد از کاربران اجازه میبه  رایاست؛ زگرفته 

 هینوع سرما کی انگریاعتماد ب ،یبه لحاظ مفهوم .[2] گیری فرار کنندتصمیم

اعتماد و  تیریمد ،یاجتماع یهاشبکهاست. در حوزه  برانکار نیبی ارتباط

از  گریکدیاعتماد کاربران به  زانیم .است یاعتماد از مباحث اصل یهدرجتعیین 

 عنوانبهاعتماد  یابیارز. شودیآن محاسبه م یابیاعتماد و ارز تیریمدطریق 
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وجه ت ریاخ یهاسالقرار گرفته است که در  موردتوجه یریگمیتصمی برا یابزار

مختلف  یهانهیزمطور گسترده در و به ؛[3را به خود جل  کرده است ] یشتریب

ا، به همت همتا یهاستمیس ،یریگمیتصممشکلات  ،گرهیتوص یهاستمیمانند س

 اتیخصوص نییتع [.1] شودیاستفاده م یاجتماع یهاشبکهو  ایاش نترنتیا

 صداقت کاربران و نییتع یبرا یتواند راهکار مناسبیها مآن یابیکاربران و ارز

یژگیو نیروابط ب داکردنیپ ،از جمله اهداف مهم. باشدمیاعتماد به آنها  زانیم

 درنظرگرفتن در اعتماد مستقیم است. آن میتصمو اعتماد  یابیکاربران و ارز یها

 یبرا تریو مطمئن راهکار بهتر ی،ذهن یهاکاربران و مدل یفرد اتیخصوص

 ردیگیشکل م یزمان میمستقریعتماد غادر  کهیدرصورت .اعتماد است یابیارز

ه و محاسب تحلیل ، راگریکاربر د یبرا میمستق عتمادا تواندیکاربر نم کیکه 

اجتماع  تیو در نها ردیگیکمک م گریکاربران د ارزیابیحالت از  نیکند که در ا

 میتقرمسیغو  میها و در توافق با اعتماد مستقوزن نیانگیم روش بر اسا اعتماد 

 .[2] آیددست میبه

محاسبه و  یهاروش و هاستمیاعتماد شامل س تیریمد ،در مجموع

 سکیدربردارنده ر یهاتراکنش اتکا بودنقابل زانیافراد درباره م یریگمیصمت

و  لیتحل ،یکدگذار ،یآورجمع یهاتیفعال یبه معن گریدو از جنبه  است

انجام  فباهداتکا  تیو قابل تیصداقت، امن ،یستگیمدارک مرتبط با شا یابیارز

 .[4] مربوط به روابط اعتماد است یهایریگمیها و تصمقضاوت

همه  در و کاربرد آن نترنتیو وجود بستر ا برخطارتباطات  بهباتوجهامروزه 

گونه مراکز حسا  و مهم  نیا تیبحث امن ،یتجار یهاشرکتو  یمالمراکز 

 ،استمراکز  نیا یاصل یهاچالشاست. ارتباط امن و محافظت از اطلاعات از 

 یبستر امن برا جادیصرف ا هاشرکت نیتوسط ا یادیبودجه ز کهیطوربه

 ردوجود دا یارینقاط ضعف بس بعضاًاست که  یدر حال نیو ا شودیارتباطات م

ده شمراکز  نیبه ا یادیز انیضرر و زباعث متخلف،  نابرارکبه  اشتباهو اعتماد 

ن ای .کارساز است ،اعتماد  یبردن ضربستر امن و بالا جادیا نیبنیدرا. است

 ،یارتباط یاحرفه یافزارهانرمو  یاجتماعی  هادر شبکه تواندیم پژوهش،

 یارتباط و یتیامن  یارتقا ضر ثباع یشکل عملو به  داشته باشدمناس  کاربرد 

 باشد. هاتیسابافزارها و ونرم نیا

مشهود است، استفاده از  شتریب یقبل قاتیاعتماد، آنچه در تحق نهیدر زم

گوی یک ال در تحقیقات پیشینهمه کاربران است.  یابر یکلارزیابی  یارهایمع

اعتماد در  تیریکه مد یدر حال شده است؛همه در نظر گرفته  یبرا سراسری

 یزمان است و در بازه پویا یهامعیارو شامل  شودیم فینرم تعر تیحوزه امن

ی را دقت ارزیاب ،ثابت یارهایمع هستند؛ لذا درنظرگرفتن ریتغم ارهایمعارزیابی، 

که هر کاربر بتواند  یروشبر اسا  این مقاله،  نی؛ بنابرا[5]دهدکاهش می

 یفرد صورتبهاعتماد را  یابیو ارز میو تصم داشته باشدخاص خود را  یابیارز

ماد اعت یارهایمع نکهیا بهباتوجه و همراه است یشتریب بادقت ردیبگ در نظر

 ،فاقد دقت لازم است یفیک یارهایمع یبر رو میهستند و تصم یفیک اصولاً 

. ستا ار بهتریمی راهکبه ک یفیک یارهایمع لیشواهد و تبد نظریهاستفاده از 

 زینگبراچالش یاضیرمعادلات با استفاده از  هایابیو ارز ریپردازش مقاد نیهمچن

 یهایژگیانجام داد و و یشتریرا با صحت ب یابیارز توانیم کهیطوربهاست 

 فتارراز طرفی  کرد. لیتبد یریگاندازهقابل یارهایکاربران و رفتار آنان را به مع

 میزاندر محاسبات  یزمان بعضاًو  یفیک یارهایو مع یکاربران و تعامل رفتار

نظریه مجموعه خشن فازی در محاسبه استفاده از همچنین اعتماد مهم است. 

بر ماد اعت یابیارز وکاربران و پردازش  یهایژگیبه وه وابست یوزن یارهایعم

 و شواهد نظریه اتیاضیاستفاده از ر. رددا یشتریدقت بضری  ، نهاآ اسا 

سطح اعتماد از  یابیارز منظوربهآنها   یو ترکمقادیر عددی  آوردندستبه

 .استاعتماد  تیریدر مد مناس  یهاکیها و تکنضرورت

 تیقطععدمتوجه به وجود ابهام و  د،اعتما یابیدر ارز گرید تیبااهم موارد از

 تیقطععدمحال حاضر ابهام و  یهااست رخ دهد. اغل  روش است که ممکن

یمن را مورد وثوق قرار تیقطع ،یابیسهولت کار و ارز یو برا اندگرفته دهیرا ناد

در  ناقص یابیو ارز تیقطععدمابهامات و  ممکن است کهیدرحال د، ایندهن

 باشد. مؤثرو  کنندهنییتعاعتماد  میتصم

 کرد:  خلاصه زیر شرح به میتوان را مقاله این اصلی مشارکتهای

 کاربران برای محاسبه اعتماد فردی استفاده از ویژگی های 

 استفاده از مجموعه خشن فازی برای محاسبه میزان تاثیر هر ویژگی 

  هایژگیو ریمحاسبه شباهت مقادبر اسا  شواهد اعتماد تولید 

  شواهد دمپستر شفر نظریهترکی  شواهد اعتماد با استفاده از 

ی فردی و هایژگیوبا استفاده از محاسبه  میاتوانستهدر این پژوهش ما 

با استفاده   هاآنو ترکی   هایژگیوی دهوزنمجموعه خشن فازی برای  نظریه

 درصد بهبود دهیم.54/92ی اعتماد تا ریگمیتصمشواهد دقت را در  نظریهاز 

مرتبط کارهای  مروربه، دومدر بخش  به شرح ذیل است:ادامه مقاله ساختار 

حوزه تحقیق تعریف  ، مفاهیم پایهسومدر بخش مورد بررسی قرار گرفته است. 

اهد شو نظریه، راهکار پیشنهادی ارزیابی اعتماد مبتنی بر چهارم بخش .شوندمی

ه قرار گرفت موردبحث، مقایسه و نتایج ها، آزمایشپنجمشود در بخش بیان می

قات های تحقیو زمینه شرویپو کارهای  یریگجهینت، ششمبخش  نهایت در است.

 شود.جدید بررسی می

 

 مروری بر مطالعات پیشین -2

های اجتماعی در حال حاضر یکی از جدیدترین موضوعات تحقیقاتی است. شبکه

و  یزمان یهایابیارز ایکاربران و  یرفتار یهامدلبه طور مثال  ،نهیزماین در 

 یهاگره ییشناسا منظوربهحسگر در شبکه  یهاو گره ؛[6ٍ] یاضیر یمنطق

بر  یمبتن یهامدل ای. توجه به سوابق کاربران و [7] شده است مطرح مخرب

 یهایژگیو یبررس یها. مدل[5] شده استارائه  زیالگو ن ییو شناسا یکاوداده

 قیاز موضوعات مورد تحق زیو شباهت و شهرت ن تیمیکاربران از جمله صم

از کاربران  یگراف کوچک یابیو ارز لیتحل ،گرید یهاروش. از [8] بوده است

تشکیل . [9] بوده استهمه کاربران  یبرا یالگو و مدل کل افتنی منظوربه

 ،برخطروابط اعتماد میان کاربران در شبکه های اجتماعی  بر اسا  ییهامیت

که در آن اعتماد بر اسا  تخصص و سطح اولویت حفظ حریم خصوصی کاربر 

است. و عمدتا  یکل یارائه مدل قاتیعمده تحق یول .[10] شودمیگیری اندازه

و  یو کمتر به منطق ذهن است کاربران یکل تیمحور هیبر پاشده ارائه هایمدل

 یبخش به بررس نیر اد است.اعتماد پرداخته شده یفرد ییشناسا یالگو

 .میپردازیم تطابق دارد مقاله نیا یقیمبحث تحق ابکه  یشده قبلهارائی هامدل

 شوند:های مورد بررسی به دو دسته زیر تقسیم میپژوهش
 

 دمپستر شفر نظریهمطالعات با استفاده از   -1-2

 زانیاعتماد و م یابیارز منظوربه یبه ارائه راهکار ،یلارنس چلو 2015در سال 

 یمنطق از روابط پرداخته است. در این روش یآن توسط روابط منطق تیمقبول

شواهد  تصح نییو تع تیقطع نییتع یدمپستر شفر برا نظریهآن با   یو ترک

ه است ک نیاصلی مسئله ااستفاده شده است. اعتماد  تیریمد یابیارز یبرا

کند و چگونه اطلاعات  دایپ نانیاعتماد و اطم گرید کاربرکاربربه کیچگونه 

و  میهم از منبع مستق تواندیم یابیمدل ارزاین در  .ن را باور کندآاز  یافتیدر

روش  نیا واسطهیو ب باواسطهباشد و در هر دو حالت  میمستقریهم از منبع غ

این مدل است.  نیاعتماد در ا یابیارز یاصل یایاز مزا نیدارد که ا ییکارا

 و ردگیمیاطلاعات در نظر  التاص نییتع یبرارا شش حالت مختلف  الگوریتم

 نی. اکندمیاعتماد منابع استفاده  یابیارز یبرا یاضیچوب منطق رچهار کی

مسئله  یبرا ژهیوبهتر، دهیچیاطلاعات پ یهایریگجهینت یتواند برایم الگوریتم

بی ایارزدهد که کاربران، یم رخ یزمان نیو ا ردیگ قرار مورداستفادهانتشار اعتماد 

 . [6] کنندیمبادله و گزارش م گریکدیاعتماد خود را با 
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 نظریه یاعتماد بر مبنا تیریمد یابیارزاز  ،ژانگ و همکاران 2018در سال 

مخرب در  یهاگره ییشناسا یهمان تابع باور برا ایشواهد دمپستر شفر 

 یهمبستگ بهباتوجه روش نیدر ا استفاده کرده است. میسیحسگر ب یهاشبکه

یمجاور، م هیحسگر در ناح یهاشده توسط گرهیآورجمع یهاداده نیب ییفضا

و  نانیاطم یابیارز منظوربه نیتوان درجه اعتماد را محاسبه کرد. همچن

شواهد  نظریه یبر مبنا دیاعتماد جد تیریطرح مد کیاعتماد،  نانیاطمعدم

از  مدل نی. در اشده است شنهادیمخرب پ یهاگره صیتشخ یدمپستر شفر برا

 میاعتماد مستق یابیارز یها، براگره نیب یتعامل یرفتارها ادشمارش تعد قیطر

 .[7] شده استاستفاده  میرمستقیو اعتماد غ

 هارائ اعتماد محاسبه برای روشی ،شایسته و همکاران بهشید 2020در سال 

 به اشیا، اینترنت کاربرد یک در هاموجودیت اعتماد محاسبه بر علاوه که دادند

ها از یادگیری روش پیشنهادی آن. پردازدمی نیز داده اعتمادپذیری محاسبه

 و داده اعتمادپذیری بین ارتباط درنظرگرفتن با اعتماد محاسبه برای بیزی

 قانون از داده اعتمادپذیری محاسبه برای و کندیماستفاده  موجودیت اعتماد

 .[11] کندمی استفاده شیفر -ر دمپست نظریه ترکی 

اعتماد و تابع  تیریمد نهیزمالگوریتمی در  ،و ژانگ انگیز 2010در سال 

دو نوع  دلم نیدر اارائه کردند. دمپستر شفر  هینظر هیانتقال اعتماد بر پا وباور 

رفتار  یگریاعتماد و د تیشامل هو یکیکه  شودیداده م شیرابطه اعتماد نما

 ،شوندیم فیتعر میرمستقیغو اعتماد  میدو در اعتماد مستق نیاعتماد است که ا

. شودیم جادیا نیقوان  یشبکه انتقال اعتماد و انتشار اعتماد و ترک کیسپس 

 یساده برا جهینت کیشواهد به  نظریهگانه سه لیتبد یروش برا کی ت،یدر نها

 یبرا ،یکیشود و با استفاده از درجه نزدیاعتماد استفاده م تیانتخاب موجود

 ریمقاد آوردندستبهت معادلا .شودیو انتقال اعتماد استفاده م لیوتحلهیتجز

 .[13] شودیمدل مشاهده م نیدر ا ترکی  شواهد و انتقال و تجمیع اعتماد

 عیمحاسبه اعتماد توز منظوربه روشی جانانی و همکاران، 2018در سال 

شواهد  ریهنظو  ینزیب هیبا استفاده از قض کاربران یرعادیغرفتار  شخیصشده و ت

 .[14] دمپستر شفر ارائه کردند
 

 دمپستر شفر نظریهمطالعات بدون استفاده از  -2-2

بر  یمبتن یعصب یهامدل شبکه کی ،و همکاران یان وی شو 2023در سال 

 GainTrustداد.  شنهادی، پGainTrustاعتماد، به نام  ینیبشیپ یبرا دیتوجه جد

طراحی لایه جاسازی شبکه ناهمگن، همسایگان اعتماد کاربران و سوابق با 

. در ادامه، از یک دکنمی ترسیمها را در یک فضای ویژگی مشترک رفتاری آن

های سری زمانی عملکرد برای یادگیری ویژگی LSTM هیچندلاشبکه عصبی 

پس از ادغام  در انتها،. دکنکاربران در طول چندین بازه زمانی استفاده می

، با طراحی یک مکانیزم مورداعتمادهای محله های سری زمانی با ویژگیویژگی

های اعتماد جهانی برای ارزیابی اعتماد ویژگی، Attention چند سر یدوسطح

 .[2] آیدبین کاربران به دست می

از محاسبات نرم و مدل شبکه  ،فیاض و همکاران مریم 2020در سال 

رای ب اجراقابلاین روش اند. کرده اعتماد استفادهبینی مقادیر پیش برایعصبی، 

های اعتماد مختلف با مقادیر متفاوت اعتماد است. برای استنتاج اعتماد، شبکه

شود که در برگیرنده تأثیرات جوان  چهار ویژگی از شبکه اجتماعی استخراج می

رای الگوریتم ژنتیک ب، از علاوهبهگیری است. تصمیم ندیفرامتفاوت اعتماد بر 

 عنوانهبها و بایا  شبکه عصبی استفاده شده است. روش پیشنهادی تنظیم وزن

یک ابزار قدرتمند در استخراج روابط و استنتاج اعتماد در یک شبکه اجتماعی 

 [.12] قرار گرفته است مورداستفاده

ترکی  رویکرد مبتنی بر گراف و با  ،فاتحی و همکاران 2022در سال 

که با یافتن تمام مسیرهای ، مدلی را پیشنهاد دادند رویکرد هوش مصنوعی

چالش طول مسیرها در  یتوجهقابلبین کاربران به طور  نانیاطمقابل

کرده و در نتیجه پوشش و دقت اعتماد در  حلهای مبتنی بر گراف را الگوریتم

مسایگان هر در این مدل ابتدا ه .دهدرا افزایش می برخطهای اجتماعی شبکه

 سپس،شود. کاربر )با تعریف محله بر اسا  فاصله اجتماعی( مشخص می

ز اهر جفت کاربر در شبکه اعتماد،  نیب اعتمادقابل یرهایمس افتنی منظوربه

 گانیهمسا یریادگی منظوربه. شودیماستفاده  BFS یجابهخودکار  یریادگی

خودکار اختصاص  یریادگی کیبه هر گره از شبکه اعتماد  ی،بعد اعتمادقابل

ا آنه گانیشامل کاربران و همسا اعتمادقابلنمودار  ک. در نهایت، یشودیداده م

 .[1] شودیم جادیاعتماد ا یابیارز یبرا

و  ایپو یمدل اعتماد چندسطح کی ،نی و همکارانغعبدال2022در سال 

طور به  DSL-STMدادند.  شنهادیپ DSL-STMبه نام را  دیجد ریپذا یمق

 یهاتیو رفتار موجود فیتوص یبراو شده  یطراح SIoT یهاطیمح یخاص برا

SIoT یبندامکان طبقهکند. در این روش استفاده می یچندبعد یارهایمع از 

ر ب یروش مبتن کتوسط ی انواع حملات و مقابله با آنها ییکاربران، شناسا

روش انتشار  کدر نهایت از ی DSL-STMگیرد. انجام می نیاشم یریادگی

، کاهش مصرف منابع و حفظ اعتماد در شبکه یهاارزشگسترش  یبرا یبیترک

 .[15] کندیمپذیری و پویایی استفاده مقیا 

 یاطلاعات اجتماعبا استفاده از  ،امیری زرندی و همکاران 2022در سال 

 وزنسبک( LBTM) نیچبلاکبر  یاعتماد مبتن تیریمد ستمیس ک، یاز شبکه

 نیچبلاک یبا استفاده از فناور .دادند شنهادیپ یاجتماع ایاش نترنتیا یرا برا

اعتماد را  یابیکند که ارزیارائه م رمتمرکزیحل غراه کی ی،شنهادیپ رویکرد در

است و  ریپذدر برابر دشمنان انعطاف یشنهادیچارچوب پ کند.یم ریپذامکان

 .[16] کند ییاعتماد شناسا تیقابل لیمخرب را پس از تحل یهاقادر است گره

 ستمیس کی عنوانبهشبکه  طیاعتماد به مح بر پایه، شونان 2018در سال 

 کی، یانتشار اعتماد اجتماع یو با استفاده از اصل خود سامانده یخود سامانده

ارائه  یخانوادگ یهایژگیوخود و  یسازنهیبا به یکیاعتماد ژنت یابیروش ارز

 ی، بازخورد رفتارIP آدر  اعتماد شامل زمان، یابیروش، عوامل ارز نیا در .کرد

و جدول ضبط  یجدول ضبط دسترس یهاداده. ساختار است یو اعتماد بصر

 یفرزندان طراح یهااجداد و گره یهاگره نیارتباط ب رهیذخ منظوربهاعتماد 

امل تک ندیفرا یسازهیشببا  یکیاعتماد ژنت یجستجو تمیالگور .شده است

در  نهیکروموزوم اعتماد به ی،کیژنت یجستجو با .شده است یطراح یکیولوژیب

 ،جهیشود که نتیانتخاب شده و ارزش اعتماد کروموزوم محاسبه م تیجمع

 .[17] گره است یکیاعتماد ژنت یابیارز

با کاربران بر شهرت  یمبتن روشی ،و همکارانیان احمد 2020در سال 

 ید کافو اطلاعات اعتما قبولقابل یبندکه رتبه یکاربران یبندهرتب دقت شیافزا

 یراکاربر ب نانیاطم تیطور خاص، از قابل بهدر این روش  .دادند شنهادیدارند، پن

 ی. براتشده اساعتماد کاربران استفاده  یهاو شبکه یبندرتبه یاثربخش نییتع

 یجازم یبندرتبه ینیبشیپ یبرا یشنهادیمنظور، از مدل شهرت کاربر پ نیا

 ندیافردر  نانیاطم تیو قابل یتنوع، تازگاز ، نیبر ا علاوه .شده استاستفاده 

 .[18] فاده شده استاست کاربران یشنهادیپ یبندرتبه شیافزا

اعتماد فعال و  یابیارز کردیرو کون مو و همکاران، ی 2020در سال 

در  .ادندارائه د اینترنتی متصل به هااعتبار دستگاه ییشناسا یبرا دییتأقابل

اعتماد فعال است و  مکانیسم کاین مدل ی رفعالیاعتماد غ رویکردبا  سهیمقا

 .[19] در کس  اعتماد است تیمز یدارا

ی های اجتماعارزیابی اعتماد در شبکه بادررابطه ،نصیر و کیم 2020در سال 

عتماد ا اد مشترکبر استن یمبتن الگوریتمی را ارائه دادند. در این روش ارزیابی

به  نسبتدو کاربر  تفاوت اعتماد و انتشار اعتماد است. به طور متوسط کاربران

 میزانچهار  تفاوت، نیاستفاده از ا با شود.مشخص میکاربران  ریساارزیابی 

 یوزن نیانگیم عنوانبه ییو ارزش اعتماد نهاشود زده می نیتخم یاعتماد جزئ

 .[20] شودیمحاسبه م یجزئ یهانیتخم نیا
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میزان اعتماد کاربران که  روشی را ارائه دادند، تونگ وگ ناو 2021در سال 

گانه در یک شبکه اجتماعی با یک روش جدید یادگیری چهار گریکدیبه 

 شود. این روشگانه نامتقارن کلاسیک( محاسبه میروش سه یجابهنامتقارن )

های نمونه ارزیابی شده و سپس با روش انتقال یادگیری، با استفاده از داده

 .[21] شودبینی میاجتماعی جدید پیشارزیابی اعتماد در یک شبکه 

چهار روش تخمین میزان اعتماد و تحلیل آن  ،سعیدی 2020در سال 

 یابر نگیدارل -ن و اندرسو رنوفیاسم -ف روکولموگ یآمار هایهیفرضتوسط 

 تمیگورال، پیشنهاد داد. در این روش از یک مدل نیبهتر یجو اعتبارسن ییشناسا

 ده استشسازی استفاده بهینه منظوربه، زنبورها یبر روش کلون یمبتن یابتکار

[22]. 

یل و تحل یفاز یپتر یهاشبکه ترکی  بر اسا  ،وو و تیان 2021در سال 

ارزیابی اعتماد، الگوریتمی را پیشنهاد دادند. در این  منظوربهرفتاری کاربران 

 هادیپیشناعتماد  میزانمحاسبه  یبرا یفاز یپتر یهاابتدا از شبکهالگوریتم 

 وانعنبه انکاربر یابق رفتارواز س و میرمستقیاعتماد غ میزان عنوانبهکاربر 

دو  ترکی  ت،یدر نها .شده استاستفاده  میاعتماد مستق یابیارز برای شهودی

 ندککاربران را مشخص میجامع  ارزیابی مستقیم و غیرمستقیم میزان اعتماد

[23]. 

 

 مفاهیم پایه -3

 ظریهنارزیابی اعتماد و  با دررابطهای در این بخش به بیان و تعریف مفاهیم پایه

 پردازیم.میو مجموعه خشن فازی شواهد دمپستر شفر 

  

 دمپستر شفر شواهد نظریه  -1-3

 طیر شراد یریگمیتصم یبرا دیمف اریابزار بس کیشواهد دمپستر شفر  نظریه

ود از شه یشواهد نگارش نظریههمان  ایتابع باور . و وجود ابهام است تیقطععدم

و با محاسبه و  دهدیارائه م سنجشقابل ا یدر مق یریگاندازهرقابلیغ

که  درسیم یقطع یریگمیتصم یمشخص برا ریو رفع ابهام به مقاد یریگاندازه

 هامیتصم هیکل نظریه نیشواهد است. در ا نظریه یبخش کاربرد نیترمهم نیا

و  یعضو کانون کیها حالت نیکه هرکدام از ا رندیگیمجموعه قرار میک در 

 المثعنوانبه .ها را در نظر گرفتحالت نیاز ا یبیترک توانیم البتهاست و  یاصل

 کیهرکدام  یبرا توانیم میمختلف را داشته باشعامل سه  یعمل بادررابطهاگر 

 :در نظر گرفترا احتمال عمل انجام شده 
  

 شواهد و باور -1جدول 
𝑚(𝐴) = 0.15 𝑚(𝐴) = 0.1 
𝑚(𝐵) = 0.05 𝑚(𝐵) = 0.3 

𝑚(𝐶) = 0.05 𝑚(𝐶) = 0.05 
𝑚(𝐴, 𝐵) = 0.1 𝑚(𝐴, 𝐵) = 0.2 
𝑚(𝐴, 𝐶) = 0.1 𝑚(𝐴, 𝐶) = 0.3 
𝑚(𝐵, 𝐶) = 0.1 𝑚(𝐵, 𝐶) = 0.1 
𝑚(𝜃) = 0.45 𝑚(𝜃) = 0.05 

 

 توانیم یکانون یاعضا نیاست که از ا یمختلف یهاحالتشامل مثال بالا 

. ر استمتصو یبیو ترک یکانون یاعضا یدر نظر گرفت که احتمالات مختلف برا

. ردیگمیشده، انجام خاص در نظر گرفته نیقوان بر اسا  تواندیشواهد م  یترک

 نیتداخل رخ دهد که در ا ممکن است ردموا یشواهد در برخ  یالبته در ترک

 وزن و آوردندستبه یابهام برا یریگمواقع استفاده از محاسبه شباهت و اندازه

از تداخل شواهد و اشتباه در  توانیشکل م نیاعتبار شواهد کارساز است. بد

 تیمقدار اهم نییها در تعوزن نیکرد. استفاده از ا یریجلوگ یریگمیتصم

 ممکن است تی. در نهاکندیم ترقیرا دق یینها میتصم هانآ یدرست شواهد و

داشته مجموعه کامل وجود  کی صورتبه زیها نآن وزن ،همراه با مجموعه شواهد

 نظریهمعادلات اصلی  .کندیم انیهر کدام از شهود را ب تیاهم زانیکه م باشد

 زیر است: صورتبهشواهد 

(1) 𝑚(∅) = 0 

(2) ∑ 𝑚(𝐴) = 1

𝐴⊆Ω

 

(3) 𝐵𝑒𝑙: 2Ω → [0,1] 

(4) 𝐵𝑒𝑙(∅) = 0 

𝐵𝑒𝑙(Ω) = 1 

(5) 𝐵𝑒𝑙(𝐴) = ∑ 𝑚(𝑋)

𝑋⊆A

 

 

 یمجموعه خشن فاز  -2-3

 یعنیبنا شده است،  گرید هیبر دو نظر [25] یناهموار فاز یهامجموعه هینظر

. مجموعه [27]خشن  یهامجموعه هیو نظر [26] یفاز یهامجموعه هینظر

  یتقر یهامجموعهمثبت ) هیجهان گفتمان را به ناح کندیم یخشن سع

هر  یبرا یخشن فاز مجموعه کند. میتقس یمنف هیو ناح یمرز هی(، ناحترنییپا

 وانعنبهرا  ترنییپا یبیتقر تیکه عضو گرداندیرا برم تیجفت عضو کینمونه 

جاندن گن یبرا یدرجه احتمال عنوانبهرا  ییبالا یبیتقر تیو عضو تیدرجه قطع

 .دهدیهدف نشان م یهادر نمونه

 نی( بIR) صیتشخرقابلیغتوسط روابط  ییو بالا نییپا یبیتقر یهاتیعضو

 IR  .[28]شوند  یساخته م 𝜇𝐹به مجموعه هدف،  یوابستگ زانیو م هانمونه

 ی( نشان داده شده است، شباهت هر جفت نمونه را اندازه م6همانطور که در )

که  یشود و زمانیمبرابر با یک  IR ،هستند کسانیکه دو نمونه  ی. هنگامردیگ

 دهد.ینمونه ها کاملاً متفاوت هستند، صفر را نشان م

(6) 𝐼𝑅(𝑥𝑖 , 𝑥𝑗) = τ
𝛼∈𝐷𝑖𝑚𝑒𝑛𝑠𝑖𝑜𝑛

(1 − |𝑥𝑖(𝛼) − 𝑥𝑗(𝛼)|
2
) 

:𝑠، (t-norm)است  یهنجار مثلث کی 𝜏که در آن  [0,1]2 → [0, بر اسا   [1

 .𝛼( یژگیبعد )و

جمع  t-norm کیدو نمونه در هر بعد با  نیرابطه فوق، تفاوت ب بهباتوجه

 DB میدو نمونه تحت مرز تصم نیب صیتشخرقابلیغرابطه  جهی. نتشودیم

تواند  ی، م𝜇𝐹هر نمونه در کلا  هدف،  تیعضو گر،ید ی. از سوشودیم دهینام

با  ن،یشود. بنابرا دهنشان دا نیریسا ای ینریبا یمانند نمونه ها یبه طور متفاوت

( 8( و )7در )  یتر و بالا به ترت نییپا یبیتقر یها تیدو مفهوم، عضو نیا

 شوند: یم فیتعر

(7) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑖𝑛𝑓

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝐼(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 

(8) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑠𝑢𝑝

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝜏(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 

𝜇𝐹𝐼𝑅,𝜇𝐹مقادیر  است، شدهدادهنشانکه در معادلات بالا  طورهمان
𝜇𝐹𝐼𝑅,𝜇𝐹و  

   

 ،یفاز یعملگرهادهد. را نشان میو بالا  نییپا یبیتقر یها تیعضو

𝑖𝑚𝑝𝑙𝑖𝑐𝑎𝑡𝑜𝑟 (𝐼)  و𝑡 − 𝑛𝑜𝑟𝑚 (𝜏)کرده و   یرا با هم ترک ی، دو عنصر اساس

 جینتا نیاز ا یکی« sup»و « inf»آورند. سپس  یرا به وجود م یخروج نیچند

یم زیپرت و نو یهارو، داده نی. از اکندمیانتخاب  یینها جهیرا به عنوان نت

هند. د رییتغ یعیرا در محدوده وس ییو بالا ترنییپا  یتقر تیعضو توانند

را با  هاتیعضو شدهلیتعد یهانسخه [28] و همکاران Verbiest ن،یبنابرا

 شنهادیپ« sup»و « inf» ی( به جاOWA) یسفارش یوزن نیانگیاستفاده از م

 :شوندیمارائه  ریصورت زبه تیاشکال عضو نی. اکندیم

(9) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑂𝑊𝐴𝑚𝑖𝑛

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝐼(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 
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(10) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑂𝑊𝐴𝑚𝑎𝑥

𝑥𝑗∈𝑇,𝑥𝑖≠𝑥𝑗

𝜏(𝐼𝑅(𝑥𝑖 , 𝑥𝑗), 𝜇𝐹(𝑥𝑗)) 

بر آن است تا احتمال وقوع  یدر واقع سع [31، 30، 29]و همکاران  ویل

  یبه ترت بودناز جهان گفتمان را بر اسا  توابع باور و معقول  یارمجموعهیز

 دهد. حی( توض12( و )11در قال  )

(11) ∀𝐴 ∈ 𝑇: 𝐵𝑒𝑙(𝐴) = ∑ 𝑃𝛼(𝐵)

𝐵:𝐵∈𝐴

 

(12) ∀𝐴 ∈ 𝑇: 𝑃𝐼(𝐴) = ∑ 𝑃𝛼(𝐵)

𝐵:𝐵∩𝐴≠∅

 

 𝛼که مقدار  یدهد در حال یرا نشان م Bاحتمال وقوع  𝑃𝛼(𝐵)که  ییجا

𝛼احتمال وقوع مربوط به  − 𝑐𝑢𝑡 رابطه  گر،ید یرا دارد. از سو یدر مفهوم فاز

 است: ریدو مفهوم به شرح ز نیا نیب

(13) ∀𝐴 ∈ 𝑇: 𝐵𝑒𝑙(𝐴) = 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝐴) 

(14) ∀𝐴 ∈ 𝑇: 𝑃𝐼(𝐴) = 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝐴) 

 هاداده نیابهام و تضاد ب تیریمد یبرا یمجموعه خشن فاز جه،یدر نت

  .قدرتمند است
 

 منتخب کاربران یهایژگیو -3-3

در تعیین  تیبااهمهای کاربران از موارد رفتار و ویژگی یاجتماع یهاشبکهدر 

های مختلفی از توان ویژگیصداقت و اعتماد کاربران است. در این زمینه می

کل ها به شتوجه داشت بعضی از این ویژگی دیبا یگرفت؛ ولکاربران را در نظر 

توان در نظر گرفت که از و محاسبه نیستند و مواردی را می یابیارزقابلدرست 

که در این  ییهایژگیو همجموع قابلیت محاسباتی بیشتری برخوردار باشند.

و  کنندهدنبالو درجه تعداد  تیدرجه فعال املش شده است مقاله در نظر گرفته

 تیبااهمو  یاصل یهایژگیو ،یژگیچهار و نیو ااست درجه گروه و درجه شهرت 

 ها نسبت بهتعداد نظرات و پست بر اسا  تید. درجه فعالنهدمی لیرا تشک

توسط  کنندهدنبالاست. درجه تعداد  یژگیو نیا یبرا یانتخاب یبازه کی

به بر اجتماع دو مجموعه  میدو کاربر تقس کنندهدنبال یهااشتراک مجموعه

اشتراک به  یهانسبتضرب ها بر اسا  حاصل. درجه گروه و تگدیآیم دست

. درجه شهرت دیآیم به دستآنان  یهاها عضو شده دو کاربر و تگاجتماع گروه

کاربر  یلهیوسبهکه  یازیاند و امتکاربران داده هیکه بق زاتیاینسبت امت بر اسا 

 .شودیم فی، تعرشده استداده  لگریتحل

صفر و  نیب یژگیمقدار و یآنها بازه تیاول با توجه به ماه یژگیدر سه و

 کیو درجه دنبال کننده و درجه گروه حداکثر  تیدرجه فعال یعنیاست  کی

 فیعرت یآن به صورت بازه انتخاب تیدرجه شهرت با توجه به وضع یول باشدیم

 .باشدیمذکور م یدرجه در شبکه اجتماع نیکه بیشینه آن بهتر شودیم
 

  

 روش پیشنهادی -4

. شودیکاربران استفاده م یهایژگیاز وپیشنهادی اعتماد در روش  یابیارز یبرا

در  .کاربران است یها و رفتار فردو واکنش اتیخصوص بر اسا اعتماد  یابیارز

ه محدودو  شودیم یریگکاربران اندازه محاسبهقابل یهایژگیمدل ابتدا و نیا

شواهد اعتماد  ها،یژگیو ریو با محاسبه شباهت مقاد شودیمشخص م هایژگیو

و ابهام  یاعتمادیاعتماد و ب ریمقاد هدشوا نیا یوزن  یو با ترک شوندیم دیتول

ه کاربران محاسب یاعتماد کل ارها،یمع نیو سپس با استفاده از ا شودیمشخص م

 بود.اعتماد خواهد  یینها میمدل تصم یخروج .شودیم

 یهایژگیکاربر به وهر که  شدهدهید پیشین، اتمطالعبخش  به باتوجه

را  یخاص یهایژگیواست  اعتماد ممکن میتصم یو برا دهدیم تیمختلف اهم

 بر اسا که را نوع اعتماد  نیجهت ا نیبه همو  خود ملاک قرار دهد یابیدر ارز

شامل  یاعتماد فرد زانیم شود.یده مینام یرداعتماد ف ،ردیگیشکل م تیفرد

مجموعه  یگریها و دمجموعه وزن یکیاست که  مجموعهدو  یابیارز

در ارزیابی  هایژگیو تیها اهمست. مجموعه وزنهای مقادیر ویژگیهامحدوده

کننده و گروه و و دنبال تیشامل درجه فعال هایژگاست. مجموعه وی اعتماد

 ها شامل بازه کمینه و بیشینهویژگیمحدوده  ریمقاد همجموع شهرت است.

 اعتمادرقابلیغو  اعتمادقابلکاربران  ازها همحدود نی. ااست هایژگیو ریمقاد

باشند  از همها جدا محدوده نیاگر ا. شوندیاستخراج م ،داده شده یهاهنمون

اشتراک داشته  ی،ها در قسمتمحدوده نیااگر  یندارد؛ ولتداخل وجود  عتاًیطب

 یازاهب. شودیمتعریف محدوده ابهام  عنوانبه یبازه اشتراک حالت نیدر ا ،باشند

از  های ویژگی، بخشیو میزان شباهت آن با محدوده یژگیو محدوده مقادیر هر

شواهد  ،مشخص ریبا مقاد اهیژگیتمام و شوند و در کلتولید میشواهد اعتماد 

 انگریبوزن و اهمیت آنها  بهباتوجهشواهد  نیا  یو ترک کننداعتماد را تولید می

 منظوربهشواهد و   یترک به باتوجه .استاعتماد  میتصمآمادگی نهایی برای 

 را در نظر گرفت: ریحالات ز توانیمتصمیم نهایی 

(15) 𝑚(𝑇𝑟𝑢𝑠𝑡) < 𝑚(𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡) 

(16) 𝑚(𝑇𝑟𝑢𝑠𝑡) ≥ 𝑚(𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡) 

، نانیاطممعیار و کاربران ر اعتماد دیمقا نیانگیبا محاسبه م در این مدل

 کی عنوانبهو  شودیمحاسبه م یهر کاربر در کل شبکه اجتماع اعتمادمیزان 

 شود.در نظر گرفته می یکلو معیار اعتبار 

  

 هایژگیو ریمحاسبه مقاد تمیالگور  -1-4

بت نسمشخص  یبازه زمان کیدر  هاپستبر اسا  تعداد نظرات و  تیدرجه فعال

درجه فعالیت با استفاده از رابطه زیر  شود.و نظرات محاسبه می هاپستبه کل 

 شود.محاسبه می

(17) 𝐴𝑐𝑡𝑖𝑣𝑖𝑡𝑦 𝐷𝑒𝑔𝑟𝑒𝑒 =
(𝑁𝑐𝑜𝑚𝑚𝑒𝑛𝑡

𝑛 + 𝑁𝑝𝑜𝑠𝑡
𝑛 )

𝑛
 

𝑁𝑐𝑜𝑚𝑚𝑒𝑛𝑡و نظرات،   هاپستتعداد کل  n که ییجا
𝑛  تعداد نظرات و𝑁𝑝𝑜𝑠𝑡

𝑛 

 باشد.میدر یک بازه زمانی مشخص تعداد پست ها 

 یهاندهکندنبالنسبت اشتراک به اجتماع تعداد به کننده رجه تعداد دنبالد

 :شودبا استفاده از رابطه زیر محاسبه میکه  شودگفته میدو کاربر 

(18) 𝐹𝑜𝑙𝑙𝑜𝑤𝑒𝑟 𝐷𝑒𝑔𝑟𝑒𝑒 =
|𝐹𝑙𝑖 ∩ 𝐹𝑙𝑗|

|𝐹𝑙𝑖 ∪ 𝐹𝑙𝑗|
 

های تعداد دنبال کننده 𝐹𝑙𝑗ام، iهای کاربر تعداد دنبال کننده 𝐹𝑙𝑖که در آن 

 قدرمطلق می باشد. ||ام و علامت iکاربر 

ها اشتراک به اجتماع گروه یهانسبتضرب حاصل هها بدرجه گروه و تگ

 :یدآمی به دستشود و از رابطه زیر ها گفته میآن یهاشده دو کاربر و تگعضو 

(19) 𝐺𝑟𝑜𝑢𝑝 𝐷𝑒𝑔𝑟𝑒𝑒 =
|𝑇𝑔𝑖 ∩ 𝑇𝑔𝑗|

|𝑇𝑔𝑖 ∪ 𝑇𝑔𝑗|
×

|𝐺𝑟𝑖 ∩ 𝐺𝑟𝑗|

|𝐺𝑟𝑖 ∪ 𝐺𝑟𝑗|
 

باشد و ام میjو کاربر  ام iهای کاربر بترتی  تگ 𝑇𝑔𝑗و  𝑇𝑔𝑖که در آن 

𝐺𝑟𝑖  ،𝐺𝑟𝑗  بترتی  گروهای عضو شده کاربرi ام وjباشد.ام می 

 یابیبه کاربر مورد ارز گریدرجه کاربران د نیانگیدرجه شهرت بر اسا  م 

 :آیدمی به دستشود و از رابطه زیر محاسبه می کنندهیابیارزو کاربر 

(20) 𝑅𝑒𝑝𝑢𝑡𝑎𝑡𝑖𝑜𝑛 𝐷𝑒𝑔 =
(𝐴𝑣𝑔(𝑅𝑖) + 𝐴𝑣𝑔(𝑅𝑗

𝑖))

2
 

  است. شدهدادهنشان Rدرجه کاربران با  20در رابطه 

 

  هایژگیو ریاعتماد بر اساس مقاد ریمحاسبه مقاد تمیالگور  -2-4

 دمعتم ریو غ 𝑢𝑡 دو مجموعه کاربران معتمد آزمون یهامجموعه دادهابتدا در 
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𝑢𝑑𝑡 شوندیم مشخص: 
 

(21) 𝑢𝑠 =  {(𝑢1, 𝑡1), (𝑢2, 𝑡2), . . . } 

(22) 𝑢𝑡 = {𝑢𝑡1, 𝑢𝑡2, . . . } 

(23) 𝑢𝑑𝑡 = {𝑢𝑑𝑡1, 𝑢𝑑𝑡2, . . . } 

کاربران  𝑢𝑑𝑡و  کاربران معتمد 𝑢𝑡های آزمون مجموعه داده 𝑢𝑠در روابط فوق 

 د می باشند.معتم ریغ

بیشینه و کمینه  ،معتمدریدر هر دو مجموعه کاربران معتمد و غ سپس

 :شوندیاستخراج م هایژگیتمام و ریمقاد

(24) 𝐹: {𝑓1, 𝑓2, 𝑓3, 𝑓4, }  
∀𝑓 ∈ 𝐹 

(25)   𝑆𝑐𝑜𝑓 = (𝑚𝑖𝑛(𝑣𝑎𝑙(𝑓), 𝑚𝑎𝑥(𝑣𝑎𝑙(𝑓))) 

و  بیشینهمقدار  𝑆𝑐𝑜𝑓نمایش داده شده اند و  𝑓𝑛ها با ویژگی 24در رابطه 

 ویژگی می باشد. کمینه

 مینهکو  توسط بیشینه یاعتمادیو ب اعتماد یهایژگیمحدوده و در ادامه

 :شودیمشخص م هایگیژو

(26) 𝑆𝑐𝑜𝑡 = (𝑚𝑖𝑛(𝑓𝑡) , 𝑚𝑎𝑥(𝑓𝑡)) 

(27) 𝑆𝑐𝑜𝑑𝑡 = (𝑚𝑖𝑛(𝑓𝑑𝑡) , 𝑚𝑎𝑥(𝑓𝑑𝑡)) 

اعتمادی و محدوده ویژگی بی 𝑆𝑐𝑜𝑡محدوده ویژگی اعتماد با  26در رابطه 

 نشان داده شده است. 𝑆𝑐𝑜𝑑𝑡با 

یاشتراک دو محدوده اعتماد و ب بر اسا نیز  یژگیمحدوده ابهام هر و

 :نشان داده شده است 𝑆𝑐𝑜𝑎𝑚و با  شودیم لیتشک یاعتماد

(28) 𝑆𝑐𝑜𝑎𝑚 = 𝑆𝑐𝑜𝑡 ∩ 𝑆𝑐𝑜𝑑𝑡 

(29) 𝑆𝑐𝑜𝑓 =< 𝑆𝑐𝑜𝑡, 𝑆𝑐𝑜𝑑𝑡, 𝑆𝑐𝑜𝑎𝑚 > 

 ،آنها یابیو ارز رمعتمدیغکاربران معتمد و  یهایژگیو ریمقاد بر اسا 

ها از الگوریتم . برای محاسبه وزن ویژگیدیآیبه دست م هایژگیوزن و ریمقاد

 فازی رافست استفاده شده است. 

یماز مرکز کلا  را نشان  هانمونهفاصله معکو  که  tsبرای این منظور، 

 شود:با استفاده از رابطه زیر محاسبه می دهد

(30) 𝑡𝑠 = 1 −
∑ |∑ 𝑥𝑖(𝛼) − 𝑐∗

𝑥𝑖∈𝑇 |
2

𝛼∈𝑑𝑖𝑚𝑒𝑛𝑠𝑖𝑜𝑛

|𝑐∗|
 

 نیمقدار مطلق است. همچن ||و  (یژگی)و بعد 𝛼، مجموعه هدف Tکه در آن 

𝐶∗   مرکز کلا  است. مرکز هر کلا𝐶∗ شود یم فیتعر ریبه صورت ز: 

(31) 𝑐∗ =
1

𝑁
∑ 𝑥𝑖

𝑥𝑖∈𝑦𝑖

 

 در هر کلا  است. یآموزش یهانمونهتعداد کل  Nکه در آن 

( توسط موارد 8( و )7و بالا مطابق ) نییپا یبیتقر یهاتیعضو ن،یبنابرا

 .شوندیم یبازساز ریز

(32) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑖𝑛𝑓 𝐼(𝐼𝑅(𝑥𝑖, 𝑐∗), 𝑡𝑠) 

(33) 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖) = 𝑠𝑢𝑝 𝜏(𝐼𝑅(𝑥𝑖 , 𝑐∗), 𝑡𝑠) 

و مقدار  IR عنوانبه( 30( و )6از ) EDدر ساخت  یبیتقر یهاتیعضو

 کنند. یاستفاده م 𝑡𝑠متعلق به مجموعه هدف  یهانمونه

(34) 𝐸𝐷(𝑥𝑖) = − ∑ 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖)

𝑥𝑖∈𝑅𝑑

log2 𝜇𝐹𝐼𝑅,𝜇𝐹
(𝑥𝑖)   

 نییپا  یتقر تیکه هر دو عضو ردیگیم جهینت EDمقاله،  نیدر ا ن،یبنابرا

 اندازچشم کی EDاند. در واقع، شده شنهادیپ تیشاخص قطع عنوانبهو بالا 

 ن،ی. به دنبال اآوردیمبالا به دست  یبیتقر تینمونه با عضو یهانقشاز  یکل

حاسبه را م میو مرز تصم هانمونه نیرابطه محدود بکه  ترنییپا یبیتقر تیعضو

 قرار میها را که مطمئناً در مرز تصمتا سطح نمونه شودیاضافه م EDبه  کند،یم

 

 (𝐸𝑝𝑖𝑛𝑖𝑜𝑛𝑠 𝑜𝑟 𝐴𝑑𝑣𝑎𝑔𝑜𝑡𝑜) محموعه داده خواندن

، 17ها به ازای هر کاربر با استفاده از روابط مقادیر ویژگی ذخیرهمحاسبه و 

  20و  19، 18

 

 مساوی به صورت تصادفی بخش kبه  مجموعه دادهتقسیم 
 

را برای  اعتماد، بی اعتمادی و  کمینهو  بیشینهبه ازای هر ویژگی، مقادیر 

 شود.ابهام می

که اعتماد کاربر واست و  𝛼𝑖نقسیم مجموعه داده آموزشی به دو مجموعه 

𝛽𝑖 که مورد اعتماد کاربر نیست  

محاسبه  34ها با استفاده از مجموعه خشن فازی و رابطه وزن ویژگی

 گردد می

,𝑠𝑐𝑜𝑡آموزشی مقادیربه ازای هر کاربر در مجموعه داده   𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 

 استخراج می شود ξ(Sco𝑓)از 

 

 47و  46، 45با استفاده از رابطه  یاعتماد فرد نیانگیو م عیتجم

 

و  DB یاعتمادیبباور  و TB اعتمادباور  و Cاطمینان  ریمقادمحاسبه 

 51 تا 48برای هر کاربر با استفاده از رابطه Am  ابهام

  خیر

، m(t)شود و و مقادیر ویژگی شباهت بین کاربران محاسبه میبه ازای هر 

m(dt)  وm(am)  گردد.محاسبه می 39با استفاده از رابطه 

 43با استفاده از رابطه  ابهام زانیو م یاعتماد یباور اعتماد و باور ب سهیمقا

 44و 

که  Am و ابهام DB یاعتمادیبباور  و TB اعتمادباور هر کدام از مقادیر 

 شودبیشتر باشد بعنوان تصمیم اعتماد کاربر اتخاذ می

بعنوان داده  بخش 1بعنوان داده آموزشی و  بخش k-1در نظر گرفتن 

 آزمایشی

  𝑘 < 10 
 بله

ش
داز
پر
ش 
پی
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تقا
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ژگ
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ربر
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 نمودار جریان –1 شکل

 شروع

 پایان

 

𝐾 = 𝑘 + 1 
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محاسبه  EDاز  .شودیم[ نگاشت 1، 0دارند، بهبود بخشد. سپس، به محدوده ]

 شود.ها استفاده میوزن ویژگی عنوانبهشده 

(35) 𝑊𝑖 = 𝐸𝐷(𝑥𝑖) 

 انکسیصورت بازه که به یژگیمقدار هر و نیمقدار شباهت ب، گام بعدیدر 

فرمول  لهیوسو ابهام به یاعتمادیاعتماد و ب یهابا محدوده شود،یم فیتعر

  :دیآیشباهت به دست م

(36) 
𝑆𝑖𝑚𝑡, 𝑆𝑖𝑚𝑑𝑡 , 𝑆𝑖𝑚𝑎𝑚  

 𝑆𝑖𝑚(𝑎, 𝑏) =
1

1 + 𝜀(𝑎, 𝑏)
     

(37) 
𝜀(𝑎, 𝑏) = 𝑎𝑏𝑠 {

1

2
(𝑎𝑚𝑖𝑛 + 𝑎𝑚𝑎𝑥) +

1

2
(𝑎𝑚𝑎𝑥 − 𝑎𝑚𝑖𝑛) −

1

2
(𝑏𝑚𝑖𝑛 + 𝑏𝑚𝑎𝑥) −

1

2
(𝑏𝑚𝑎𝑥 − 𝑏𝑚𝑖𝑛)}  

a  وb ها هستند که رابطه فوق فاصله دو محدوده را دو محدوده از ویژگی

و ترتی  کمترین مقادیر ویژگی دو محدوده به 𝑏𝑚𝑖𝑛و  𝑎𝑚𝑖𝑛کند. محاسبه می

𝑎𝑚𝑎𝑥  و𝑏𝑚𝑎𝑥 ترتی  بیشترین مقادیر ویژگی دو محدوده مزبور است.نیز به 

ین و بزرگترین اعداد دو برای سنجش میزان اختلاف دو محدوده، کوچکتر

ترین و بزرگمحدوده در نظر گرفته شده است که در محاسبات میانگین کوچک

ترین و کوچکترین اعداد محدوده و عرض دو محدوده براسا  اختلاف بزرگ

 ترین اعداد محدوده در نظر گرفته شده است.

 بر اسا دمپستر شفر شواهد  نظریهشهود میزان شباهت،  بعد از تعیین

یبه دست م یژگیهر و یشباهت برا رینسبت هر مقدار شباهت بر مجموع مقاد

 :دیآ

(38) 𝑆𝑢𝑚 = 𝑆𝑖𝑚𝑡 + 𝑆𝑖𝑚𝑑𝑡 + 𝑆𝑖𝑚𝑎𝑚 

(39) 𝑚(𝑡) =
𝑆𝑖𝑚𝑡

𝑆𝑢𝑚
  , 𝑚(𝑑𝑡) =

𝑆𝑖𝑚𝑑𝑡

𝑆𝑢𝑚
  ,       𝑚(𝑎𝑚) =

𝑆𝑖𝑚𝑎𝑚

𝑆𝑢𝑚
 

 𝑆𝑖𝑚𝑎𝑚شباهت عدم اعتماد،  𝑆𝑖𝑚𝑑𝑡شباهت اعتماد،  𝑆𝑖𝑚𝑡در روابط بالا 

 𝑚(𝑡). ی می باشدژگیمقدار هر و نیبمجموع شباهت  𝑆𝑢𝑚شباهت ابهام و 

مقدار شباهت عدم  𝑚(𝑑𝑡)مقدار شباهت اعتماد به مجموع مقادیر شباهت، 

مقدار شباهت ابهام به مجموع مقادیر  𝑚(𝑎𝑚)اعتماد به مجموع مقادیر شباهت، 

 شباهت می باشد.

وزن مربوطه  بر اسا  هایژگیتمام و یشواهد اعتماد برا ن مرحله،اخریدر 

عمل  نیا دهدیم جهیمقدار تابع جرم باور را نت تاً ینهاو  شوندیم  یبا هم ترک

یر تابع جرم بدیو مقا ردیپذیصورت م زین ی و ابهاماعتمادیشواهد ب یبرا

 :شودیمحاسبه م زینو ابهام  یاعتماد

(40) 𝑚(𝑇) =
∑ 𝑤𝑖 𝑚𝑖(𝑡)

∑ 𝑤𝑖 

 

(41) 𝑚(𝐷𝑡) =
∑ 𝑤𝑖 𝑚𝑖(𝑑𝑡)

∑ 𝑤𝑖 

 

(42) 𝑚(𝐴𝑚) =
∑ 𝑤𝑖 𝑚𝑖(𝑎𝑚)

∑ 𝑤𝑖 

 

، مقدار تابع جرم باور 𝑚(𝑇)باشد، ها میوزن های ویژگی  𝑤𝑖در روابط بالا، 

𝑚(𝐷𝑡) ی و اعتمادیتابع جرم ب مقدار𝑚(𝐴𝑚) ابهام می باشد. تابع جرم مقدار 

و مقدار ابهام و با  یاعتمادیباور اعتماد و باور ب سهیمقا بادر این مرحله 

 ییاعتماد را گرفت و مقدار نها میتصم توانیابهام م نانیاستفاده از شاخص اطم

 :را مشخص کرد یاعتماد فرد

(43) 𝑚(𝑇) < 𝑚(𝐷𝑡) 

 اعتماد دارد. uکاربر به  یدر مجموعه آموزش  𝑢𝑖کاربربه این معنا که، 

(44) 𝑚(𝑇) ≥ 𝑚(𝐷𝑡) 

 .ستین  𝑢𝑖مورد اعتماد یدر مجموعه آموزش uبه این معنا که، کاربر 

 و عیو با تجم شده است مشخص گرید کاربرکاربربهاعتماد هر  زانیماما 

هر کاربر را در  یبرا رشیپذقابل یاعتماد فرد یینها زانیم توانیم نیانگیم

 :مشخص کردشبکه 

(45) 𝑇𝑟𝑢𝑠𝑡 = 𝐴𝑣𝑔 𝑚(𝑇) 

(46) 𝐷𝑖𝑠𝑡𝑟𝑢𝑠𝑡 = 𝐴𝑣𝑔 𝑚(𝐷𝑡) 

(47) 𝐴𝑚𝑏𝑖𝑔𝑢𝑖𝑡𝑦 = 𝐴𝑣𝑔 𝑚(𝐴𝑚) 

یبباور  ،اعتمادباور  ،اطمینان ریمقاد یشنهادیمدل پ یخروج بهباتوجه

اعتماد و  قیدق اریمع ریز یهاکه با رابطه شوندیم فیتعر Am و ابهام یاعتماد

 :مشخص کرد توانیآن را م نانیاطم

(48) 𝐶 =  1 − 𝐴𝑚 

(49) 𝑇𝐵 =  𝐶 × (1 − 𝑇) 

(50) 𝐷𝐵 =  𝐶 × (1 − 𝐷𝑡) 

(51) 𝑇𝐵 + 𝐷𝐵 + 𝐴𝑚 = 1,   →       𝐴𝑚 = 1 − (𝑇𝐵 + 𝐷𝐵) 

 ی بااعتمادیبباور  ،TBبا  اعتمادباور  ،Cاطمینان با  ریمقاددر روابط بالا 

DB با و ابهام Am شوندیم فیتعر. 

 مشخص است، آنچه .شودیمحاسبه م یاعتماد فرد یابیارز روش نیدر ا

مدل به  تمیکه توسط الگور است هایژگیو یعدد ریاعتماد توسط مقاد یابیارز

 و ابهام یتماداعیاعتماد و ب یپارامترها بهباتوجهاعتماد  میتصم .دیآیدست م

 به دست یاضیر یهاشواهد و رابطه نظریهبا کمک  ریمقاد نیشود. ایم نییتع

 .آیندمی

 
𝐀𝐥𝐠𝐨𝐫𝐢𝐭𝐡𝐦:  Trust decision based on user characteristics 
𝑰𝒏𝒑𝒖𝒕: 𝐸𝑝𝑖𝑛𝑖𝑜𝑛𝑠 𝑜𝑟 𝐴𝑑𝑣𝑎𝑔𝑜𝑡𝑜 𝑑𝑎𝑡𝑎𝑠𝑒𝑡 

𝑶𝒖𝒕𝒑𝒖𝒕: 𝑇𝑟𝑢𝑠𝑡 𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛 𝑓𝑜𝑟 𝑢𝑠𝑒𝑟𝑠  

1: 𝒇𝒐𝒓 𝑒𝑎𝑐ℎ 𝑢𝑠𝑒𝑟 𝒅𝒐 

2: Calculating the values of user attributes using the 

relationship 17, 18, 19 and 20 

3: Saving the attribute values of each user in a matrix 

4: 𝐴𝑝𝑝𝑙𝑦 𝑘 − 𝑓𝑜𝑙𝑑 𝑜𝑛 𝑡ℎ𝑒 𝑑𝑎𝑡𝑎 𝑠𝑒𝑡 𝑓𝑜𝑟 𝑘 = 10 

5: 𝒇𝒐𝒓 𝑒𝑎𝑐ℎ 𝑘 𝒅𝒐 

6: 𝐶𝑜𝑛𝑠𝑖𝑑𝑒𝑟𝑖𝑛𝑔 𝑘 − 1 𝑓𝑜𝑙𝑑 𝑎𝑠 𝑎 𝑡𝑟𝑎𝑖𝑛𝑖𝑛𝑔 𝑠𝑒𝑡 𝑎𝑛𝑑 

1 𝑓𝑜𝑙𝑑 𝑎𝑠𝑎 𝑣𝑎𝑙𝑖𝑑𝑎𝑡𝑖𝑜𝑛 𝑠𝑒𝑡 

7: 𝑇𝑒𝑙𝑙 𝑠𝑒𝑡𝑖  𝑎𝑝𝑎𝑟𝑡 𝑖𝑛𝑡𝑜 𝛼𝑖  𝑎𝑛𝑑 𝛽𝑖 𝑤ℎ𝑒𝑟𝑒 𝛼𝑖  𝑖𝑠 𝑢𝑠𝑒𝑟  
𝑡𝑟𝑢𝑠𝑡𝑒𝑑 𝑏𝑦 𝑢𝑖  𝑎𝑛𝑑  𝛽𝑖 𝑖𝑠 𝑛𝑜𝑡 𝑡𝑟𝑢𝑠𝑡𝑒𝑑 𝑏𝑦 𝑢𝑖   

8: 𝒇𝒐𝒓 ∀𝑓 ∈  𝐹 𝒅𝒐 

9: 𝑒𝑥𝑡𝑟𝑎𝑐𝑡 𝑚𝑎𝑥𝑓 𝑎𝑛𝑑 𝑚𝑖𝑛𝑓  𝑜𝑓 𝑓 𝑓𝑟𝑜𝑚 𝛼𝑖 

10: 𝑒𝑥𝑡𝑟𝑎𝑐𝑡 𝑚𝑎𝑥′𝑓 𝑎𝑛𝑑 𝑚𝑖𝑛′𝑓 𝑜𝑓 𝑓 𝑓𝑟𝑜𝑚 𝛽𝑖 

11: 𝑠𝑒𝑡 𝑠𝑐𝑜𝑡  = (min𝑓 , max𝑓),  𝑠𝑐𝑜𝑑𝑡 = (min′𝑓 , max′𝑓 ) 

12: 𝑔𝑒𝑛𝑒𝑟𝑎𝑡𝑒 𝑠𝑐𝑜𝑝𝑒 𝑠𝑐𝑜𝑎𝑚 𝑏𝑎𝑠𝑒𝑑 𝑜𝑛 𝑠𝑐𝑜𝑡 𝑎𝑛𝑑  𝑠𝑐𝑜𝑑𝑡 

13: set 𝜉𝑖(Sco𝑓) =< 𝑠𝑐𝑜𝑡,  𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 > 

14: 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑒 𝑒𝑣𝑖𝑑𝑒𝑛𝑐𝑒 𝑤𝑒𝑖𝑔ℎ𝑡𝑠 𝑢𝑠𝑖𝑛𝑔 𝑟𝑒𝑙𝑎𝑡𝑖𝑜𝑛𝑠 

 34 𝑎𝑛𝑑 𝑠𝑒𝑡 𝑔(𝜔1, 𝜔2, … , 𝜔𝑓) = 𝐸𝐷(𝑢𝑖) 

15: 𝒇𝒐𝒓 𝑒𝑎𝑐ℎ 𝑖𝑡𝑒𝑚 ∀𝑖𝑡 ∈  𝑠𝑒𝑡𝑖 ∶  𝒅𝒐 

16: 𝑠𝑒𝑡 𝑚𝑠 = ∅ 

17: extract 𝑠𝑐𝑜𝑡,  𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 from ξ(Sco𝑓) 

18: 𝒇𝒐𝒓 ∀𝑓 ∈  𝐹 𝒅𝒐 

19: 𝑠𝑒𝑡 𝑡ℎ𝑒 𝑣𝑎𝑙𝑢𝑒 𝑜𝑓 𝑓𝑒𝑎𝑡𝑢𝑟𝑒 𝑓 𝑏𝑒𝑙𝑜𝑛𝑔𝑠 𝑡𝑜 

 𝑖𝑡 𝑎𝑠 𝑣𝑎𝑙(𝑓) 

20: 𝑠𝑒𝑡 𝑡ℎ𝑒 𝑠𝑐𝑜𝑝𝑒 𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑦 𝑏𝑒𝑡𝑤𝑒𝑒𝑛  
[𝑣𝑎𝑙(𝑓 ), 𝑣𝑎𝑙(𝑓 )] 𝑎𝑛𝑑 𝑠𝑐𝑜𝑡,  𝑠𝑐𝑜𝑑𝑡, 𝑠𝑐𝑜𝑎𝑚 𝑎𝑠 

𝑠𝑖𝑚𝑡,  𝑠𝑖𝑚𝑑𝑡, 𝑠𝑖𝑚𝑎𝑚 

21: 𝑠𝑒𝑡 𝑠𝑢𝑚 = 𝑠𝑖𝑚𝑡 +  𝑠𝑖𝑚𝑑𝑡 + 𝑠𝑖𝑚𝑎𝑚 

22: 𝑠𝑒𝑡 𝑚(𝑡) =
(𝑠𝑖𝑚𝑡 × 𝑔)

𝑠𝑢𝑚⁄ ,  

𝑚(𝑑𝑡) =
 (𝑠𝑖𝑚𝑑𝑡 × 𝑔)

𝑠𝑢𝑚⁄ , 

𝑚(𝑎𝑚) =
(𝑠𝑖𝑚𝑎𝑚 × 𝑔)

𝑠𝑢𝑚⁄  

23: 𝐶𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛 𝑜𝑓 𝑡𝑟𝑢𝑠𝑡 𝑏𝑒𝑙𝑖𝑒𝑓 𝑎𝑛𝑑 𝑚𝑖𝑠𝑡𝑟𝑢𝑠𝑡 𝑏𝑒𝑙𝑖𝑒𝑓 𝑎𝑛𝑑  
𝑎𝑚𝑜𝑢𝑛𝑡 𝑜𝑓 𝑎𝑚𝑏𝑖𝑔𝑢𝑖𝑡𝑦: 
𝑚(𝑇) < 𝑚(𝐷𝑡)    ,   𝑚(𝑇) ≥ 𝑚(𝐷𝑡) 
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24: 𝐴𝑔𝑔𝑟𝑒𝑔𝑎𝑡𝑖𝑜𝑛 𝑎𝑛𝑑 𝑎𝑣𝑒𝑟𝑎𝑔𝑒 𝑖𝑛𝑑𝑖𝑣𝑖𝑑𝑢𝑎𝑙 𝑐𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒: 
 𝑇 = 𝐴𝑣𝑔 𝑚(𝑇)  , 𝐷𝑡 = 𝐴𝑣𝑔 𝑚(𝐷𝑡) 𝑎𝑛𝑑 

 𝐴𝑚 = 𝐴𝑣𝑔 𝑚(𝐴𝑚) 

25: 𝐶𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑖𝑛𝑔 𝑡ℎ𝑒 𝑣𝑎𝑙𝑢𝑒𝑠: 
𝐶 =  1 − 𝐴𝑚 ,                 𝑇𝐵 =  𝐶 × (1 − 𝑇),  
𝐷𝐵 =  𝐶 × (1 − 𝐷𝑡),   𝐴𝑚 = 1 − (𝑇𝐵 + 𝐷𝐵) 

26: ∀𝑓 ∈ 𝐹 , 𝑠𝑒𝑡 𝜉𝑖(𝑓) = 𝐴𝑟𝑔𝑚𝑎𝑥 (𝑇𝐵, 𝐷𝐵, 𝐴𝑚) 

27: 𝑹𝒆𝒕𝒖𝒓𝒏 𝜉𝑖 𝑎𝑠 𝑡ℎ𝑒 𝑈𝑠𝑒𝑟 − 𝑊𝑖𝑙𝑙 𝑏𝑒𝑙𝑜𝑛𝑔𝑠 𝑡𝑜 𝑢𝑠𝑒𝑟 𝑢𝑖 

 هاشیآزما -5

 هامجموعه داده  -1-5

 کیکه  شودیاستفاده م ونینیاپ مجموعه دادهمدل ارائه شده از  شیآزما یبرا

 قاتیاست. اغل  تحق یاجتماع یهاشده در حوزه شبکهشناخته مجموعه داده

ساختار مناس   یدارا رایز شود؛یماستفاده  مجموعه داده نیدر حوزه اعتماد از ا

و  یابیرزا منظوربه زین 1ادوگاتو مجموعه دادهنرم است. از  تیحوزه امن یبرا

 لیفا سهدارای  2ونینیاپ مجموعه داده .شودیاعتماد استفاده م یهامدل سهیمقا

دو کاربر قرار دارد. در  نیاعتماد ب میتصم یهااول داده لیکه در فا است یاصل

دارد. ستون  قرار گرفته استاعتماد را  میکه تصم یکاربر My_IDستون 

Other_ID قرار دارد و ستون  شودیم یابیکه اعتماد به او ارز یکاربر ییشناسا

Value اد اعتم یبرا عدد یک اعتماد قرار دارد که میتصم مقداراست که  یستون

 .شده استدر نظر گرفته  یاعتمادیب یصفر براعدد و 

 یستون وجود دارد که اول سه ونینیاپ مجموعه دادهدوم  لیفا در

Content_ID کاربر  لهیوسبهپست فرستاده شده  اینظر  ییشناسا یبرا

Author_ID  است. که خودAuthor_ID یعنی ینظرات در ستون بعد سندهینو 

 کنندهانیبقرار دارد که  Subject_ID یستون دوم قرار دارد. در ستون بعد

 در .شده استنظر فرستاده  سندهیاست که توسط نو ینظر ضوعمو ییشناسا

 ییشناسا کنندهانیب Comment_IDه ستون ستون قرار دارد ک هشتسوم  لیفا

سوم  لیدر فا گریو ستون د شده استفرستاده  سندهیاست که توسط نو ینظر

Object_ID  کاربر با  لهیوسبهاست که  یپست ایاست که شامل نظرMember_ID 

در ستون بعد قرار دارد و ستون  زین Member_IDکه  شده است یازدهیامت

 ششتا  یکاست که از  Ratingدارد ستون  تیسوم اهم لیکه در فا یگرید

 .شده است یبندطبقه

  

 مورد ارزیابی ارهایمع  -2-5

رابر است با تعداد مواردی که درست این معیار ب ،یا صحت Accuracy معیار 

از  و شده استکه انجام  ییهاینیبشیپکردیم تقسیم بر تعداد کل  ینیبشیپ

 :شودیمرابطه زیر محاسبه 

(52) 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
  

 True Negative  ،FPمخفف  True Positive ،TN مخفف TP که ییجا

 .است  False Negativeمخفف FN و False Positiveمخفف 

ی پوشش بر روی به دنبال محاسبهاین معیار ، یا یادآوری Recall معیار

 وشود نیز گفته می (Sensitivity) حساسیت معیاربه این معیار، هاست. کل داده

 :شودمحاسبه میزیر  صورتبه

(53) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
  

گوید الگوریتم چند معیار به ما میاین در واقع ، دقت یا  Precision معیار

معیار دقت با استفاده از رابطه  .بینی کرده استپیشدرست را  «Positive»درصدِ 

 شود:زیر محاسبه می

(54) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
  

                                                                        
1 dataset dvogatoA 

2 dataset Epinions 

 و Recall از میانگین هارمونیک دو معیار این معیار، F1-score معیار

Precision شود:زیر فرموله می صورتبهشده است و  لیتشک 

 و Recall معیار خواهید معیار ارزیابی شما میانگینی از دو زمانی که می

Precision   ،توانید از میانگین هارمونیک این دو معیار استفاده کنید که میباشد

 .گویندمی F1-score معیار به آن

(55) 𝐹1 − 𝑠𝑐𝑜𝑟𝑒 =
2

1

Recall 
×

1

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

= 2 ×
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×Recall 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+Recall 
  

 

 هاروش یربا سا یسهدر مقا یشنهادیپ یتمالگور  -3-5

و های ارائه شده در مطالعات احمدیان روش پیشنهادی این پژوهش با روش

، فاتحی و همکاران 2022، عبدالغنی و همکاران 2020، سعیدی 2018همکاران 

[. در مطالعه احمدیان و همکاران 1. 15، 22، 18] ، مقایسه شده است2022

ه بندی کاربرانی ک، با استفاده از شهرت کاربران برای افزایش دقت رتبه2018

 ین،او اعتماد کافی ندارند روشی را پیشنهاد دادند. علاوه بر قبولقابلبندی رتبه

بندی این روش از تنوع، تازگی و قابلیت اطمینان در فرایند افزایش دقت رتبه

، با استفاده از چهار روش 2020. در مطالعه سعیدی بردیمدی بهره پیشنها

 -ف روکولموگ یآمار هایهیفرضتخمین میزان اعتماد و تحلیل آن توسط 

، دلم نیبهتر یو اعتبارسنج ییشناسا یبرا نگیدارل -ن و اندرسو رنوفیاسم

بورها نسازی کلونی زالگوریتمی پیشنهاد دادند در این روش از الگوریتم بهینه

دهنده شود. نتایج نشانبینی شده استفاده میسازی اعتماد پیشبهینه منظوربه

ی ارائه شده در مطالعه هاروشبرتری روش پیشنهادی این پژوهش در مقایسه با 

. در مطالعه عبدالغنی و همکاران استاحمدیان و همکاران و مطالعه سعیدی 

د دادن شنهادیرا پ دیجد ریپذ ایو مق ایپو یمدل اعتماد چندسطح ک، ی2022

 یچندبعد یارهایمعو از  شده یطراح SIoT یهاطیمح یبه طور خاص براکه 

 یهاشارزگسترش  یبرا یبیروش انتشار ترک ککند. در نهایت از یاستفاده می

پذیری و پویایی استفاده ، کاهش مصرف منابع و حفظ مقیا اعتماد در شبکه

ترکی  رویکرد مبتنی بر گراف ، با 2022. در مطالعه فاتحی و همکاران کندیم

که با یافتن تمام مسیرهای ، مدلی را پیشنهاد دادند و رویکرد هوش مصنوعی

چالش طول مسیرها در  یتوجهقابلبین کاربران به طور  نانیاطمقابل

در  تمادکرده و در نتیجه پوشش و دقت اع حلهای مبتنی بر گراف را الگوریتم

 استفاده از یجابهدر این روش  .دهدرا افزایش می برخطهای اجتماعی شبکه

BFS،  شودیخودکار اختصاص داده م یریادگی کیبه هر گره از شبکه اعتماد .

های ارائه شده در این دو مطالعه توانسته روش پیشنهادی ما در مقایسه با روش

نده دهگیری اعتماد عمل کند؛ نتایج نشاندر تصمیم یدرستبه %92.54 بادقت

 .استبرتری روش پیشنهادی ما در مقایسه با این چهار مطالعه 

در این پژوهش به منظور مقایسه و ارزیابی روش پیشنهادی با رویکردهای 

استفاده شده است. بدین منظور « 3اعتبارسنجی متقابل»پیش گفته از روش 

سازی شده [ در متل  پیاده1، 15، 22، 18رویکرد ] چهاررویکرد پیشنهادی و 

، Accuracy ،Recallو با استفاده از اعتبارسنجی متقابل، در چهار معیار 

Precision   وF1-score  مقایسه و ارزیابی شده است. در اعتبار سنجی متقابل از

های آموزشی به طور مجموعه دادهاستفاده شده است. ابتدا k-Fold  روش

در  سپس، شده استبا حجم یکسان تفکیک  «4لایه»زیرنمونه یا   kتصادفی به

ها را به عنوان مجموعه داده از این لایه k-1 ، تعدادCV هر مرحله از فرایند

 .گرفته شده استآموزشی و یکی را به عنوان مجموعه داده اعتبارسنجی در نظر 

بار تکرار  10 ، برایCVند در نظر گرفته شده است و فرای 10برابر با  kمقدار 

تکرار برای هر معیار در هر  10شده است. میانگین مقادیر بدست آمده از این 

3 Cross Validation 

4 Fold 
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 3اپینیون( و جدول های مجموعه داده)نتایج   2در جدول یک از پنج رویکرد 

 گزارش شده است.  های ادوگاتو()نتایج مجموعه داده
 

 ها و تفسیر نتایجزمایشآ  -4-5
 

 صورتبه  2و  1 ، جهت مقایسه بهتر در شکلپیشنهادینتایج ارزیابی رویکرد 

 رسم شده است. یالهیمنمودار 

عملکرد  یشنهادیپ ، روش3و  2بر اسا  نتایج منطبق بر جداول 

 صحت و کنندهانیب نیا که داردشده  مقایسه یهامدلنسبت به  تریمناس 

 میصمت نکهیو اترکی  شواهد  بهباتوجه اعتماد است. ماتیتصم ترمناس  دقت

 درجه ،اعتماد میتصم یبرا توانمی پذیرد،مقایسه انجام می صورتبهاعتماد 

 9/0 اعتماد بر پایه مقادیر میدو تصم. اگر نظر گرفتدر  6/0 یشتر ازاعتماد را ب

دقت  9/0و  ردوجود دا میدو تصم نیا نیمسلم است که تفاوت ب دباش  7/0و 

دارد که این نکته را در مدل پیشنهادی با استفاده از معیار اطمینان تری شیب

 شود.اعتماد در نظر گرفته می

 

دیگر،  هایبرای مقایسه پایداری الگوریتم پیشنهادی نسبت به الگوریتم

مستقل با  صورتبهبار  10الگوریتم پیشنهادی و چهار الگوریتم مورد مقایسه، 

اپینیون(  یهامجموعه دادهتصادفی )بر روی  کاملاً صورتبه CV یهاهیلاتغییر 

 مجموعه دادهقت برای . در هر اجرا میانگین داست شدهاعتبارسنجی و اجرا 

حداکثر مقدار، حداقل  4، گزارش شده است. در شکل 4اعتبارسنجی در جدول 

دقت اعتبارسنجی برای هر پنج الگوریتم  یانگینو مقدار م یانه، مقدار ممقدار

 مدهآدستبه. فاصله بین حداکثر و حداقل دقت است شدهنمودار رسم  صورتبه

 الگوریتم دیگر  اجرای مستقل برای الگوریتم پیشنهادی کمتر از چهار 10در 

 اعتمادلقاباز الگوریتم پیشنهادی  آمدهدستبهدهد که نتایج ، این نشان میاست

توان نتیجه گرفت که الگوریتم پیشنهادی پایدارتر از دیگر می نیبنابرا ؛است

 ها است.الگوریتم

 

 
 

 گیری و کارهای آیندهنتیجه -6
 

 رینسبت به سا یشنهادیروش پ یبرتر دهندهنشان هاشیآزما جینتا

 F1-scoreو   Accuracy ،Recall ،Precision یارهایمرز دانش از نظر مع یهاروش

 ساختن ارتباط مناس  یبرا روشیبود که  نیبر ا یسع پیشنهادی است. در مدل

ه ک استذکر  لازم بهالبته  .شود ارائهاعتماد  میکاربران و تصم یهایژگیو نیب

مختلف  طیافراد در شرا ممکن استاست و  یذهن کاملاًموضوع  کیاعتماد 

قابل  رشتیافراد بهتر و ب هایویژگی که یزمانتا  .رندیبگ یمختلف ماتیتصم

 تیماه هبباتوجه همراه است. یشتریب بادقتبهتر و  گیریتصمیم ،باشد دریافت

است همه کاربران آنچه مشهود  یبرا ریو فراگ یمدل کل ییاعتماد و عدم کارا

فرق  است واعتماد  میتصم بادررابطهکاربران  یو ذهن یفرد طیشرا درنظرگرفتن

 قبلی این است که سعی شده ازروش پیشنهادی این مقاله نسبت به تحقیقات 

 ارائه مدل ارزیابی کلی برای همه کاربران پرهیز شود و ارزیابی فردی جایگزین 
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با مجموعه داده عملکرد شاخص ارزیابی در پنج الگوریتم-2شکل 
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با مجموعه داده عملکرد شاخص ارزیابی در پنج الگوریتم-3شکل 

 ونینیاپ  مجموعه دادهبرای  به درصدمقایسه ارزیابی هر رویکرد  -2جدول 

 Accuracy Recall Precision  F1-score رویکرد

 RTARS [18] 72.07 73.69 71.93 72.79مدل 

 ABC  [22] 75.94 80.37 75.53 77.87مدل 

DSL-STM [15] 88.67 94.83 88.27 91.43 

Automata 

Algorithm [1] 
89.14 91.87 89.17 90.49 

 93.90 92.54 95.32 92.46 مدل پیشنهادی

 ادوگاتو مجموعه دادهبرای  به درصدهر رویکرد  مقایسه ارزیابی -3جدول 

 Accuracy Recall Precision  F1-score رویکرد

 RTARS [18] 68.74 70.22 68.46 69.32مدل 

 ABC  [22] 71.16 74.73 71.45 73.05مدل 

DSL-STM [15] 85.79 90.35 85.91 88.07 

Automata 

Algorithm [1] 
66.37 90.61 87.38 88.96 

 90.08 88.74 91.48 88.60 مدل پیشنهادی

 اجرای مستقل 10اعتبارسنجی در  مجموعه دادهگزارش دقت  -4 جدول
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 92.46 89.14 88.67 75.94 72.07 تکرار اول

 91.58 89.06 88.97 77.06 70.39 دومتکرار 

 90.92 87.52 86.63 76.94 71.82 تکرار سوم

 92.42 87.13 86.31 73.45 71.55 تکرار چهارم

 91.32 88.02 87.53 78.62 72.03 تکرار پنجم

 92.01 88.49 90.00 71.84 72.99 تکرار ششم

 91.08 90.41 88.71 73.69 70.45 تکرار هفتم

 92.29 88.94 86.79 73.06 72.65 تکرار هشتم

 93.10 90.05 87.46 75.47 71.29 تکرار نهم

 92.59 90.37 88.13 75.08 69.47 تکرار دهم
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 یجابه دادهپایگاهاستفاده از توان به می شرویپ یهااز عمده چالش آن شود.

حال  معیارهای بهباتوجه رایکرد؛ زاشاره اعتماد  یابیارز منظوربه مجموعه داده

گرفت و  یبهتر جینتا توانیم ترقیاطلاعات دق نیحاضر کاربران و همچن

 در یبهترانداز همواره چشم شتریب یهایژگیو کاربرد و دادهپایگاهاستفاده از 

در مبحث اعتماد  شتریو دقت ب تیو منتج به جامع شتاعتماد خواهد دا یابیارز

خواهد  زینرم ن تیو کارا در جهت محاسبات امن یدمف یابزار نیخواهد بود که ا

تر منطبق بر مبحث اعتماد کامل یاضیاز روابط ر یابیتوان در ارزیبود. البته م

در  یاضیاز کاربرد ر یدیابعاد جد تواندیخود م نیکرد که ا یشتریاستفاده ب

 توانیم لی و امنیت نرماعتماد ک نهیزم در در ادامهنرم را آشکار سازد.  تیامن

 یقبولقابل  یترک تواندیم اریمع نیکرد که ا فیعنوان اعتبار کاربر تعر اب یاریمع

 باشد. ییو کارا نانیاعتماد، اطم بودن، اتکاقابلشهرت، باور،  یارهایاز مع
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