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 هستند برنامه یا بدافزارها، یک مخرب یافزارهانرم اند.داشته گیریرشد چشم مخرب یافزارهانرموتری یهای کامپسیستم شامروزه با گستر ده:کیچ

که  است وتریکامپ تیاز امن یامخرب شاخهافزارها نرم صیتشخ اند.شدهتوسعه داده یرهشبکه، اطلاعات و غ یوتر،رساندن به کامپیبآس هدفکه با

جمله از ،بر آپکدهای مبتنی روش .در تلاش است دیبردن تهدنیباز ت،ینهامخرب و در یافزارهانرم صیمشکوک، تشخ یهابرنامه لیتحلوهیتجز یبرا

از  تواننیستند میمهم  برای شناسایی بدافزارهاها ی فایلی آپکدهای سازندهکه همهبا توجه به این .دباشمیی بدافزارها یمتداول در شناساهای روش

 دچن فقطشد با این تفاوت که استفاده خواهداز آپکدها ها ی فایلبندکلاسهبرای  ،در این مقاله لذا .کرد نظرصرف در فرآیند تشخیصها برخی از آن

شود و با استفاده از این ها شناسایی مینخست آپکدهای مهم فایل شدهروش ارائهدر. شدخواهد در نظر گرفته هافایلبرای تشخیص  آپکد مهم و موثر
 وشر مزیت. دگیرقرار می استفادهموردبندی، کلاسهی مرحله و درشود ویژگی استخراج می ،تصاویراین  شود. سپس ازساخته میتصاویر  ،آپکدها

صاویر ت بندیکلاسهو پردازش  یلهمسئبه  ،تشخیص بدافزارهای لهمسئشود و تصاویر ساخته می ،براساس آپکدهای مهم این است که پیشنهادی

 .داردکند و پیچیدگی کمتری تر عمل میهای پیشین بهینهنسبت به روشرو روش پیشنهادی ایناز .شودمی تبدیل

 .یبندکلاسه ر،یبدافزار، تصو صیآپکد، بدافزار، تشخ :یدیلک یهاواژه

An Efficient Approach for Unknown Malware Detection 

Based on Opcode Analysis 
 

Farnoush Manavi1, PhD Student; Ali Hamzeh2, Professor 
 

1- Faculty of Electrical and Computer Engineering, University of Shiraz, Shiraz, Iran, Email: F.manavi@cse.shirazu.ac.ir 
2- Faculty of Electrical and Computer Engineering, University of Shiraz, Shiraz, Iran, Email: Ali@cse.shirazu.ac.ir 

 

Abstract: Today, with the development of computer systems, malware has grown dramatically. Malware is defined as a program that 
is developed with malicious purpose, such as sabotaging the computer system, information theft or other malicious actions. Malware 
detection is a branch of computer security which attempts to analyze suspicious programs, detect malware and ultimately eliminate the 
threat. Opcode-based methods are commonly used in malware detection. Given that, all Opcode are not important for detecting 
malware, some of them can be ignored in the detection process. In this research, the proposed method is based on Opcode Analysis, 
but only some of the important and effective Opcodes will be considered for file detection. First, momentous Opcodes of file are 
identified and employed for generating images. Then, features are extracted from the images in order to accomplish the classification. 
The advantage of the proposed method is that images are created based on important Opcodes and detecting malware is converted into 
image classification. Therefore, the proposed method is more optimized compared to the previous methods and also has acceptable 
accuracy and less complexity. 
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 مقدمه -1

 یترویکامپ یهاستمیس ،اطلاعات یفناور گسترشبا  ریدر چند سال اخ

 هاهو حمل هادیتهد نیا اند.رفتهگقرار یاریبس هایهو حمل دیمورد تهد

 یروتیکامپ یهاستمیانواع هک و نفوذ در س ایو  دیجد یهاروسیشامل و

 یجد یتیامن دیتهد کی یوتریکامپ یهاستمیکاربران س یاست، که برا

بیان  ،مخرب یافزارهانرم معرفی یبرا یمتفاوت توصیفات. شودیم یتلق

های کامپیوتری را کاربر سیستمکه  یهر کد، طور مثالاست. بهشده

 ستمیکرد سردن عملکمتوقف ای یرسانبیعمداً باعث آسبیازارد و یا 

لات اساس نوع حمبر[. 2، 1] شدخواهدعنوان بدافزار شناخته به شود

ها، رمک ها،روسیو هایی مانندها به دستهآن ،یقربان ستمیبه س بدافزارها
 اندشدهمیافزارها تقسافزارها و باججاسوس ،یپشت یهاها، دربتروجان

است،  وتریکامپ تیاز امن یاشاخه  1مخرب یافزارهانرم صی[. تشخ4، 3]

مخرب  یافزارهانرم صیمشکوک، تشخ یهابرنامه لیتحلوهیتجز یکه برا

 یاریبس یها[. روش6، 5در تلاش است ] دیبردن تهدنیباز ت،ینهاو در

 یمخرب وجود دارد که عمدتاً در سه دسته یافزارهامنر صیتشخ یبرا

 [:4] رندیگیم یجا ریز

 مخرب  لیفا یهاتیاز با یابر امضا: امضا دنباله یمبتن یهاکیتکن

[. 6] شودیمشکوک از آن استفاده م لیفا ییشناسا یاست که برا

 کیکه ابتدا  باشدیصورت منیها بدروش گونهنیدر ا صیتشخ

. شودیم جادیا شانیاساس امضاهامخرب بر یهالیداده از فا گاهیپا

اساس امضا را بر نیو ا شودیگرفته م ضامشکوک ام لیسپس از  فا

که یصورت. درکنندیم سهیداده مقا گاهیپا یالگو با امضاها قیتطب

داده  صیتشخ لیبودن فاباشد، بدافزارامضا قبلاً مشاهده شده نیا
 شودیبه کار گرفته م هاروسیویروش، اکثراً در آنت نیشد. اخواهد

را  دیجد یبدافزارها صیتشخ ییاما توانا باشدیم عیکه نسبتاً سر

 .[7] ندارد

 نیبر رفتار معمولاً به ا یمبتن یهابر رفتار: روش یمبتن یهاکیتکن 

 استخراج یدارند که برنامه حتماً اجرا شود تا بتواند از آن برا ازین

ا اجر یمجاز یطیهر برنامه را در مح دی. لذا بارندیکمک بگ هایژگیو

 یبرا یرفتار یهایژگیو جادیمنظور ابرنامه را به یکرد و رفتار واقع

با  دیجد یاز بدافزارها یاریبرنامه مشاهده نمود. بس یبنددسته

چند لحظه بدون انجام  یو پس از اجرا برا ستمیشدن در سمستقر

 یهاتا بتوانند روش مانندیمیدر حالت سکون باق یتیفعال گونهچیه

ه ها، با توجروش نیا ل،یدل نیبر رفتار را دور بزنند؛ به هم یمبتن

یمناسب نم عیسر یهاصیتشخ یبرا شاننییپا دکرسرعت عملبه

 .[9، 8] باشند

 نواع ا یاکتشاف یها: روشیاکتشاف یهابر روش یمبتن یهاکیتکن

)آپکد(  یاتیعمل یبه کدها لیکردن فاهیدارند، مانند تجز یمتفاوت

تا  شودیها تلاش منوع روش نی. در اتیمثل با ترنییسطوح پا ایو 

و با کمک  شودیاستخراج م هالیکه از فا ییهایژگیاساس وبر

 یبدافزارها صیتشخ یبرا یتمیالگور نیشما یریادگی یهاروش

سالم  لیبدافزار از فا یهالیفا تینهاشود و درناشناخته ارائه 

قبول و دقت قابل یدگیچیها معمولاً پروش نیداده شود. ا صیتشخ

 .[9-11دارند ] ییبالا

 یامضا یسهیبر امضا با مقا یمبتن یهاروش کهاینبا توجه به 

فقط قادر  کنند،یمشکوک کار م لیفا یشده با امضاشناخته یبدافزارها

 یبدافزارها صیشده هستند و در تشخشناخته یبدافزارها صیبه تشخ

بر رفتار  یمبتن یهاروش نی. همچنباشندیو ناشناخته ناتوان م دیجد

 عیسر یهاصیتشخ یکه دارند برا ینییکرد پاسرعت عملهم با توجه به

از  ،یاکتشاف یهابر روش یمبتن یهالی. تحلباشندینم دیو موثر مف

در دستورات  کدهای عملیاتیمانند  ،برنامه لیمختلف فا یهایژگیو

و  های اجراییدر فایل اطلاعات هدر رینظ یاطلاعات ساختار ،یاسمبل

API یهافراخوان
 ها برای استخراج ویژگی درو از آن کنندیم استفاده  2

 یبندکلاسهتشخیص و [. 4] برندبهره میتشخیص بدافزارها  ندیآفر

 تمیگور، المانند نیماش یریادگیهای الگوریتمبر  یمبتنمعمولاً  ،بدافزارها

 یهادرخت ،4زیبساده  کنندهیبند[، روش دسته9، 8] 3زیب

یانجام م یعصب یهاشبکهو   6بانیبردار پشت نیماش، 5یریگمیتصم

ا قادرند ب یاکتشاف یهابر روش یبدافزار مبتن دض یهاستمی. سشود

با  سهیدر مقا نیچنپنجه نرم کنند. هموناشناخته دست یبدافزارها

 پژوهشاین دارند. لذا  یترراحت یسازادهیپ ،یرفتار یهاکیتکن

زارها بداف ،)آپکد( یاتیعمل یکدها لیبا تحل اکتشافی یهاروش اساسبر

 .کردبندی خواهدرا کلاسه

بدافزارها کار  یهیاول یهالیاز فا یژگیآوردن مجموعه ودستهب

 یهانسبت به داده هاگنالیس زیمتما یهایژگی. وباشدیم یزیبرانگچالش

و  صیتشخ یبرا گنالیپردازش س یهاباعث شده تا بتوان از روش یعاد

 گنال،یس دیمف یهاتیاز قابل یکیبدافزارها استفاده نمود.  یبنددسته

فظ با ح دیجد یگنالیس دیو تول گریدکیبا  گنالیس نیچند بیترک نامکا

 ینهیزمدر یمتعدد یهااست. روش هیاول یهاگنالیس یتمام یژگیو

یوجود دارد که م هاگنالیس گریو د یریو تصو یصوت گنالیپردازش س

نمودن دایشباهت و پ صیتشخ ،یژگیاستخراج و یها براروش نیاز ا توان

پرت  یو دادها زیحذف نو تیکرد. لذا با توجه به قابل تفادهاس یناسازگار

 یریتصو یهاگنالیپردازش س یهامقاله از روش نیدر ا ها،گنالیدر س

  است.استفاده شده دیجد یهانمونهی بندکلاسه یبرا

ی به بررسی چند کار مرتبط در حوزه 2ابتدا در بخش  ،هالدر این مق

پیشنهادی که  روش 3. در بخش شده خواهدتشخیص بدافزارها پرداخت

ارائه  باشدها میستخراج ویژگی از آنتبدیل آپکدها به عکس و ا

استخراج  گرفت و چگونگی، مورد بررسی قرار خواهنداو آپکدهشد خواهد

 یهامعیاربه بررسی  4 بخش شد. درآپکدهای مهم مشخص خواهد

 .شده خواهدو نتایج اجرا پرداخت هاارزیابی، خصوصیات مجموعه داده

و در بخش  دشدپیشنهادی بیان خواه روشتحلیل  5در بخش  سپس

 .شدارائه خواهد ،گیری از کاریجهآخر نت
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 کارهای مرتبط -2

ا بدافزارههای متفاوتی برای شناسایی ی یادگیری ماشین روشدر حوزه

خصوصیات، گراف کنترل جریان  ها با کمک یکی ازوجود دارد. این روش

[12-14] ،N-فراخوانی[15-17] گرم ، API [18-20] ، کدهای
و یا  [26، 25]ها ی فایلدهندهها تشکیل،  بایت[21-24، 8، 5]عملیاتی

 کنند. در این بخش نگاهی بر روی کارهای انجامها کار میترکیبی از آن

 ها خواهدشد.ی استخراج ویژگیشده و نحوه

با  از مسیرهای اجرای برنامه شینما کی ان،یگراف کنترل جر

 انیجر لگراف کنتر ی[. وقت12]باشد می گذاری گرافاستفاده از نشان

تا از آن  شودیآن به کار گرفته م یرو یمتفاوت یهاساخته شد، روش

[ بعد از 13ارانش]و همک نگیعنوان مثال داستخراج شود. به یژگیو

اجرا، با  یممکن برا یرهایمس یگرفتن همهساخت گراف و درنظر

را  هایژگیو نیبهتر  ، 8و تکرار سند  7اطلاعات بهره میاستفاده از مفاه

ند مان نیماش یریادگی یهابا استفاده از روش تینها. درکنندیانتخاب م

 بانیبردار پشت نیو ماش یریگمیو درخت تصم هیهمسا نیترکینزد-ک

 نیمقاله ا نیا یاز مشکلات اساس یکی. دهندیمدل خود را آموزش م
قطعه  کی یاجرا یممکن برا یرهایمس یگرفتن همهاست که درنظر

 یکه کدها یرا زمانله ئمس لیکه تحل باشدیو دشوار م دهیچیپ یکد امر

 یارائه همه طیشرا یو در بعض کندیتر مباشد مشکل ادیبرنامه ز
 یزمان نی. همچنستیصرفه نمقرون به یممکن از لحاظ زمان یرهایمس

 بایمختلف، تقر ریچند مس یاطلاعات و تکرار سند برا شیافزا اریکه مع

 هالیفا یسهیمقا یبرا طیشرا نیا نیاز ب یژگیو ابانتخ شودیم کسانی

انتخاب  یدرستموثر به یهایژگیو ممکن است و ستین یاکار ساده

 نشوند.

N-ممکن با طول  یهارشتهریواقع تمام زگرِم درN  یرشته کیاز 

-VIRUS" 3 "ی عنوان مثال در رشتهبه .باشدیم Nتر از طول بزرگ

 یهااز روش یکی[. 5] باشدیم VIR ،IRU ،RUSصورت هآن ب یهاگرم

. کنگ و باشدیگرِم م-Nبدافزار استفاده از روش  لیفا صیتشخ

با استفاده از  ییتا N یهابرنامه را به تکه یهالی[  فا17] همکارانش

و سپس با  کنندیم هیگرِم که در بالا گفته شد، تجز-Nساخت  یقاعده

و  ینتروپآها، تکرار آن دفعاتبا توجه به آمدهوجودهب یهااستفاده از تکه

ها استخراج گرِم-Nاز  یژگیبردار و آورند ودست میهرا ب بهره اطلاعات

 نیترکینزد-مانند ک نیماش یریادگی یها. در آخر از روشندینمایم

 نیاز اشکالات عمده در ا یکی. کنندیاستفاده م یبندطبقه یبرا هیهمسا

و دشوار است و  دهیچیپ یامر Nمقدار  نییاست که تع نیها امدل روش

 یطرفخواهدشد. ازمتفاوت له ئمسدقت  Nمختلف  ریبا توجه به مقاد

ها آن نیب دیوجود دارد و با بطهراله ئمس یدگیچیو پ Nپارامتر  نیب

یرا سخت م N نهیپارامتر به نییعامل تع نین برقرار کرد که همزاتو

 .کند

از  تواندیک برنامه میاست که  یمجموعه توابع یسینورابط برنامه

 یجذاب برا یهااز راه یکی[. 19کند ] یخوانفرا گریبرنامه د کی

 یسینوپاسخ رابط برنامه یبدافزار با استفاده از توال لیفا کی صیتشخ

 API[ با استفاده از 20و همکارانش ] دیعنوان مثال بِلواست. به افزارمنر

د. در دهن صیتشخ ،سه گام طیرا  یلیکه بدافزار بودن فا کنندیتلاش م

. کنندیم جادیا  PE لیهر فا API یهایاز تمام فراخوان یستیگام اول ل

شده در مرحله قبل جادیا ستیکه ل دهندیانجام م یاتیدر گام دوم عمل

 یها API  ،گام نیدر ا .کندیآماده م یبعد یهالیتحلوهیتجز یرا برا

یگروه قرار م کیدر   شابهم یها APIو  شودیبرده م نیاز ب یتکرار

یم یریگمیسوم تصم. گام شودیها شمارش مکانس تکرار آنرو ف ردیگ

شده و هشناخت یروش آمار کیبر  یمبتن یریگمیکه مرحله تصم باشد،

است که  نیها ا. مشکل روش آنردیگیصورت م MCAقدرتمند به نام 

یم یرا فراخوان API کی میمستقریصورت غاز بدافزارها به یادیتعداد ز

که  کنندیم یخانه را فراخوانکتاب کیتابع از  کیعنوان مثال به کنند

 API کی کهاین یجابه کهاین ایاست و کرده یرا فراخوان APIآن تابع، 
یم یخانه را بارگذارکتاب کیاجرا  نیکنند، در ح یفراخوان  ای وارد را

  یفراخوان یهاروشدر نینچ. همکنندیم یآن را فراخوان APIو  کنند

API خت س اریرا بس صیامر تشخ نیاجرا بشود که هم لیاست که فا ازین

 .کندیم

[ انجام 21] لاریتوسط ب یاتیعمل یکدها یپژوهش بر رو نیترمهم

 یکدها یتوال یآمار لیتحلوهیپژوهش به تجز نیدر ا لاریاست. بشده

بدافزارها پرداخته بود. او به  ییشناسا یراب اریمع کیعنوان به ،یاتیعمل

الم و س یهابرنامهدر  یاتیعمل یکدها یتوال عیکه توز دیرس جهینت نیا

 یاتیعمل یکدها زیهستند و ن یتوجهقابل اریتفاوت بس یمخرب دارا

 یکدها یقدرت بالا جهیو درنت کنندیم فیرا توص یشترینادر، تفاوت ب

حاصل  جهیبدافزارها به اثبات رساند. براساس نت ییشناسا یرا برا یاتیعمل

 یه دنباله کدهایبرپا یمتعدد یژگیاستخراج و یهاپژوهش روش نیاز ا

شده توسط سانتوس و عنوان مثال روش ارائهاست. بهارائه شده یاتیعمل

یدهوزن یاتیعمل یکدها یدنباله یهااز فرکانسکه  [8همکارانش ]

استفاده  ییاجرا لیدو فا نیب ینوسیشباهت کس یمحاسبه یشده برا

. است یآمار لیاساس تحلبر یاتیعمل یکدها یدنباله نیاند. اکرده

تکرار آن  دفعات یمحاسبه قیطراز یاتیوزن به هر کد عمل کیانتساب 

 نی. از ادیآیدست مهب خطریبدافزار و ب یهااز برنامه یادر مجموعه

ارها به کلاس بدافز یاتیکد عمل کی ارتباط زانیها توانستند مآن قیطر

نکته .کنندرا محاسبه  یاتیکد عمل یو وزن مناسب برا اورندیدست بهرا ب

 یکدها یبه فرکانس دنباله یهیها، تکآن یشنهادیروش پدر یاصل ی

 است. ییاجرا یهابرنامه نیمحاسبه شباهت ب یبرا یاتیعمل

هش انجامدر پژوهش خود با استناد به پژو سانتوس و همکارانش 

 یبر مبنا هایژگیاستخراج و یبرا نینو ی[ روش21] لاریشده توسط ب

 اریمع کیخود ابتدا  قیها در تحقاند. آنارائه کرده یاتیعمل یدنباله کدها

پس اند. سکرده انیب یاتیعمل یاز کدها کیهر  یابیارز یبرا یریگاندازه
 یهایژگیاند. وپرداخته هایژگیبه استخراج و اریمع نیبا استفاده از ا

درخت جمله مختلف از یهابندشده را توسط کلاسهاستخراج

و شبکه  هیهمسا نیترکینزد-ک ،یبانیپشت ربردا نیماش ،یریگمیتصم

آوردن مقدار دستهروش، ب نیاند. در اقرار داده شیمورد آزما نیزیب
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له ئمس یهااز چالش یکی یاتیعمل یکدها یدنباله یمناسب برا
 زیمحاسبات ن زانیم ،یاتیعمل یکدها یطول دنباله شیخواهدبود. با افزا

 شیبزرگ با افزا اریبس لیفا هر یداشت. براخواهد یریچشمگ شیافزا

شد. بر خواهدزمان یژگیساخت بردار و ،یاتیعمل یکدها یطول دنباله

شیو پ یبند، ساختن مدل کلاسهکاهش ابعاد اتیعمل صورتنیدر ا

شد. براساس انجام خواهد یبر و با دقت کمترزمان د،یجد یهانمونه ینیب

 یژگیاستخراج و یهاروش نیشیپ یهاحاصل از پژوهش یهاشرفتیپ

 ارائه شد. یاتیعمل یدنباله کدها هیبرپا یموثرتر

در سطح  هالیکردن فاهیبعد از تجز [5] و همکارانش یهاشم

 باتیصورت که ترک این ه. بکنندیشروع به ساخت گراف م یاسمبل

معروف است را رم گِ-2پشت سر هم که به  یاز دستورات اسمبل ییدوتا

 سیماتر یرمگِ-2 باتیترک نیفرکانس تکرار ا یو از رو رندیگیدر نظر م

 سی. بعد از ساخت ماترسازندیاز آپکدها م لههر دنبا یمجاورت گراف برا

ساخته سیماتر ،[31] 9ترشنیپاور ا روشمجاورت گراف، با استفاده از 

 یهاو سپس با استفاده از روش کنندیم لیتبد یژگیشده را به بردار و

 بانیبردار پشت نیو ماش هیهمسا نیترکینزد-مانند ک نیماش یریادگی

 استخراج یبرا ترشنیپاور ا روشاز  ستفاده. اکندیم یبندها را طبقهداده

خود همگرا شود.  یژهیبردار و نیبه بهتر لیهر فا شودیباعث م هایژگیو

شدن به همگرا یپروسه یدارد ول یقبولروش دقت قابل نیگرچه ا

صورت لازم است تا به. لذا باشدیم یبرزمان ندیفرآ ،ژهیبردار و نیبهتر

 .ردیاز آپکدها صورت گ یژگیاستخراج و اتیعمل ترنهیبه

های اجرایی را در سطح اسمبلی فایل [24]معنوی و همکارانش 

را درنظر  ی دستوراترمی از همهگِ-2کنند و سپس ترکیبات تجزیه می

د و سازناورت گراف میماتریس مج ،گیرند و با توجه به این دستوراتمی

ر کنند از تصاویها تلاش میکنند. آنها را به عکس تبدیل میاین ماتریس

های بدافزارها را ها فایلویژگی استخراج کنند و با توجه به این ویژگی

های اجرایی یلی آپکدهای سازنده فاتشخیص دهند. استفاده از همه
صورت و شناسایی بدافزار بهبر شود شود فرآیند تشخیص زمانباعث می

  موثر انجام نپذیرد.

های تشکیلی بایتاستفاده از همهها، با در برخی دیگر از پژوهش

هایشان، یا قسمتی از بایت های بدافزار و سالم،ی فایلدهنده

های اجرایی که حاوی ایلشود، مثلا از هدر فتحلیل انجام میوتجزیه

ها شود و با استفاده از این بایتباشد بهره گرفته میاطلاعات مفیدی می

، هاشود. در برخی از این روشبردار ویژگی ساخته می ،برای هر فایل

ی دهندههای تشکیلها با استفاده از بایتبندی بدافزارکلاسهله ئمس

. تصاویر، صوت، موسیقی و .. بندیکلاسه یلهئمسهای اجرایی به ایلف

شود و در بندی جدید، بررسی میکلاسه لهئمسشود. سپس نگاشت می

یی که در این جاشود. از آنی جدید استخراج ویژگی انجام میحوزه

ها با استفاده از آپکدهای تشکیلبندی بدافزارکلاسهله ئمستحقیق، 

تصاویر نگاشته بندی ی کلاسهلههای اجرایی به مسئایلی فدهنده

ی لهی بدافزارها را به مسئبندله کلاسهچند پژوهش که مسئ ود،شمی

های ، چالششود تا بتوانکند، بررسی میبندی جدید تبدیل میکلاسه

د را بندی جدیی کلاسهلهبندی بدافزارها به مسئسئله کلاسهتبدیل م

ش و توان به پژوهش فرخمن. برای مثال در این حوزه میردبررسی ک

 اشاره کرد.  [26]و ناتاراج و همکارانش  [25]همکارانش 

له ئمسندی بدافزارها را به بکلاسهله ئمس [25]فرخمنش و همکارانش 
که فایل اجرایی صورتیها درکنند. آنموسیقی تبدیل می بندیکلاسه

گیرند و در غیر ها را در نظر میهدر از فایل  PE، ه باشدداشت PEساختار 
دهند و با استفاده از نظر قرار میها را در مدرت بلاک اول از فایلاین صو

یک واسطی  MIDIکنند. تبدیل می MIDI [25]ها را به پیام  مبدل، بایت
باشد. های مصنوعی میبین ادوات موسیقی و کامپیوتر برای تولید صوت

سازی افزاری پیادهنرم 10کنندهرا توسط یک ترکیب MIDIها این آن
 MIDIهای صوتی از دستورات کننده تولید سیگنالاند. کار ترکیبدهکر
گنال صوتی تبدیل شد از هر فایل به یک سی کهاینباشد. بعد از می

برای استخراج  MFCC [25]مانند موسیقی پردازش های تکنیک
 دهندها مدل خود را آموزش مییگیژوکنند. با این ها استفاده میویژگی

ها از آن استفاده کردن هویت فایلبعدی برای مشخصو در مراحل 
ترهایی است که در کنند. یکی از عیوب این روش تعیین مقدار پاراممی

ت تا مدل است و باید به دنبال پارامترهای بهینه گشآن استفاده شده
الاتری بکیفیت که دقت طرفی تولید یک صوت بابهتری را آموزش داد. از
رو باید یک نماید. ازاینبر و پر مصرف میزمانرا حاصل کند روش را 

تناسب بین مقادیر پارامترها رعایت شود که گاهی تعیین مقدار مطلوب 

های همای از نوتدر این روش یک بایت به مجموعه ها مشکل است.آن
ید اهای استخراج ویژگی صوتی، بشود که از دید الگوریتمزمان تبدیل می
ت شود تا تشخیص ماهیت خوبی رعایختلف بههای متمایز بین بایت

درستی صورت گیرد، که این امر مشکل است و بر روی دقت ها بهفایل
 گذارد. نهایی تاثیر چشمگیری می

بدافزارها  یبندکلاسهله ئمس[ 26در پژوهش ناتاراج و همکارانش ]

 ییاجرا یهالیها فا. آنشودیم لیتبد ریتصاو یبندکلاسهله ئمسبه 
 تیکه هر با بیترتنیابه کنند،یم لیتبد یخاکستر ریموجود را به تصاو

سپس با استفاده از روش  .شدخواهد ریدر تصو کسلیپ کیمعادل با 
استخراج  یژگی، وآمدهدستهب ریاز تصاو GIST [27 ] یژگیواستخراج 

 یبندکلاسه فرآیند برای نزدیکترین همسایه-کو از روش  کنندیم

 یمصرف یحجم و حافظهها آنروش  . مشکل عمدهکنندمیاستفاده 
زم لا یادیدارند زمان ز ییکه حجم بالا ییهالیاز فا ریتصاو دیتول. است

 یهاتیبا یهمه طرفیاز .کردخواهد مصرفرا  یادیز یدارد و حافظه
ز ا ستیلذا لازم ن ستندین یکسانیارزش  یدارا ،لیفا یدهندهتشکیل
 .ه شودساخت ریتصو ،لیفا یدهندهتشکیل یهاتیتمام با

زمان  دیدارند و با یادیز زمانی یدگیچیموجود پ یهااکثر روش

 یرا برا پارامترها نیکنند تا بتوانند بهتر یو بررس لیرا صرف تحل یادیز

. لذا در ندینما میها تنظآن ییمنظور شناسابدافزارها به صیتشخله ئمس

که  آپکد بررسی چنداست تا با استفاده از پژوهش تلاش شده نیا

تشخیص بدافزارها  موثرتر استها فایل شناسایی ماهیت وجودشان در

نقطه قوت و نوآوری روش پیشنهادی این است  ،. از همین روصورت گیرد
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روش و  ردیگمیبدافزارها صورت  صیشخت یدر زمان کمتر که

 عمل کرد. ترنهیبه پیشنهادی

 پیشنهادی روش -3
شوند، تی تجزیه میدرسهای اجرایی در سطح اسمبلی بهایلزمانی که ف

شد. هر فایل با توجه به ها مشخص خواهدی آندهندهآپکدهای تشکیل

شد. به عبارتی در ای از آپکدها تشکیل خواهددنبالهکرد آن، از عمل

ها با توجه به ی آنی آپکدهای سازندهمعمولاً دنباله ،های مختلففایل

 کهاینها و بود. لذا با توجه به این تفاوتکرد برنامه متفاوت خواهدلعم

ی خاص از آپکدها هگرفتن ماهیت آن معمولاً یک دنبالهر فایل با درنظر

ی آپکدهای هر فایل برای شناسایی از دنباله توانشد، میرا شامل خواهد

، هر فایل های آپکداستفاده نمود. پردازش خام دنباله ،کرد آن فایلعمل

شود، ممکن است زیاد هایی که انجام میسازیهای مبهمبه دلیل تکنیک

ترین یکی از ساده. دقیق نباشد و زمان زیادی را صرف خود کند

گیرند این است که هایی که برای تحلیل آپکدها در نظر میحالت

معروف است  رمگِ -Nترکیبات چندتایی از آپکدهای پشت سرهم که به 

تحلیل وتجزیه هارمگِ-Nدفعات تکرار گیرند و با توجه بهمیرا در نظر 
 شود.انجام می

است، دلیل این ، دو در نظر گرفته شدهNها میزان در اکثر پژوهش

صورت ن تحلیل بهبیشتر شود زما Nانتخاب این است که هرچه میزان 

دوتایی از آپکدهای پشت ترکیبات  کهاینبعد از کرد. نمایی رشد خواهد

ها را در قالب ها مشخص شد فرکانس تکرار آنرمگِ-2سرهم و یا همان 

توان نمایش داد. اگر تعداد آپکدهای غیرتکراری فایل برابر با ماتریس می

M برای هر فایل  باشد آن گاه سایز این ماتریسM×M شد. خواهد

به حجمشان و رنج باتوجهرمی، گِ-2پردازش خام ماتریس تکرار ترکیبات 

از  .ای نیستباشد کار سادهها میی اعدادی که درون آنگسترده

 های خاماین ماتریسهای مختلف برای استخراج ویژگی از تکنیک

بردار  بهترین ]5[ها استفاده کرد. برای مثال در برخی از پژوهشتوان می

ر فایل در نظر عنوان بردار ویژگی برای هویژه از این ماتریس را به

دل یک مهای یادگیری ماشین گیرند و با استفاده از این بردار و روشمی
قبولی دقت قابل هاکنند. گرچه این روشه میبرای تشخیص بدافزارها ارائ

بری کردن بهترین بردار ویژه، فرآیند زمانمشخص فرآینددارد ولی 

جای استفاده از بهترین بردار ویژه، برای تبدیل توان بهباشد. لذا میمی

ماتریس به بردار ویژگی، از فرآیندهای دیگری کمک گرفت. با توجه به 

های نسبتاً توانمند و سریعی ی پردازش تصاویر الگوریتمدر حوزه کهاین

ها وجود دارد، در این برای پردازش تصاویر و استخراج اطلاعات از آن

برای این منظور ماتریس فرکانس  شود.ک گرفته میها کمپژوهش از آن

ن شود و از ایرمی به یک تصویر خاکستری تبدیل میگِ-2تکرار ترکیبات 

بندی و تشخیص سهشود و برای گام کلاویژگی استخراج می ،تصاویر

 گیرد. استفاده قرار میبدافزارها مورد

 در برنامه یخاص اتیتحقق عمل یتوجه داشت که هر آپکد برا دیبا

روند در  کی یمنظور فراخوانبه call. مثلاً آپکد شودیبه کار گرفته م

 لیتحلبررسی و بعد از در این پژوهش، . ردیگیاستفاده قرار مبرنامه مورد

که  شد محقق جهینت نیا ،سالم و بدافزارهای فایلاز  در سطح اسمبلی

 یرشتیبدافزار و سالم تفاوت ب یهالیاز آپکدها در فا یکردن برخدنبال

حضور  ی. به عبارتکندیم جادیها اآن تیو ماه شانیهادر مورد خانواده

. لذا در باشدیم هیتر از بقمهم میرگِ-N یهادر دنباله یاز آپکدها یبرخ

 ندیآپکدها استفاده شود تا فرآ نیکه از ا استگردیدهتلاش  مقاله نیا

 .ردیانجام گ ترعیتر و سرنهیبهصورت به هابدافزار صیتشخ

 یمسئله لیتبد یو نحوه یشنهادیپ روشقسمت ابتدا  نیدر ا

 انیب ریتصاو یبندکلاسه مسئله کیبدافزارها به  بندیو کلاسه صیتشخ

تر در مهم یاستخراج آپکدها یشد. سپس در ادامه به چگونگخواهد

 دشد.خواه یسنجصحت ،لیتحل نیا یو درست شده خواهدپرداخت هالیفا

 کیبدافزارها به  یبندکلاسهو  صیتشخ یمسئله لیبدت -3-1

 ریتصاو یبندکلاسهمسئله 

ی رها به مسئلهبندی بدافزای تشخیص و کلاسهاین مقاله مسئلهدر 

 یجایی که آپکدهای سازندهشود. از آنبندی تصاویر تبدیل میکلاسه

د، شتصاویر تبدیل خواهند یدهندههای اجرایی به اجزای تشکیلفایل

در این فرآیند نحوه نگاشت آپکدهای  یروهای پیشکی از چالشی

بود. ی تصاویر خواهددهندههای اجرایی به اجزای تشکیلفایل یسازنده

شود این فرآیند ری میوارد فضای دیگله ئمسهای که داده دیداز این 

درستی صورت نگیرد زیرا، اگر نگاشت به .انگیز استمهم و چالش

درستی صورت بدافزارها به رفت و تشخیصاز بین خواهد لهئمساطلاعات 

 دهد.گام نشان میبهپیشنهادی را گام روشمراحل  1شکل  گرفت.نخواهد

 :صورت زیر استشده بهمراحل اصلی مدل ارائه

 ریتصو کیبه  ییاجرا یهالیفا یسازنده ینگاشت آپکدها -1

 ریاز تصاو یژگیو استخراج -2

 ریتصاو بندیدسته یمدل برا کی جادیا -3

 لیفا کیکلاس  صیتشخ یبرا جادشدهیاز مدل ا استفاده -4

 نشدهدهید

در مجموعه داده را موجود  یهالیفا دیمرحله با نیر ا: داول گام

کرد تا بتوان تجزیه  در سطح اسمبلیمناسب  یافزارهامبا توجه به نر

آوردن دستهرا استخراج کرد. بعد از بها آن یسازنده یاتیعمل یکدها

 کردنظر وندها که مقابل آپکدها هستند صرفاز عمل دیبا یاتیعمل یکدها

 ،صورتاینهبآپکدها هستند را در نظر گرفت.  مانکه ه ،و عملگرها

دست های پشت سرهم بل در قالب دنبالهی هر فایآپکدهای سازنده

به روشی  هستند 11شدهیبندبستهصورت های که به. برای فایلآمدخواهد

 شود.اند، تجزیه انجام میتجزیه شده در سطح اسمبلیهای عادی که فایل

ها ی فایلآمده، آپکدهای اصلی سازندهدستهواضح است که آپکدهای ب

 کنندهبندیبستهواقع آپکدهایی هستند که توسط نیستند، در

جهت اجرا استفاده از حالت فشرده  برنامه کردناند و برای خارجشدهایجاد
 شوند.می

 نیتراز ساده یکیچه که گفته شد، با توجه به آن م دوم:گا

است که  نیا شودیآپکدها در نظر گرفته م لیتحل یکه برا ییهاحالت
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معروف است  رمگِ-N پشت سرهم که به یاز آپکدها ییچندتا باتیترک

انجام  لیتحلوهیها تجزرمگِ-Nدفعات تکرار ه بهرا مشخص کرد و با توج

تا یک آستانه ممکن است دقت تحلیل بیشتر  Nبا افزایش پارامتر  شود.

ها در بیشتر پژوهش کرد.صورت نمایی رشد خواهدبهشود ولی زمان اجرا 

ه توازنی بین دقت و زمان است. است، کدو در نظر گرفته شده Nمیزان 

های اجرایی و استخراج فایل از تجزیه در سطح اسمبلیرو بعد از ازاین

 .شدنظر گرفته خواهدها، ترکیبات دوتایی از آپکدها در آپکد از آن

 یهادر دنباله یاز آپکدها یکه گفته شد، حضور برخ نیبا توجه به ا 

N-ِبرای فرآیند  توانیها مو با کمک آن است هیتر از بقمهم یرمگ

-2 باتیترک یدر محاسبه کرد، ییجودر حافظه و زمان صرفهتشخیص 
در نظر  ،یرمگِ-2 باتیو ترک استشدهاستفاده  تیخاص نیاز ا یرمگِ

. با ها شامل یک آپکد مهم باشدرمگِ-2 نیاز ااست که یکی گرفته شده

 2-3که در بخش  ییاجرا یهالیفا یشده براانجام یهالیتوجه به تحل

{  jmp, mov, push, call, add, lea}  ی، آپکدهاشده خواهدبه آن پرداخت

نظر در ییهارمگِ-2 در این پژوهش،لذا  هستند. ترتیپراهم هینسبت به بق

 با این کار باشند، تا بتوان ارا دار ریشرط ز 2از  یکیکه  استگرفته شده

 .انجام داد ییجوصرفه ،یدر زمان و حافظه مصرف

 یعدباشد و آپکد ب تیاهمپر یاز آپکدها یکی ییتاود بیترک یابتدا 
 باشد. تواندیم یهر نوع آپکد

 بل آپکد ق ،باشد تیپراهم یاز آپکدها یکی ییدوتا بیترک یانتها

 باشد.قرار گرفته تواندیم یهر نوع آپکد

موجود در مجموعه داده، فرکانس تکرار  لیهر فا ی: براگام سوم

و  شودیقبل مشخص شد، محاسبه م یکه در مرحله یرمگِ-2 باتیترک

 سیماتر نیاز ا یتا در مراحل بعد شوند،یم رهیذخ سیماتر کیب لدر قا

ی دهندهنشان nتا  1عنوان مثال فرض کنید آپکدهای به شود.استفاده 

برای هر فایل اجرایی کل کدهای عملیاتی در مجموعه داده باشند. 

 ،این ماتریس سطر اول از. شدخواهد ساخته 1ماتریسی مانند جدول 

دهد که را نشان میفایل آپکدهای از رمی گِ-2فرکانس تکرار ترکیبات 

 یدهادیگر آپک قرار دارد و آپکد دوم در ترکیب jmpابتدای ترکیب آپکد 

 .باشدمی nتا 1

از  یتکرارریغ یتوجه به تعداد آپکدها : ممکن است باگام چهارم

 یمربع شوندیکه از گام سوم ساخته م ییهاسیمجموعه داده، ماتر

را  سیماتر زیبه سا یعدد مربع نیترکیصورت نزد نینباشند، در ا

کردن چند نظرصرف ایو  سیصفر به ماتر کردناضافهمشخص کرده و با 

ت اس ی آنبرا مرحله، نی. اشودیل میتبد یربعس میبه ماتر از آن هایدر
تر  صورت راحت یبه عکس در مراحل بعد هاسیکردن ماترلیکه  تبد

 .ردیگ
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یم یسازنرمال قبل یمرحله یهاسیعناصر درون ماتر پنجم: گام

 ایجاد یعکس خاکستر کی سیهر ماتراز  ،مراحل بعددر تا بتوان شوند 

نگاشته  255تا  0 نیب یبه اعداد سی. عناصر درون هر ماترکرد

 لیتبد 255به  سیاز هر ماتر هیدرا بیشترینکار  نیا یشد. براخواهند

. اگر دشونکنند و نرمال میتغییر مینسبت  نیبه ا هاهیدرا هیو بق شده

 هاسیاز کل ماتر هیدرا نیبزرگتر ها،سیاعداد درون ماتر یسازدر نرمال

 لیتبد نینگاشته شود و با توجه به ا 255عدد به  نیمحاسبه شود و ا

 دشحاصل خواهد ،هاسیماتر از هاییعکساعداد هم نگاشته شوند  یمابق

ندارد  یو مفهوم یمعن که عملاً باشند،های آن سیاه میکه بیشتر پیکسل

این مشکل ناشی از آن  .رفته است نینگاشت اطلاعات از ب نیو در ح

از  هیدرا نیترنسبت به بزرگ هاسیاز ماتر یاعداد برخ یدامنهاست که 

 یسیخاطر هر ماتر نیه همب باشد،یم یکوچک اریعدد بس ها،سیکل ماتر

نگاشته  255تا  0 یکه درون خود دارد به بازه یبا توجه به رنج اعداد

 شد.خواهد

 ریپردازش تصاو یدر حوزه کهاین: با توجه به ششم گام

خراج و است ریپردازش تصاو یبرا یعینسبتاً توانمند و سر یهاتمیالگور

شده یسازنرمال یهاسیماتر ،ها وجود دارد، در گام ششماطلاعات از آن

کردن برای تبدیل .دنشویم لیتبد یخاکستر ریبه تصاو قبل یاز مرحله

شود که عمل میصورت  نیبه ا ،آمده به تصاویردستهای بهماتریس

را در عکس  کسلیپ کیوضوح رنگ  زانیم سیاز ماتر هیدرامقدار هر 

در  کسلیپآن  گاهیجااز ماتریس  هیمختصات هر دراو  کندیم نیمع

چند نمونه از  5تا  2اشکال مثال عنوان . بهدهدیعکس را نشان  م

 .دهدیاست را نشان مه آمددستهب قیطر نیکه از ا ییهاعکس
 

 

 
 PEهای سالم از مجموعه داده LuncherBmp.dll فایل : عکس2شکل 

 

 

 

های از مجموعه داده Backdoor.IRC.Sobet.a فایل : عکس3شکل 

 PEبدافزار 

 

 
های سالم از مجموعه داده FileSystemBrowser.dllفایل  : عکس4شکل 

PE 

 

 
های از مجموعه داده Trojan.Win32.Xircon  فایل : عکس5شکل 

 PEبدافزار 

 

ود وج ریاز تصاو یژگیاستخراج و یبرا یمتعدد یها: روشهفتم گام

 GISTبا استفاده از روش  ریپس از ساخت تصاو ،در این پژوهش دارد که

،  GIST فگری. توصیدآیدست مهب یژگیو 512تعداد  ری[، از هر تصو27]
صورت به فگریتوص نی. ارودیبکار م ریصحنه در تصاو ییشناسا یبرا

و  کندیم یبندمیتقس 4به  4 یهاشبکهصورت هرا ب ریفرض تصوشیپ

 نیکه ا کند،یرا استخراج م یریگجهت یهاستوگرامیه قیطر نیاز ا

 فگری. توصباشدی[ م27]SIFT یمحل فگریکرد توصکار مشابه به عمل

GIST، خطوط،  نیو براساس روابط ب ردیگیرا در نظر نم یمحل یایاش

 یکم یزمان یدگیچیپ GISTکند. یکار م یدسیها و فاصله اقلخواص آن

را  یقبولکم بعد قابل یهایژگیو یخاکستر ریاز تصاو تواندیدارد و م

است ابتدا استفاده شده  GISTکه از  ییکارها شتری. در بدیاستخراج نما

اند )معمولاً بهاندازه داده رییکوچک تغ یعکس مربع کیرا به  ریتصو

کم اتیی( و از جزدهندیاندازه م رییتغ کسلیپ 128تا  32 یهااندازه

رو با توجه به مشخصات  نی[. از هم30، 29اند ]کرده یپوشچشم تیاهم

 نیقبل ذکر شد ا یهاکه در گام یشنهادیپ روشحاصل از  ریتصاو

 ینهادشیپ روش ریاز تصاو یژگیپژوهش و استخراج واین  یبرا فگریتوص

 .باشدیمناسب م اریبس

[ با 27و تروالبا ] وایکه توسط اول یسازادهی، پGISTاستفاده از  یبرا

 نی. ااسته شدهمدنظر قرار داد استفرض انجام شدهشیپ یپارامترها

 .کندیرا فراهم م یامولفه 512 یژگیبردار و پارامترها
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مدل  کیقبل  یآمده از مرحلهدستهب یهایژگی: با وگام هشتم

 ه،یهمسا نیکترینزد-ک بان،یبردار پشت نیماش یبندهاکلاسه یبرا

 . شودیله مشخص مئمس یبرا یگروه بندکلاسهو  13جنگل تصادفی

مورد  شیآزما یهاادهد ،آمدهدسته: با استفاده از مدل بگام نهم

یژگیتکرار شود و و دیبا 7تا 1 یهاگام ارک نیا ی. براگیردمیقرار  یابیارز
و مدل  هایژگیو نیو با توجه به ا گردداستخراج  شیآزما یهاداده از ها

به  شیآزما یهادادهقبل، سنجش انجام شود و  هآمده در مرحلدستهب

 شود. یبندطبقه ربدافزاریبدافزار و غ یدو دسته

موجود در مجموعه  یهالیمهم از فا یآپکدها استخراج -3-2

 هاداده

 لیمهم فا یآپکدها توانیکه چگونه م شددخواه یقسمت بررس نیدر ا

 صیتشخ یها برااز آن یبندکلاسهنمود تا در مراحل  ییرا شناسا

نمود. در  ییجوستفاده کرد و در زمان و فضا صرفهبدافزارها ا یهالیفا

اساس و بر شودیآپکدها استفاده م ی[، از همه5ها ]از پژوهش یبرخ

است تا تلاش شده مقاله نی. در ادیآیمدستهب یژگیآپکدها و یهمه

 یهادهخانوا انیم یهاکردن تفاوتدر آشکار یشتریب ریکه تاث ییآپکدها

ها در و از آن شود ییشناسا کنندیم جادیسالم اهای فایلبدافزارها و 
 نیمنظور تحقق ا. بهکردها استفاده رو موثر بدافزا عیسر صیجهت تشخ

 یو استخراج آپکدها یدر سطح اسمبل هالیکردن فاهیجزهدف بعد از ت

. شودر گرفته میاز آپکدها در نظ ییتا 2 یهادنبالهی همه ل،یفا یسازنده

داده  شینما سیماتر کیدر قالب  یرمگِ-2 یهادنباله نیفرکانس تکرار ا

هب سیباشد ماتر M لیدر فا یتکرارریغ ی. اگر تعداد آپکدهاشودیم

 سیماتر نیا ژهیو یبود. بردارهاخواهد  M×M یاندازهبه آمدهدست

جا نیها که در اهداد پراکندگیجهت  ژهیو ی. بردارهاشودیمحاسبه م

بردار  ،یژهیو ریمقاد. هرچه دهدیرا نشان م ،از آپکدها هستند ییهادنباله

است و بوده شتریدر آن جهت ب ،داده پراکندگی یعنیباشد  شتریب ژهیو

بردار   نیترغالب دارند. یشتریب یریپذکیتفک تیلها در آن جهت قابداده

 Vبردار  ی. بر رواستگذاشته شده Vو اسم آن  را انتخاب ژهیو

 یهاتمیاگر الگور. شودیاعمال م یژگیمختلف انتخاب و یهاتمیالگور

 یهاهیادر انیبردار اعمال شوند، ازم یسر کی یبر رو یژگیانتخاب و

دارند را  یشتریب تیکه اهم ییهاهیادسته از در آنموجود در بردارها، 

 نیاز ب ،انتخاب شود یبهتر یکه آپکدهاآن یکرد. براانتخاب خواهند

ها در نظر آن یجمع یجهینت ،یژگیانتخاب و یموجود برا یهاتمیالگور

 یهاتمیرا با استفاده از الگور تیپنج آپکد پراهم 2. جدول دشوگرفته می

 یسازنده یحاصل از آپکدها Vبردار  یبر رو تلفمخ یژگیانتخاب و

که در  ییفرکانس تکرار آپکدها 3و جدول  دهدینشان م PE یهالیفا

 .کندیم انیبود را ب 2جدول 

 Toolboxاز  3درون جدول  7تا 1 ی شمارههایژگیانتخاب و تمیالگور

 نیاکثراً به ا یژگیانتخاب و یهاتمیالگور نیمتلب هستند. ا یآماده

وزن محاسبه  کی ای ازیامت کی یژگیهر و یکه برا کنندیصورت کار م

 یهایژگیها، ووزن ای ازهایامت نیکردن ایبندو با توجه به رتبه کنندیم

مختلف  یژگیانتخاب و یهاتمیاعمال الگور جهی: نت 2جدول 

 PE یهالیمجموعه داده فا یبررو

 نام کدهای عملیاتی )آپکدهای( انتخاب شده
نام روش 

 انتخاب ویژگی
 شماره

add, push, call, mov,lea Relief-f 1 

Fcompp, fucompp, fcmovbe, popfw, fincstp FSV 2 

Push ,mov , call, add,lea Laplacian 3 

Push,mov,call,add,jmp ECFS 4 

Push,mov,call,add,jmp inffs 5 

Test,xor,adc,push, jnb fisher 6 
Cmpps, cvtpi2pd, lzcnt, maskmovdqu, 

mpsadb 
Mutinffs 7 

Setnz, jl, neg, push ,jle Gain ratio 8 

 
های انتخاب آپکد با الگوریتم نمایش دفعات تکرار هر : 3جدول 

 ویژگی مختلف بر روی مجموعه داده اول

رار
تک

س 
کان

فر
 

کد
 آپ

ام
ن

رار 
تک

س 
کان

فر
 

کد
 آپ

ام
ن

رار 
تک

س 
کان

فر
 

کد
 آپ

ام
ن

 

1 mpsadbw 1 test 6 push 

1 jnb 1 abd 4 add 

1 fincstp 1 Setnz 4 mov 

1 neg 1 popfw 3 call 

1 Cmpps 1 fcmovbe 2 lea 

1 cvtpi2pd 1 fucompp 2 jmp 

1 Lzcnt 1 Fcompp 1 jl 

1 Xor 1 maskmovd

qu 
1 jle 

 

با استفاده از تمام  یبنددقت کلاسه زانیم سهیمقا : 4جدول 

  [5]یتوسط هاشم، درروش ارائه شده ممه آپکد 6 آپکدها و

 مجموعه داده اول یوربر

 6با استفاده از 

 آپکد مهم

با استفاده از 

های آپکدههمه  

 تعداد آپکدها

بندیروش کلاسه  

87.89%  88.50%  ماشین بردار پشتیبان 

85.71%  87.68% نزدیکترین همسایه-ک   

85.30%  91.14% بندهای گروهیکلاسه   

 
(1) Entropy = -∑ 𝑝(𝑋𝑖) log(𝑝 (𝑋𝑖))𝑛

𝑖=0 

(2) 
Gain Split = Entropy of the whole file – 

(∑ (( 
ni

n
 ) ∗                          𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑖))

𝑛

𝑖=0
 

(3) Split Info = -∑ (( 
ni

n
 ) ∗ log ( 

ni

n
 ))

𝑛

𝑖=0
       

(4) Gain Ratio = 
Gain Split 

Split Info
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یرا دارند مشخص م یادیز یریپذکیتفک تیها را که قابلبارز در داده

( 1وعه روابط  )مبراساس مج  Gain ratio یژگیانتخاب و تمی. الگورکنند

 .استدست آمدههپژوهش ب نی( در ا4تا )

موجود در  یهالیمهم از فا یاستخراج آپکدها مراحل 1الگوریتم 

 دهد.را نشان می هامجموعه داده

 یبرخ ،3و  2موجود در جداول  جینتاشده و انیبا توجه به مطالب ب

 استآپکدها  یهیتر از بقمهم یرمگِ-2 یهااز آپکدها وجودشان در دنباله

 یهادر مورد خانواده یشتریتفاوت ب یرمگِ-2 یهاان در دنبالهحضورشو 

 یهاتمیالگور لذا ،کندیم جادیها اآن تیو ماهسالم  یهالیبدافزارها و فا

عنوان بعُد ها بهبه آن ژهیبردار و نیتردر غالب ی،مختلف یژگیانتخاب و

 تیمطلب و اثبات پراهم نیصحت ا یبررس ی. برادنکنیاشاره م رگذاریتاث

. شودیانجام م شیآزما کی، 3شده در جدول مشخص یبودن آپکدها
که با استفاده از کل  معتبر جیقبول و با نتاروش قابل کیکار  نیا یبرا

است، با استفاده از داده بدافزارها را انجام ییشناسا اتیآپکدها عمل

هر دو حالت  جیو نتاشود یم شیمجدداً آزما 3جدول  تیپراهم یآپکدها

به بیان این آزمایش  -1-2-3شود. در بخش یم سهیهم مقابا ،اجرا

 . شودمیپرداخته 

 از آپکدها یبودن برخ تیاثبات پراهم یبرا شیآزما-3-2-1

[ استفاده 5] و همکاران یهاشم یشنهادیقسمت از روش پ نیدر ا

بررسی  شده در این پژوهش، تا اعتبار آپکدهای مهم معرفیدشدخواه

 یدر سطح اسمبل هالیکردن فاهیبعد از تجز [5] و همکاران یهاشم. دشو

از  یرمگِ-2 باتیصورت که ترکنی. بدکنندیشروع به ساخت گراف م

 یبرا یرمگِ-2 باتیترک نیو فرکانس تکرار ا رندیگیآپکدها را در نظر م

 . با استفاده ازدهندیم شینما Wبا نام  سیک ماتریدر قالب  را لیهر فا

 V یژگیشده را به بردار وساخته  W سی، ماتر[31] ترشنیپاور ا روش

د مانن نیماش یریادگی یهاو سپس با استفاده از روش کنندیم لیتبد

 یندبها را طبقهداده یبانیبردار پشت نیو ماش هیهمسا نیترکینزد-ک

دستهو ب در سطح اسمبلی هالیکردن فاتجزیه. اکنون بعد از کنندیم

هکه ب یتیپراهم یاساس آپکدهابر ،W سیماتر آپکدها، یآوردن دنباله

آپکد  6اساس بر W سیماتر جانی. در اشودخته میسا ،شدهآوردت دس
{push, add, mov, call, jmp, leaکه با توجه به نت }3جدول  یجهی 

 ترشنیپاورا روش. سپس با استفاده از شودیبودند، محاسبه م ترتیپراهم

بردار  V. بردار شودیم لیتبد Vبه بردار  W سیشد، ماتر اشاره ه به آنک

دارد. با استفاده  یژگیو 6شد که خواهد ،مجموعه داده یهالیفا یژگیو

یم بندیهکلاس ،دهمجموعه دا یهالیآمده فادستهب یژگیو یاز بردارها

آپکد  6آپکدها و  یبا همه Wسیساخت ماتر جینتا ،4. جدول شوند

 .دهدیرا نشان م تیپراهم

 یهالیاول که شامل فا یمجموعه داده یبر رونتایج اجرا ، 4جدول 

PE صحبت  این مجموعه دادهدر مورد  4در بخش  دهد.نمایش می ،است

 530مجموعه داده برابر با  نیبدون تکرار ا یتعداد آپکدها دشد.خواه

 محاسبه شوند تعداداز آپکدها  ییدوتا باتیترک یاگر همه یعنی. است

که یصورت. درشددخواه (530* 530) 280900 های ممکنحالت کل

 W  سیشد، ماتر انیب 2آپکدها مهم که در جدول  6اگر با استفاده از 

محاسبه شود.  دیبا ییدوتا بیحالت، ترک( 6*6) 36ساخته شود فقط 

قبول آپکد نسبتاً قابل 6با  آمدهدستهب جیکه نتا دهدینشان م 4جدول 

 یریگچشم ییجوصرفه یسازرهیذخ یهستند و در زمان و فضا

شد.خواهد

 دیرس توانمی جهینت نیشده به اانجام شیبا توجه به آزما نیبنابرا 

ورد در م یشتریبدافزار و سالم تفاوت ب یهالیاز آپکدها در فا یکه برخ

از  یحضور برخ ی. به عبارتکنندیم جادیا شانهاتیو ماه خانواده

یو م باشدیم هیتر از بقمهم هالیشده از فاتجزیه یهادر دنباله یآپکدها

 ها استفاده نمود.بدافزارها از آن ترعیسر صیتشخ یبرا توان

 اجرا جیو نتا شیمورد آزما یهاداده-4

 روشکه با آن  یستمیمجموعه داده و س اتیبخش ابتدا خصوص نیدر ا

 یابیارز یهامعیار. سپس شودیم انیب است،شده یابیارز یشنهادیپ

هب جینتا یبحث و مباحثهبه  تینهاد. دردشخواه انیب ،یشنهادیپ روش

 .شده خواهدپرداخت ،یشنهادیپ روشآمده از دست

 هامجموعه داده-4-1

 یکی. استبیان شدهمجموعه داده  4اساس آمده بردستهب جینتا

است و سه مجموعه داده دیآندرو یهالیها مربوط به فاازمجموعه داده

 ند از:اها عبارت. مشخصات آنباشدیم PE یهالیفا یبرا گر،ید ی

 (PE یهالیفا) اول یمجموعه داده-4-1-1

 " لیفا 850کار شامل،  نیشده در ابدافزار استفادهریغ یمجموعه داده

EXE"  لیفا 750و "DLL" یهااست که از پوشه "Program Files"   و

"System32"مجموعه داده  نیاند. اشدهاستاندارد استخراج ندوزیو کی

 حاصل نانیاست و اطماسکن شده Node32 روسیویبا استفاده از آنت

 1از  هالیفا نیهستند. اندازه ا بدافزار ریآن غ یهالیفا که است،گردیده

 است. تیمگابا 15تا  تیلوبایک

 "VX Heavens Virus Collection" دادهگاهیبدافزار از پا یهالیفا

بدافزار  1600، دادهگاهیپااین موجود در  یشدند. از تمام بدافزارها افتیدر

شامل انواع مختلف  هالیفا نی. ااندشده انتخاب یصورت تصادفهب

. هستندو ابزار هک  روسیکرم، تروجان، و ،یپشتمانند درب هابدافزار

 است. تیمگابا 11تا  تیلوبایک 1 نیشده بانتخاب یهالیاندازه فا

هالیمهم از فا یاستخراج آپکدها : 1الگوریتم 
Input: Dataset  
Output: Important Opcode 
Step1: Dis_file= Disassembling( Dataset)

Step2: Opc_file= Extracting_Opcode( Dis_file) 

Step3: Opc_matrix=  Constracting_2gram_matrix( Opc_file) 

Step4: Eigen_vector= decomposing(Opc_matrix) 

Step5: V= Find_dominant_vector (Eigen_vector) 

Step6: Important_Opcode= Vote(Feature_selection(V)) 
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 (دیآندرو یهالیفا) دوم یمجموعه داده -4-1-2

از  هالیفا نی. ااست 2000مجموعه داده  نیسالم در ا هایلیفاتعداد 

Google Play store  و با   استگردیده دانلودVirusTotal service   

 یهالیاف. اندازه ستندیبدافزار ن ،اطمینان حاصل شود کهاند تا اسکن شده

 است. تیمگابا 96تا  تیلوبایک 9 نیشده بانتخاب
 استفاده، Drebinمجموعه داده از  قسمت،های بدافزار این دادهبرای 

که  باشدیبدافزار م یهالیفا برای مجموعه داده، یک  Drebinاست. شده

 نیاست. ا دیآندرو یبدافزارها یخانواده 179از  ییهاشامل نمونه

 Android Malware Genomeمانند:  یهاسیمجموعه داده از سرو

Project, Google Play store, Russian and Chinese markets, 

Android app websites, malware forums and security blogs  انتخاب

 VirusTotalآن با  یهالیمجموعه داده، فا نیاست. بعد از دانلود اشده

service نیحاصل شود که بدافزار هستند. ا نانیاند، تا اطماسکن شده 
 تصادفیصورت است که بهبدافزار بوده لیفا 5560مجموعه داده شامل 

 نیشده بانتخاب یهالیاست. اندازه فاشده ابها انتخاز آن لیفا 2000

 است. تیمگابا 24تا  تیلوبایک 10

 یمجموعه داده قبل، آپکدها 2 لیبا تحل یشنهادیروش پدر

یم ییشناسا دیو آندرو PE یهالیفامجموعه  یبرا بیترتبه تیپراهم

انتخاب شود تا با  یگرید یها. اکنون لازم است مجموعه دادهشود

انجام  یبندکلاسه اتیآمده، عملدستهمهم ب یاستفاده از آن و آپکدها

ماکروسافت یا  کگل) سومی هدف از مجموعه داده نیتحقق ا یشود. برا

یاستفاده م (شدهبندیبسته یهالیفاچهارم ) یمجموعه داده ( و2015

 .شود

 (2015ماکروسافت  ایسوم ) کگل  یمجموعه داده -4-1-3

از  ییاجرا یهالیکار، فا نیشده در ابدافزار استفاده ریمجموعه داده غ

یمجموعه داده با استفاده از آنت نی. اباشدیاستاندارد م ندوزیو کی

 یهالیاست که فاحاصل شده نانیاسکن شده و اطم Node32 روسیو

 تیمگابا 15تا  تیلوبایک 1از  هالیفا نیهستند. اندازه ا بدافزار ریآن غ

 .است
توسط  یبدافزارها یبندکلاسهدر چالش هایی که دادهاز  

برای پایگاه   ارائه شد 2015در سال   Big 2015ماکروسافت با عنوان 

فرمت  2به  مجموعه داده نی. ای بدافزار این مجموعه استفاده شدداده

 9در قالب  شده در سطح اسمبلی،تجزیه یهالیو فا ییاجرا یهالیفا

بدافزار وجود  یشد که در هر خانواده تعداد یخانواده از بدافزارها معرف

اساس آپکدها سازندهبراین پژوهش  یشنهادیکه روش پ ییجادارد. از آن

شده تجزیه یهالیاز فا کندیرا حل م یبندکلاسه یلهئمس هالیفا ی

صورت به لیفا 1600و جمعا  شودیکمک گرفته م ،آن در سطح اسمبلی

 .استهدشها انتخاب خانواده یهمهاز  یتصادف

 (شدهبندیبسته یهالیچهارم )فا یمجموعه داده -4-1-4

شده بندیفشرده و بسته یهالیدر قالب فا یاکه مجموعه داده ییجاآناز
وعه داده مپژوهش مج نیصورت جامع وجود ندارد. در ابه سالمو بدافزار 

 کنندهبندیبستهبا استفاده از  است، ییاجرا یهالیاول که مربوط به فا

UPX ، در سطح اسمبلی تجزیه  سپساند و شده و فشرده بندیبسته

 روش شیآزما یبرا ،هآمددستهب یآپکدهااین از نهایت در شوند.می

معروف است  کنندهبندیبسته کی ،UPX. شودیاستفاده م یشنهادیپ

بندیبسته نیو از ب باشدیموجود م گانیصورت رامنبع آن به یکه کدها

از  لذا .باشدیم نیترنامو خوش نیترمحبوب ،موجود گانیرا یهاکننده

 زیسا .استشدهاستفاده  هالیکردن فافشرده و بندیبسته یآن برا

 .باشدیم تیمگابا 15تا  تیبالویک 1 نیشده ببندیبسته یهالیفا

 متقابل یسنجاعتبار -4-2

، تا است دشدهیمدل تول یاعتبارسنج یبرا یمتقابل روش یاعتبارسنج

را حل  21بیش برازشها مانند مسائل در رابطه با ساخت مدل یبتوان برخ

 یادسته k یاعتبارسنج ،یاعتبارسنج یخوب برا یهااز روش یکیکند. 

یم میتقس یدسته مساو kها به مجموعه داده ،یادسته kروش است. در

انتخاب  شیعنوان مجموعه داده آزمادسته به kاز  یکی. در هر بار شود

 یبرا یعنوان مجموعه داده آموزشبه ماندهیدسته باق k-1و  شودیم
 نیانگیشد و مبار تکرار خواهد kکار  نی. اشودیساخت مدل انتخاب م

 نیشد. در اانتخاب خواهد ییعنوان دقت نهامراحل به یدقت تمام

بار  10دسته  10صورت  به یسنجاعتبارها از مدل یابیرزا یپژوهش برا

 است.شده اجرا استفاده

 یابیارز یهامعیار -4-3

 یابیارز یهامعیارخود از  یشنهادیپ روشکرد صحت عمل یابیارز یبرا

 مثبت کاذب نرخ  ، (TPR)حیمثبت صح نرخ مانند نیماش یریادگی

(FPR،) دقت و معیار-F  ها روابط آن 5، که در جدول استشدهاستفاده

 بیان شده است.

 حیمثبت صح (True Positive): ییبدافزارها یهالیتعداد فا 

 اند. زده شده نیتخم یدرستاست که به

 کاذب یمنف (False Negative):است که  ییتعداد بدافزارها

 اند.زده شده نیتخم ربدافزاریعنوان غاشتباهاً به

  ( مثبت کاذبFalse Positive): یهالیتعداد فا 

 یبندکلاسهاست که اشتباهاً به بدافزار  ییربدافزارهایغ

 اند. شده

 حیصح یمنف (True Negative): یبدافزار ریغ یهالیتعداد فا 

 اند.شده یبندکلاسه یدرستکه به باشدیم

 یشیآزما یاندازراه  -4-4

 نیرکتینزد-ک بان،یبردار پشت نیماش یبندهاکلاسه در این پژوهش از

شده[ استفاده 13] یگروه یهابندکلاسهو  جنگل تصادفی ه،یهمسا
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استفاده شد که  از کرنل RBF بانیبردار پشت نیروش ماشدر است.

، تعداد هیهمسا نیکترینزد-روش کاند. درشده میآن تنظ یپارامترها

در نظر گرفته شد.  هیهمسا 10تا  1از  یمختلف یهاهیهمسا

از نوع  فیضع رندهیادگی 1000از نوع آدابوست با  یگروه یهابندکلاسه

 . استهشد انتخابدرخت 
در متلب  یسیبا استفاده از کدنو یشنهادیپ روش یاجرا مراحل

 AMD ستمیس کی یاست، که روانجام شده 2.7 تونیو پا 2015

FX(tm)-6200 six-Core Processor 3.80 GHz  حافظه  بایتگیگا 32با

در سطح   PE ییاجرا یهالیفا کردنتجزیه یاست. برااجرا شده یاصل ی

 کردنتجزیه یبرا است وهاستفاده شد proافزار  IDAاز نرماسمبلی 

و   Baksmali یافزارهااز نرم ،دیمجموعه داده آندرو یهالیفا

Androguard  است.کمک گرفته شده 

 نتایج اجرا-4-5

 روشکار  نیا ی. براشدبررسی خواهدآمده تدسهب جیقسمت نتا نیدر ا

 صورتشده در قسمت قبل بهیمعرف یهامعیاربا توجه به  یشنهادیپ

[ 5و همکارانش] یآپکد مانند، پژوهش هاشم لیتحل یهاعادلانه با روش

 یبندکلاسهله ئمس قیتحق نیکه در ا ییجاد. از آندشخواه سهیمقا

به  ییاجرا یهالیفا یدهندهلیتشک یها با استفاده از آپکدهابدافزار

چند پژوهش که نتایج  شود،ینگاشته م ریتصاو یبندکلاسه یلهئمس

یم لیبدت دیجد یبندکلاسه یلهئمسبدافزارها را به  یبندکلاسهله ئمس

، ناتاراج و همکارانش [25] نند پژوهش فرخمنش و همکارانشما کند،

 نیب یاسهیتا بتوان مقا دشدخواه سهیمقابا نتایج این پژوهش [ 26]

ش ا این پژوهبدافزارها ب یبندکلاسهله ئمس لیتبد یهاو چالش جینتا
  داشت.

است که  یآپکد قو لیروش تحل کی[ 5] و همکارانش یهاشم روش

ها گراف نیو ا سازدیگراف م ییاجرا یهالیفا یسازنده یاز تمام آپکدها

خود همگرا  یژهیبردار و نی[ به بهتر31] ترشنیپاورا روشرا با استفاده از 

مانند،  عیو سر قینسبتاً دق یهاروش یاز برخ ی. روش هاشمکندیم

[  با توجه به 32] و همکارانش ی[ و اسکندر8] سانتوس و همکارانش

 شانیبا کار اهش واین پژلذا  کند،یآوردند بهتر عمل مدستهکه ب یجینتا

 .شدخواهد سهیمقا

 سالمبدافزار و  لیحاصل از هر فا یهاتی[ با26پژوهش ناتاراج ] در

 GIST [27]شد و با استفاده از نگاشته خواهد یخاکستر ریتصو کیبه 

 هسیمقا شانیبا کار ا . لذا این پژوهششداستخراج خواهد یژگیها واز آن

هم م یکه با استفاده از آپکدها ییهاعکساده شود که تا نشان د شودمی

 ییهانسبت به عکس یترمناسب اریبس یهاعکس شوندیم اختهس

 .شوندیخام ساخته م یهاتیهستند که با استفاده از تمام با

 لیهر فا یهاتیاز با ی[ بخش25در کار فرخمنش و همکارانش ] 

با توجه  تیشد و درنهاخواهد لیتبد یصوت گنالیس کیبه  سالمبدافزار و 

ام انج یبندکلاسهو  یژگیشده عمل استخراج ودیتول یهاگنالیبه س
صوت انجام  یخود را در فضا یهایها بررسآن یشد، به عبارتخواهد

 یکردن در فضاکار نیب یاسهیاست مقابخش تلاش شده نیاند و در اداده

 انجام شود.   ریصوت و تصو

به  هالیو استخراج آپکد از فا PE یهالیکردن فاتجزیهمدت زمان 

بر آپکد هستند،  یکه مبتن یو روش هاشم یشنهادیپ روشمدت زمان 

  است.شده انیب 7و 6جداول در سهیمقا نیا جینتا است.افزوده شده

، قابل تعمیم به مجموعه PE یهالیفا یشده بر روانجام یهالیحلت

 یهالیفا ی. اگر مراحل قبل، بر رواست هم دیآندرو های دیگر مانندداده

دست هب 8مانند جدول  ،مهم یانجام شود آپکدها دیآندرو یشده تجزیه

-2 باتیترک های قبل گفته شدچه که در قسمتآنمانند  .آمدخواهد

 یروبر یشنهادیپ روشو  شوندمیگرفتهدر نظر  اآپکده نیاز ا یرمگِ

یرا نشان م شیآزما نیا جینتا 10و  9جداول . شودآزمایش می هاآن

  .دهد

 دهدیآمده نشان مدستهب جینتا شودیطور که مشاهده مهمان

 ،اذبمثبت ک نرخ، حینرخ مثبت صح موارددر اکثر  مقاله یشنهادیروش پ

فرخمنش و  ،یهاشم یشنهادینسبت به روش پ یبهتر F-اریدقت و مع

مهم ساخته  یکه با استفاده از آپکدها ییهااست و عکسناتاراج داشته

 ریاز غ بدافزار لیفا صیتشخ یبرا یمناسب اریمع توانندیم شوند،یم

را  ییو دقت بالا کندیم ییجوه در زمان و حافظه صرفهبدافزار باشد ک

برجسته و مهم  یاست که آپکدها نیامر ا نیا لی. دلآوردیبه ارمغان م

 صیختش تیکه قابلاز این آپکدها  با استفاده و اندشدهانتخاب  هالیاز فا

است.مقایسه صورت گرفته دارند  ییبالا

یابیارزمعیارهای : 5جدول 

 معیار فرمول
 

TP

TP+FN
 

 

 حینرخ مثبت صح

FP

FP + TN
 

 مثبت کاذب نرخ

 
TP + TN

TP + FP + TN + FN
 

 

 دقت

TP

TP + FN
 

بازخوانی

TP

TP + FP
 

 
صحت

2 ∗
Presision ∗ Recall

Precision + Recall
F -معیار
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 بحث در مورد نتایج-5

 ییمهم، شناسا یعنوان آپکدهااز آپکدها به یابخش سوم، مجموعه در
 یگرِم-N یهاآپکدها و حضورشان در دنباله نیشدند، که با توجه به ا

قسمت ابتدا  نیداد. در ا صیبدافزار از سالم را، تشخ یهالیفا توانیم
 یورخواهدشد و سپس بر یبررس لیدر فا ییهر آپکد مهم به تنها ریتاث
تا نشان داده  شودیم یبررس یشنهادیروش پ ،یگرید یهاداده جموعهم

خاص  یمجموعه داده کیآمده مختص دستهمهم ب یشود که آپکدها
 .دهدیهم جواب م گرید یهاداده مجموعه یروو بر ستین

 ییمهم در شناسا یآپکدها ریتاث یبررس یبرا شیآزما-5-1

 بدافزارها

سازنده، معادل  یبه آپکدها شدن در سطح اسمبلیتجزیهبعد از  لیهر فا
 یااز آپکده یکیشد. ابتدا پشت سر هم خواهد یدنباله از آپکدها کیبا 

 1، معادل با عدد شدمحاسبه  3که در بخش  3شده در جدول مشخص

 نی. اشودگرفته میدر نظر  0معادل با  ،لیموجود در فا یآپکدها یو مابق
 ریثو تا گرفته شوددر نظر  کسانیآپکدها  هیاست که بق نآ یبرا ارک

ن عمل روش نی. با توجه به اگردد یررسب هالیآپکد خاص در فا کیوجود 
سالم  یهالیبدافزارها و فا یهالیشد حضور آن آپکد خاص در فاخواهد
 ثالعنوان مکرد. بهخواهد جادیا شانیهاتیتفاوت در مورد ماه زانیچه م

 ,test, movصورت  به یادنباله لیفا کی یسازنده یاز آپکدها یاگر بخش

jmp, push, add, pop, call, push, neg} .{add هدف باشد و داشته
قرار داده  1عدد  آپکد push یجابه ،باشد  آپکد push بررسی تاثیر

 کی قیرط نی. از اگیردیقرار م 0آپکدها عدد  یمابق یجاو به شودمی
اهیس ریتصو کی ،هادنباله نیآمد. با توجه به ادست خواهدهب 0،1 یدنباله

 ریاواز تص یژگیپردازش و استخراج و کهاین ی. براشودساخته می دیسفو

ساخته  یآمده عکس مربعدستهب یها 1و0 یتر باشد از دنبالهراحت
هر  زا یبه طول دنباله یعدد مربع نیترکیمنظور نزد نیا یبرا شود،یم
 صفر چسباندنو در صورت لزوم با شود یمحاسبه م لیفا

 یمربع یهادنبالهها به کردن چند عنصر از آننظرصرف ایبه هر دنباله و 
ل شک رییتغ یمربع سیماتر کیآمده به دستهب ی. دنبالهشوندیم لیتبد

  یهالیفا یهمه ی. براشودیم لیعکس تبد کیبه  تیو درنها دیبایم

 

 
 
 

 
 

. شودیانجام م ندیفرآ نیها امجموعه داده در سطح اسمبلی از شدهتجزیه
  نیشد، از ا یمعرف 3که در بخش  GIST[27] روشسپس با استفاده از 

 یآمده برادستهب یهایژگی. از وشودیاستخراج م یژگیها وعکس
. جدول شودیبدافزار و سالم استفاده م یدسته 2به  هالیفا یبندکلاسه

 . دهدیرا نشان م لیتحل نیاز ا یبندکلاسه ندیدقت فرآ زانیج مینتا 11
 ،شدهبا استفاده از آپکد مشخص دکنیم انیجدول، در هر ستون ب نیا در

همین کار  است.دست آمدههب یبندکلاسه ندیفرآ یدقت برا زانیچه م
نتایج این آزمایش  12آندروید قابل انجام است. جدول های روی فایلبر

 .هددیم مایشنهای آندروید را بر روی فایل

و  های PEی فایلدهندهی تشکیلآپکدها یمابق 12و  11دول در ج

معادل با حالت  باًیدارند، که تقر jleو  مانند آپکد jl یجینتا آندروید

نظر شدهصرفدر جداول ها آن انیلذا از ب باشد،یم یتصادف یبندکلاسه

 است.
 ییآپکدها های اجراییدر فایل شودیمشخص م ،ولاتوجه به جد با

های آندروید آپکدهایی مانند} { و در فایل push, add, mov }مانند

array-length، move ،Iput-object  }یژگیانتخاب و یهاتمیکه الگور 

 یهاتیدر مورد ماه یشتریب یهاها اشاره کرد، تفاوتبه آن یمختلف

توان از ، لذا میکردخواهند جادیسالم ا یهالیبدافزارها و فا یهالیفا

 های بدافزارها استفاده نمود.تر فایلسریعها برای تشخیص آن

بدافزارها در  ییمهم در شناسا یآپکدها ریتاث شیآزما-5-2

 گرید یهامجموعه داده

 کیشده خاص یمعرف تیپراهم یآپکدها اده شود،که نشان دآن یبرا

مجموعه  نی. اشودیاز مجموعه داده سوم استفاده م ستیمجموعه داده ن

پژوهش،  نیآمده در ادستهب تیپراهم یآپکدها یسنجصحت یداده برا

مجموعه داده اول و دوم  2 لیبا تحل یشنهادیروش پ. دراستشده انیب

. اکنون شودیم ییشناسا دیو آندرو PE یهالیفا یبرا تیپراهم یآپکدها

ها انتخاب شوند تا با استفاده از آن یگرید یهالازم است مجموعه داده

 یانجام شود. برا یبندکلاسه اتیعمل ،آمدهدستهمهم ب یو آپکدها

هدف از مجموعه داده مربوط به چالش ماکروسافت، استفاده  نیتحقق ا

 بندنوع کلاسه 4ی آندروید بعد از اعمال از مجموعه داده آزمایش ینمونه داده  کی یزمان اجرا نیانگیم جینتا :9جدول 

زمان  بر حسب ثانیه روش

91/1 روش پیشنهادی  

75/155 روش هاشمی  

77/3 روش ناتاراج  

52/2 روش فرخمنش  
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 PE یهالیفا تیپراهم یبا استفاده از آپکدها شیزماآ نی. در اشودیم

 جدول در. شودیاجرا م یشنهادیپ روشدست آمد، هب 3که در قسمت 

با استفاده از تمام آپکدها  هافایل یبندکلاسهنتایج ساخت عکس و  13

چند  گرفتناست تا نشان داده شود، با درنظربیان شده و روش پیشنهادی

ه شود، بلکه بنه تنها از دقت تشخیص بدافزارها کاسته نمی ،مهمآپکد 

هتر ب ،یبندکلاسهشود و فرآیند بودن روش تشخیص کمک میوثرترم

 شود.انجام می

 یهالیفا یبر رو یشنهادیپ روش ریتاث شود ادهنشان د کهاین یراب
از مجموعه داده چهارم که با  باشدیبه چه صورت م شدهبندیبسته

یاستفاده م است،شده بندیبسته در این پژوهش UPXاستفاده  از ابزار 
 در یعاد یهالیکه فا یشده را  به روشبندیبسته یهالی. سپس فاشود

 یواضح است که آپکدها ،شوندیم تجزیه ،ندشدسطح اسمبلی تجزیه می
واقع ، دربودنخواهد هالیفا یسازنده یاصل یآمده، آپکدهادستهب

از  یاند و براشدهجادیا کنندهبندیبستههستند که توسط  ییآپکدها

. لذا با شوندی، جهت اجرا استفاده مهداز حالت فشر نمودن برنامهخارج
یبندبسته هالیفا یروبر  یشنهادیپ روشموضوع، دقت  نیتوجه به ا

در  است.شده انیب 14در جدول  شیآزما نیا جی. نتاباشدیمشده کمتر 
 هاآن یبندکلاسه، نتایج ساخت عکس و 13این جدول هم مانند جدول 

 است.دهبیان ش، به همراه آپکدهای مهم با استفاده از تمام آپکدها
 یشنهادیکه درروش پ ییآپکدها دهدیآمده نشان مدستهب جینتا

که با استفاده از  ییهاو عکس باشندیم یمهم یشدند، آپکدها ییشناسا

 صیتشخ یبرا یمناسب اریمع تواندیم شوند،یمهم ساخته م یآپکدها

 .آوردیرا به ارمغان م ییبدافزار باشد که دقت بالا لیفا
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 روش

 
 

 

 
 

 بندکلاسه

1/91  5/90  5/93  3/85  5/84  8/85  8/85  9/86  8/85  8/86  8/86  5/89  5/88  
روش 

 پیشنهادی

ت
دق

 

  

 هاشمی 8/89 1/87 7/88 2/86 8/86 8/85 3/86 1/85 8/85 3/85 3/92 7/91 9/91

 ناتاراج 9/73 8/71 3/70 4/70 8/68 5/69 0/70 2/69 2/68 5/66 7/73 9/69 8/73

 فرخمنش 7/85 2/86 4/84 1/85 3/84 2/84 6/83 0/83 0/83 7/82 1/88 5/88 4/88

7/91 7/90 4/93 9/85 2/85 1/86 6/86 1/87 5/86 0/87 5/87 5/89 1/89 
روش 

 پیشنهادی

یار
مع

-
 F 

 

 هاشمی 0/90 1/88 9/88 9/86 0/87 4/86 3/86 7/85 9/85 8/85 1/92 8/91 4/91

 ناتاراج 8/74 5/68 7/70 4/67 7/68 2/67 8/69 7/66 8/67 0/64 5/70 7/68 8/73

 فرخمنش 7/85 8/85 3/84 7/84 1/84 7/83 6/83 4/82 7/82 2/82 7/87 0/88 0/88

9/91 1/90 0/92 1/88 6/90 1/88 6/90 6/87 1/89 6/87 0/91 1/87 5/91 
روش 

 پیشنهادی

یح
صح

ت 
ثب

خ م
نر

 

 

 هاشمی 6/91 4/95 0/91 8/91 4/88 2/90 6/86 0/89 6/86 8/88 2/89 8/92 5/88

 ناتاراج 4/77 2/61 8/71 2/61 4/64 6/62 2/69 6/61 8/66 6/59 8/62 2/66 4/68

 فرخمنش 7/85 2/86 4/84 1/85 3/84 2/84 6/83 0/83 0/83 7/82 1/88 5/88 4/88

9/8 1/15 1/5 1/17 1/20 6/14 6/18 1/15 6/19 11/13 1/19 1/8 5/14 
روش 

 پیشنهادی
ب

کاذ
ت 

ثب
خ م

نر
 

 هاشمی 0/12 2/21 6/12 4/9 8/14 6/18 0/14 8/19 2/15 2/18 6/4 4/9 1/5

 ناتاراج 6/29 6/17 2/31 4/30 8/30 4/23 2/29 2/22 4/30 6/26 4/15 2/26 4/18

 فرخمنش 5/17 6/21 2/20 8/22 5/21 2/24 2/23 9/25 4/24 1/26 1/20 8/19 9/19

 دیآندور یذکرشده با توجه به مجموعه داده یهاروش ، نرخ مثبت صحیح و نرخ مثبت کاذبF اریمع ،دقت زانیم سهی: مقا 10جدول 
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 با استفاده از هر آپکد مهم مجموعه داده اول یهالیفا یبنددقت از کلاسه زانیم جی: نتا 11جدول

 آپکد

p بندکلاسه              
u

sh
 

ad
d
 

m
o

v
 

ca
ll

 

jm
p
 

le
a 

jl
e jl
 

9/76 ماشین بردار پشتیان  0/77  7/80  2/79  3/80  9/70  - 8/45  

نزدیکترین همسایه-ک  0/81  1/76  0/77  6/78  6/78  0/71  1/49  1/52  

بندهای گروهیکلاسه  2/78  0/75  0/80  4/76  1/81  0/79  3/47  2/49  

 

 

  مجموعه داده سوم یرو یشنهادیروش پ جی: نتا13 جدول

 

 معیار
 

 

 

 کلاسه بند

 نرخ مثبت کاذب نرخ مثبت صحیح Fمعیار  دقت

ی
اد

نه
یش

ش پ
رو

 

ها
کد

 آپ
ل

ک
 

ی
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یش

ش پ
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 آپ
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ش پ
رو
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 آپ
ل

ک
 

ی
اد
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یش

ش پ
رو
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کد

 آپ
ل

ک
 

k=1 7/91ترین همسایه با نزدیک-ک  0/86  9/91  9/85  2/91  7/82  7/7  5/10  

k=2 1/92ترین همسایه با نزدیک-ک  0/84  9/91  5/82  6/87  2/73  2/3  7/4  

k=3 1/92ترین همسایه با نزدیک-ک  7/85  2/92  4/85  6/90  5/81  4/6  9/9  

k=4 1/91ترین همسایه با  نزدیک-ک  3/85  8/90  2/84  2/86  1/76  9/3  9/4  

k=5 8/90ترین همسایه با نزدیک-ک  7/86  8/90  4/86  2/88  1/81  4/6  1/7  

k=6 2/90ترین همسایه با نزدیک-ک  0/85  0/90  9/83  8/85  1/76  1/5  5/5  

k=7 2/90ترین همسایه با نزدیک-ک  2/86  2/90  6/86  0/87  5/79  4/6  6/6  

k=8 2/90ترین همسایه با  نزدیک-ک  8/84  0/90  5/83  4/85  1/75  7/4  9/4  

k=9 9/89ترین همسایه با  نزدیک-ک  5/85  9/89  7/84  2/86  9/77  2/6  4/6  

k=10 3/89ترین همسایه با  نزدیک-ک  8/83  9/88  1/82  0/84  6/72  1/5  5/4  

4/96 ماشین بردار پشتیبان  6/91  5/96  6/91  0/97  1/87  3/4  6/3  

8/94 کلاسه بندهای گروهی  9/90  0/95  1/90  6/94  1/89  9/4  3/7  

2/94 یجنگل تصادف  1/91  3/94  2/90  2/93  0/84  7/4  9/4  

 

 با استفاده از هر آپکد مهم آندوید یهالیفا یبنددقت از کلاسه زانیم جی: نتا 12جدول 

 آپکد
 بندکلاسه              
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th
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2/93 ماشین بردار پشتیان  5/79  2/84  7/72  0/76  2/83  7/81  

نزدیکترین همسایه-ک  5/93  2/81  7/82  5/72  0/78  0/80  5/82  

بندهای گروهیکلاسه  2/93  2/72  0/80  1/94  5/74  7/76  2/81  
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 یریگجهیتن -5-3

 ییاساشن یبالا برا صیکارآمد، با نرخ تشخ یبه دنبال روش قیتحق نیا

تحقق  ی. براستابوده تیپراهم یاساس آپکدهاناشناخته بر یبدافزارها

اند و آپکدهای در سطح اسمبلی تجزیه شده نظرمورد یهالیهدف فا نیا

 ،آمدهدستهب یهاآپکد . از مجموعه دنبالهاستآمدهدست هها بسازنده آن
دها در آپک ریبا سا تیراهمپ یاز آپکدها ییدوتا باتیفرکانس تکرار ترک

 کیو در قالب ند شد یسازنرمال فرکانس تکرارها  نیا وشد  نظر گرفته

 یژگیآمده ودستهب ریاز تصاو تی. درنهادشدن داده شیعکس نما

 نیشیپ هایروش با ،یشنهادیروش پ که شدو تلاش  گردیداستخراج 

دقت روش  زانیم دهدیآمده نشان مدستهب جی. نتاشود سهیمقا عادلانه

 ودر زمان است و بوده شتریب نیشیپ یهابا روش سهیدر مقا یشنهادیپ

 کند.  ییجوصرفه تواندیحافظه م

 یکارهااز راه توانیم یشنهادیدقت روش پ زانیبهبود م یبرا

در  آمدهدستهب تیاهمنمونه آپکدها پر یاستفاده کرد. برا یمختلف

 یگرید یافتهیبهبود یهاتمیاز الگور ایو  شوندنگاشت  یگرید یفضاها

  شود.استفاده  یژگیاستخراج و یبرا
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